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Rev. Cierre Direccién:

Rev. Gierre Despacho:

Cierre Aprobado:
Denunciante%
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Denuncia
Funcionario
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Ministerio de la PresidenciadelaRepiblica ~~~ Siladenuncia se relaciona con alguna persona en particular,
Denuncia: (Maximo 2 pags de Adjunto-> indique el nombre de esa persona aqui:
texto)

Con fundamento en el artiiculo 47 del Manual de Macroproceso, ee inicia investigacion de oficio en razén de la creacion de la UPAD mediante

Decreto Ejecutivo N° 41996-MPMIDEPLAN por supuesta violacion a la proteccién de datos, conforme investigacion iniciada bajo el siguiente
oficio:

21 de febrero del 2020 Ref: DH-GP-0099-2020.

Sefior Carlos Alvarado Quesada
Presidente de la Republica de Costa Rica
Su Despacho

Estimado sefior Presidente:

Sirva la presente para saludarle y a la vez manifestarie que la Defensoria de los Habitantes tuvo conocimiento de la publicacién en La Gaceta el
17 de febrero 2020 del Decreto Ejecutivo N° 41986-MPMIDEPLAN, en el cual se crea la Unidad Presidencial de Andlisis de Datos, asi como la
derogatoria del mismo el dia de hoy. En razén de lo anterior, esta Defensoria, procede a manifestar su preocupacion acerca de los alcances de-la
normativa derogada, en tanto la misma pretendia la utilizacion de informacion de las y los habitantes, a contrapelo de lo dispuesto tanto a nivelde
la Constitucién Politica como de la Ley N° 8968, Ley de proteccion de la persona frente al tratamiento de sus datos personales. Dicha normativa y
su reglamento sefiala con especial claridad la categorizacion de los datos personales asi como su proteccion juridica, misma que no puede ser
obviada por la institucionalidad costarricense, y menos por una nerma de rango inferior a la ley, tal como es un decreto. Es por la preocupacién
anteriormente sefialada que, de manera respetuosa, la Defensorfa procede a solicitarle informacion:

1.- ¢ Fue consultado el decreto hoy derogado con la Agencia de Proteccion de Datos de los Habitantes, ente especializado en el tema? En caso
afirmativo remitir el criterio que al respecto recibi6 la Presidencia de la Republica?
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2.- ¢Ha estado operando la Unidad Presidencial de Analisis de Dato (UPAD), previo a la publicacién del Decreto hoy derogado? Si la respuesta es
afirmativa indicar si dicha unidad ha tenido acceso a informacién de las y los habitantes y qué tipo de informacidn. 3.- Hasta la fecha, ¢qué
personas han laborado en la UPAD? favor indicar sus nombres. Para esta Defensoria, la anterior informacién es de suma importancia, tomando
en cuenta las eventuales afectaciones a los derechos de las y los Habitantes, razon por la cual, respetuosamente se le solicita remitir la respuesta

a la brevedad posible. Sin otro particular, Catalina Crespo Sancho, PhD Defensora de los Habitantes de la Republica
Solicitud:

Tramite sugerido

Cierre por carétula:

Observaciones

25/02/2620 01:56:53 p.m. ->Wendy Dhran escribio:
Se abre investigacién de oficio por la creacion de la UPAD por orden del Despacho de la Defensoria segun oficio DH-GP-0099-2020, el cual se
anexa

Envio de Correo Electrénico:

Documentos
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ING's multiples relacionados con este expediente=>
Usuario actual: Wendy Duran/DHR ( _AI_OFI)
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Sefor Lhe- 02637 - 2000
Carlos Alvarado Quesada | Habit3ntes de'ia Republica i
{ VEs TSN A CINICA |

A

Presidente de la Republica de Costa Rica | ' !
Su Despacho

Estimado sefior Presidente: — )

HB Pag

Sirva la presente para saludarle y a la vez manifestarle que la Defensoria de los Habitantes tuvo ' -
conocimiento de la publicacion en La Gaceta el 17 de febrero 2020 del Decreto Ejecutivo N° 41996-MP-
MIDEPLAN, en el cual se crea la Unidad Presidencial de Andlisis de Datos, asi como la derogatoria del

mismo el dia de hoy.

En razon de lo anterior, esta Defensoria, procede a manifestar su preocupacion acerca de los
alcances de la normativa derogada, en tanto la misma pretendia la utilizacion de informacion de las y los
habitantes, a contrapelo de lo dispuesto tanto a nivel de la Constitucion Politica como de la Ley N° 8968,

Ley de proteccion de la persona frente al tratamiento de sus datos personales.

Dicha normativa y su reglamento sefiala con especial claridad la categorizacién de los datos
personales asi como su proteccion juridica, misma que no puede ser obviada por la institucionalidad

costarricense, y menos por una norma de rango inferior a la ley, tal como es un decreto.

Es por la preocupacion anteriormente sefialada que, de manera respetuosa, la Defensoria procede a

solicitarle informacion:

1.- éFue consultado el decreto hoy derogado con la Agencia de Proteccion de Datos de los Habitantes,
ente especializado en el tema? En caso afirmativo remitir el criterio que al respecto recibid la Presidencia

de la Republica?

3109 55- 2090 &L

2015-2024 Decenio Internacional de las Personas Afrodescendientes
Tel. (306) 4000-8500 * Fax (506) 4000-8700 = Apdo. 686-1005 San José, Costa Rica ¢ Correo: correspondencia@ dhr.go.cr © Calle 22, Ave. 7, Barrio México
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La Defensoria
«wHabitantes;e encuentra el origen de la referencia.

2
2.- ¢Ha estado operando la Unidad Presidencial de Analisis de Dato (UPAD), previo a la publicacion

del Decreto hoy derogado? Si la respuesta es afirmativa indicar si dicha unidad ha tenido acceso a

informacion de las y los habitantes y qué tipo de informacidn.
3.- Hasta la fecha, équé personas han laborado en la UPAD? favor indicar sus nombres.
Para esta Defensoria, la anterior informacion es de suma importancia, tomando en cuenta las

eventuales afectaciones a los derechos de las y los Habitantes, razdn por la cual, respetuosamente se le

solicita remitir la respuesta a la brevedad posible.

Sin otro particular,

Firmado digitalmente
CATALINA por CATALINA CRESPO
CRESPO SANCHO (FIRMA)

Fecha: 2020.02.21
SANCHO (FIRMA) ¢ 113 og00

Catalina Crespo Sancho, PhD

Defensora de los Habitantes de la Republica

2015-2024 Decenio Internacional de las Personas Afrodescendientes
Tel. (506) 4000-8500 * Fax (506) 4000-8700 * Apdo. 686-1005 San Jos¢, Costa Rica * Correo: correspondencia@ dhr.go.cr ® Calle 22, Ave. 7, Barrio México
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De: "Emilio Robles Rodriguez" <emilio.robles@presidencia.go.cr> 00000008
Para: "despachodhr@dhr.go.cr" <despachodhr@dhr.go.cr>

Fecha: Séabado, 22 de febrero de 2020 15:41
Asunto:  Fwd: Notificacién del oficio DP-P-011-2020

Historial: ¢ Este mensaje ha sido respondido y remitido.

---------- Mensaje reenviado ---------
De: Emilio Robles Rodriguez <emilio.robles@presidencia.go.cr>
Fecha: El sab, 22 de feb. de 2020 a la(s) 15:40

PN Asunto: Notificacion del oficio DP-P-011-2020

' Para: <ccresposancho@dhr.go.cr>

Sefiora
Catalina Crespo Sancho
Defensora de los Habitantes

Estimada sefiora Crespo:

Reciba un cordial saludo. Con indicaciones superiores, me permito realizar
formal notificacion del oficio DP-P-011-2020, firmado digitalmente por el Sr.
Carlos Alvarado Quesada, Presidente de la Republica, para la atencidon de su
estimable persona.

Cordialmente,

EMILIO ROBLES RODRIGUEZ

{! DESPACHO DEL SR. PRESIDENTE
\ ASISTENTE ADMINISTRATIVD

+ 506 2207-9252

COSTA RICA :
GOBIERNQ DEL BICENTERAO EMILIO ROBLES@PRESIDENCIA GO CR
2018 - 2027
Anexos:
DP-P-011-2020-Respuesta Defensora de los Habitantes.pdf.pdf

httne/imail nntae na rallahear: fam/data/21020ANARIIADIARDI T Acfli0LIAInhAvIIERQIRRIENAAFAGNFE21NANNNEINARNCE7/2NnanNariimant Earm=h 1/1
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El Presidente de la Republica de Costa Rica

San José, 22 febrero del 2020
DP-P-011-2020

Sefiora

Catalina Crespo Sancho
Defensora de los Habitantes
Defensoria de los Habitantes

Estimada seriora:

Reciba un cordial saludo. En atencién a su nota DH-GP-0099-2020 del 21 de febrero
2020, y en seguimiento a nuestras conversaciones del dia de hoy, confirmo la
disponibilidad del equipo de esta Presidencia para desarrollar la sesién de trabajo en
relacion con el tema Unidad de Andlisis de Datos, el dia lunes 24 de febrero a las 8:00

am en la Presidencia de la Repiiblica.

Nos encontramos en la mayor disposicion de mostrar el trabajo realizado a su persona,

asi como al equipo técnico que considere necesario para dicho fin.

De la sefiora Defensora, con toda consideracién

CARLOS ANDRES Firmado digitalmente por

CARLOS ANDRES ALVARADO

ALVARADO QUESADA (FIRMA)
Fecha: 20200222 15:25.3¢

QUESADA (FIRMA) ‘e
Carlos Alvarado Quesada
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La Defensoria
clsHabitantes

24 de febrero de 2020
DH-0107-2020

Sra. Emilia Navas Aparicio
Fiscala General
Ministerio Publico

Estimada sefiora:

Mediante la presente me permito saludarla atentamente, a la vez que procedo a informarle sobre la
intervencion que ha venido realizando la Defensoria de los Habitantes, respecto al funcionamiento de
la Unidad Presidencial de Analisis de Datos (UPAD).

Tal como se ha divulgado en distintos medios de comunicacion, mediante Decreto Ejecutivo N° 41996-
MP-MIDEPLAN del 17 de febrero de 2020 —posteriormente derogado- se formalizé la creacion de dicha
Unidad, mediante la cual presuntamente se busca implementar el analisis de datos para la ejecucion
de politicas publicas. No obstante lo anterior, el funcionamiento y las competencias de esta Unidad
preocupan a la Defensoria, por el eventual uso de informacion sensible o de acceso restringido
referente a las y los habitantes, a contrapelo de lo dispuesto en la Constitucion Politica, y en la Ley de
proteccion de la persona frente al tratamiento de sus datos personales.

En razon de lo anterior, y en aras de que el Ministerio Publico ejerza las competencias legales que le
son propias, es que procedo a solicitarle respetuosamente que se realice un analisis pericial técnico
mediante el cual sea posible determinar si hubo o no acceso a informacion y a datos sensibles y/o
datos de acceso restringido de las y los habitantes.

De antemano agradecida por la colaboracion brindada, suscribe cordialmente;

&
<A
>
=
_‘
m

CATALINA CRESP
DEFENSORA DE

Defensora /¢
w

Tel. (306) 4000-8500 * Fax (306) 4000-8700 ¢ Apdo. 686-1005 San José, Costa Rica ® Corrco: correspondencia‘@ dhr.go.er ® Calle 22, Ave. 7. Barrio México
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~~ . Remisién oficio de la Defensora de los Habitantes
| Elieth Murillo  para: Fiscalia General 24/02/2020 12:55 p.m.
u cco: Gabriela Bolanos
=7 Elieth Murillo Remision oficio de la Defensora de los Habitantes
) Gabriela Bolanos Remision oficio de la Defensora de los Habitantes
12 Fiscalia General El mensaje Para. Fiscalia General

Muy buenas tardes estimados sefiores y sefioras, sirvanse encontrar adjunto el oficio DH-0107-2020 de
parte de la sefora Catalina Crespo Sancho, Defensora de los Habitantes, para el estimable conocimiento
de la sefiora Emilia Navas, Fiscala General de la Republica.

Les agradezco acusarnos recibido para nuestros controles administrativos.

Ao
POF

DH-0107-2020 Emilia Navas Fiscal General.pdf

Saludos cordiales,

La Defensoria
«ksHabitantes

Elieth Murillo Salazar
Secretaria Despacho

Tel: 4000-8505 / 2248-23-97
emuriflo@dhr.go.cr
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P Leido: Remisién oficio de la Defensora de los Habitantes
St Fiscalia General para: emurillo@dhr.go.cr 24/02/2020 01:25 p.m.
Historial: Este mensaje ha sido remitido.
=7 Elieth Murillo Remision oficio de la Defensora de los Habitantes
L] Gabriela Bolanos Remision oficio de la Defensora de los Habitantes
k2 Fiscalia General El mensaje Para: Fiscalia General
El mensaje

Para: Fiscalia General
Asunto: Remision oficio de la Defensora de los Habitantes
Enviados: lunes, 24 de febrero de 2020 12:55:05 (UTC-06:00) Central America

fue leido el lunes, 24 de febrero de 2020 13:24:59 (UTC-06:00) Central America.Final-recipient:
RFC822; fgeneral@Poder-Judicial.go.cr

Disposition: automatic-action/MDN-sent-automatically; displayed
X-MSExch-Correlation-Key: hGhrWHOUfkSQc82LtwsVOw==

X-Display-Name: =?1is0-8859-1?Q?Fiscal=EDa_General?=
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La Defensoria
«bsHabitantes

24 de febrero de 2020
DH-0107-2020

T—% 02955 -2020
Je lun ’) 1a e _ y
Sra. Emilia Navas Aparicio NToVILLA L en FL DD)
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Estimada sefiora:

Mediante la presente me permito saludarla atentamente, a la vez que procedo a informarle sobre la
intervencion que ha venido realizando la Defensoria de los Habitantes, respecto al funcionamiento de
la Unidad Presidencial de Analisis de Datos (UPAD).

Tal como se ha divulgado en distintos medios de comunicacion, mediante Decreto Ejecutivo N° 41996-
MP-MIDEPLAN del 17 de febrero de 2020 —posteriormente derogado- se formalizo la creacion de dicha
Unidad, mediante la cual presuntamente se busca implementar el analisis de datos para la ejecucion
de politicas publicas. No obstante lo anterior, el funcionamiento y las competencias de esta Unidad
preocupan a la Defensoria, por el eventual uso de informacién sensible o de acceso restringido
referente a las y los habitantes, a contrapelo de lo dispuesto en la Constitucién Politica, y en la Ley de
proteccion de la persona frente al tratamiento de sus datos personales.

En razon de lo anterior, y en aras de que el Ministerio Publico ejerza las competencias legales que le
son propias, es que procedo a solicitarle respetuosamente que se realice un analisis pericial técnico
mediante el cual sea posible determinar si hubo o no acceso a informacién y a datos sensibles y/o
datos de acceso restringido de las y los habitantes.

De antemano agradecida por la colaboracion brindada, suscribe cordialmente;

CATALINA CRESP
DEFENSORA DE

Fel (306) 4000-8300 = Fax (306) 4000-8700 * Apdo. 686-1003 San José, Costa Rica * Correo: correspondencinia dhr.goser = Calle 22, Ave. 7. Barrio Mévicn
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. 1@1 .. Luis Eduardo Salazar Muiioz 0 0 0 0 0 O 2 8
Yoo para:

Hazel Diaz

25/02/2020 11:58

cc:

diego.fernandez. Guillermo Bonilla. Catalina Crespo

Ocultar detalles

De: "Luis Eduardo Salazar Muiioz" <luis.salazar presidencia.go.cr>

Para: Hazel Diaz <hdiaz@dhr.go.cr>

cc: diego.fernandez @presidencia.go.cr. Guillermo Bonilla <gbonilla@wdhr.go.cr>, Cat
Crespo <ccresposarchoi@dhr.go.cr>

Buenos dias doiia Hazel.

- Trere 13

Aca tenemos la informacion lista. Daré la autorizacion de ingreso.

Saludos,

Enviado desde mi iPhone
El 25 feb. 2020, a la(s) 11:48, Hazel Diaz <hii.. . .0 . . >escribio:

Buenos dias, en este momanto Guillermo Bonilla y la suscrita vamos camino a Casa Presidencial a
recoger copia de los convenios existentes y la documentacion que se nos ofrecio. Les agradezco
' tenerla preparada.

<Image.15826527010980.gif>

MSc. Hazel Diaz Meléndez
Directora

Direccion de Gobernanza Publica
hdiaz¢dhr ¢ cr

Teléf.; 4000-8630







MINISTERIO DE
LA PRESIDENCIA

COSTA RICA
COBIENNOD DEL BICENTENARIO

San José, 25 de febrero del 2020
DM-140-2020

Senora

Catalina Crespo Sancho
Defensora de los Habitantes
Defensoria de los Habitantes

Estimada sefiora:

Reciba un cordial saludo. De conformidad con lo conversado en la reunion del dia 24 de
febrero del 2020 traslado la siguiente informacion:

1.
2.

Copia del oficio AJ-125-02-2016 del 9 de febrero del 2016.
Copia del oficio PE-1302-16 del 03 de mayo del 2016 mismo que adjunta el
criterio juridico DJ-2277-2016 del 27 de abril del 2016.

3. Copia de oficio APD-06-099-2016 del 24 de junio del 2016.

4. Convenio Marco de cooperacion entre el Sistema Nacional de Informacion y
Registro Unico de Beneficiarios del Estado (SINIRUBE) y el Ministerio de la
Presidencia para el acceso de la informacién en el marco de la ley 9137 de
creacion del Sistema Nacional de Informaciéon y Registro Unico de Beneficiarios
del Estado.

5. Copia del contrato de confidencialidad entre el Sistema Nacional de Informacion
y Registro Unico de Beneficiarios del Estado (SINIRUBE), Ministerio de la
Presidencia (MP) y Diego Fernandez Montero.

6. Copia del contrato de confidencialidad entre el Sistema Nacional de Informacion
y Registro Unico de Beneficiarios del Estado (SINIRUBE), Ministerio de la
Presidencia (MP) y Andrés Villalobos Villalobos.

7. Copia oficio DTIC-050-2019 del 06 de febrero del 2019.

8. Copia del Formulario para Solicitud de credenciales del servicio SENDA

Atentamente,
Victor Morales Mora
Ministro de la Presidencia
Ministerio de la Presidencia
s osine ] 155 5 A T iy D e Piaiaispei sz oo S
Tel: (506) 2207-9203 Casa Presidencial

Fax: (506) 2253-3451 Zapote, San José, Costa Rica

C3660029

cR
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Instituto Mixto de Ayuda Social

Teléfono (506) 2202 4140
Fax (506) 2202 4042
Apartado postal 6213-1000

09 de febrero de 2016
AJ-125-02-2016

Master

Carlos Alvarado Quesada
Presidente Ejecutivo

Instituto Mixto de Ayuda Social
S.0

Asunto: Respuesta a oficio PE-0074-01-2016: Solicitud de criterio para
cumplir con lo establecido en la Ley 9137.

Estimado sefor:

En atencion a su oficio PE-0074-01-2016, de fecha 22 de enero de 2016, en el que se
solicita a ésta Asesoria Juridica el pronunciamiento juridico expreso sobre las
siguientes consultas:

1) {Se presenta alguna antinomia sin solucion entre las regulaciones referidas al
consentimiento informado dentro de la Ley de Protecciéon de la Persona Frente al
Tratamiento de sus Datos Personales y las Regulaciones que tiene la Ley de Creacion
del Sistema Nacional de Informacion y Registro Unico de Beneficiarios del Estado para
la conformacién de su base de datos?

2) Con relacion al acceso a la informacién de los administrados que estd en las bases
de datos de diversas entidades publicas, para su integracion a la base de datos del
SINIRUBE ¢EI derecho a la intimidad y confidencialidad de la informacion de las
personas priva ante el interés publico? y;

3) Para que el SINIRUBE pueda acceder a las bases de datos de otras entidades, a fin
de conformar su base de datos, ¢debe tenerse previamente el consentimiento
informado del administrado de forma necesaria?

Asi, como en atencién a su oficio PE-82-1-2016 en el que procedié a ampliar las
consultas realizadas en el oficio PE-74-1-2016, oficio en el que planteo las siguientes
interrogantes:

¢Es posible prescindir del consentimiento informado que establece la Ley 8968 en
casos excepcionales?, en caso de que sea posible, éCudles son esos casos?

Con el debido respeto me permito comunicarle las siguientes consideraciones
juridicas:



alebP

Instituto Mixto de Ayuda Sccial

Teléfono (506) 2202 4140
Fax (506) 2202 4042
Apartado postal 6213-1000

Es de gran importancia para el presente analisis que se tomen en cuenta algunos
principios fundamentales del derecho administrativo, recogidos tanto en la
Constitucion Politica como en la Ley General de la Administracion Publica y son:

i 5 Analisis de los principios constitucionales y generales de derecho
administrativo relacionados con el tema del SINIRUBE y el
Consentimiento informado.

El Principio de Legalidad estd consagrado en el articulo 11 de la Constitucién Politica,
el cual reza asi:

“"Los funcionarios piblicos son simples depositarios de la autoridad
y no pueden arrogarse facultades que la ley no les concede. Deben
prestar juramento de observar y cumplir esta Constitucion y las leyes.
La accidn para exigirles responsabilidad penal de sus actos es publica.” (lo
resaltado no es del original)

Es principio se encuentra regulado en el articulo 11 de la Ley General de la
Administracién Publica, el cual indica lo siguiente:

“La Administracion Publica actuara sometida al ordenamiento
juridico y solo podra realizar aquellos actos o prestar aquellos
servicios publicos que autorice dicho ordenamiento, segun la escala
jerarquica de sus fuentes.

Se considerara autorizado el acto regulado expresamente por
norma escrita, al menos en cuanto a motivo o contenido, aunque sea de
forma imprecisa.” (lo resaltado no es del original)

En virtud de lo anterior, es claro que todos los funcionarios publicos solo recibimos la
autoridad por una investidura pero para que la ejecutemos en la forma que el
ordenamiento juridico establezca, sin salirse de los limites que la misma norma escrita
establece.

Por su parte el principio a la intimidad o confidencialidad esta consagrado en el
articulo 24 Constitucional el cual establece en lo conducente:

“"Se garantiza el derecho a la intimidad, a la libertad y al secreto de las
comunicaciones.

Son inviolables los documentos privados y las comunicaciones escritas,
orales o de cualquier otro tipo de los habitantes de la Republica...

Una ley especial, aprobada por dos tercios del total de los
Diputados, determinara cuales otros organos de la Administracion
Publica podran revisar los documentos que esa ley sefale en
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relacion con el cumplimiento de sus competencias de regulaciéon y
vigilancia para conseguir fines piblicos ..” (lo resaltado no es del
original)

Como puede apreciarse, hay un derecho fundamental de las personas de tener por
garantizada la proteccion de sus datos personales, pero dicho derecho encuentra en la
misma Constitucion Politica dos limitaciones de fondo y una de forma a saber: que la
ley especial puede determinar en casos hay una excepcion a este derecho y que esa
excepcion no es antojadiza, sino para cumplir fines publicos que dicha ley establezca,
la formalidad recae en que esa ley debe contar con votacion calificada para ser
aplicada como excepcion.

Este principio tiene relacion con varios articulos, pero para efectos de esta etapa del
pronunciamiento, basta con hacer referencia a los articulos 4, 8 y 10 de la Ley General
de la Administracion Publica, los cuales indican:

“Articulo 4.- La actividad de los entes puablicos debera estar sujeta
en su conjunto a los principios fundamentales del servicio publico,
para asegurar su continuidad, su eficiencia, su adaptacién a todo
cambio en el régimen legal o en la necesidad social que satisfacen y
la igualdad en el trato de los destinatarios, usuarios o beneficiarios.”

Articulo 8.- EI ordenamiento administrativo se entendera integrado
por las normas no escritas necesarias para garantizar un equilibrio
entre la eficiencia de la Administracion vy la dignidad, la libertad y los
derechos fundamentales del individuo.

Articulo 10.- La norma administrativa debera ser interpretada en la
forma que mejor garantice la realizacion del fin pablico a que se
dirige, dentro del respeto debido a los derechos e intereses del particular.
Debera interpretarse e integrarse, tomando en cuenta las otras
normas conexas Y la naturaleza y valor de la conducta y hechos a que se
refiere.” (lo resaltado no es del original)

Asi las cosas, es loable estimar que ademas de las excepciones que al derecho
fundamental a la confidencialidad de la informacion, le introduce la misma
Constitucion Politica, también hay un interés publico que es de medular importancia
que fundamenta con mayor propiedad, este serie de excepciones al principio.

Ahora bien, el Interés Publico es el que recae en la actividad sustantiva del Estado a
través de sus diferentes instituciones y ministerios y lo cumplen las personas que para
esos efectos tienen la investidura de rigor, que actuando a nombre y por cuenta de la
entidad para la cual trabajan, emiten actos administrativos fundamentados en normas
juridicas que integran el ordenamiento juridico; es asi como es de interés publico que
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el servicio de esas entidades pUblicas sea continuo, eficiente, adaptado a los cambios
legales o a las necesidades de hechos que se presenten, con el respeto a los derechos
de los administrados, en el tanto no haya un interés publico superior.

De la anterior consideraciéon se puede estimar, que pueden presentarse casos en los
que los derechos de las personas tengan limitaciones o excepciones, como es el caso
de la confidencialidad de la informacién personal, los cuales encuentran limites o
excepciones en el interés pulblico, ademas de los ya indicados anteriormente y de los
que la Ley 8968 establece.

Estas consideraciones seran retomadas mas adelante con la aplicacién del resto de
normas que tienen relacidon con las consultas.

Como es de su conocimiento, el derecho a la intimidad y confidencialidad de la
informacion personal consagrado en la Constitucién Politica, tiene una regulacién
bastante importante a nivel legal y reglamentario, con la Ley de Proteccion a la
Persona Frente al Tratamiento de sus Datos Personales y su reglamento, regulaciones
sobre las que se pasa a realizar el analisis debido.

IIl.Consideraciones e interpretacion normativa de la Ley de
Proteccion de la Persona Frente al Tratamiento de Datos Personales
y la Ley de Creacion del Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado (SINIRUBE):

La Ley 8968 que es la Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales, se crea con el objetivo de garantizar a cualquier persona,
independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion
informativa en relacion con su vida o actividad privada y deméas derechos de la
personalidad, asi como la defensa de su libertad e igualdad con respecto al
tratamiento automatizado o manual de los datos correspondientes a su persona o
bienes.

Al respecto el articulo 4 de la Ley 8968, define la autodeterminacién informativa
como:

“Articulo 4.- Autodeterminacion informativa: Toda persona tiene
derecho a la autodeterminacion informativa, la cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento
de sus datos personales reconocidos en esta seccion.

Se reconoce también la autodeterminaciéon informativa como un
derecho fundamental, con el objeto de controlar el flujo de
informaciones que conciernen a cada persona, derivado del derecho a
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la privacidad, evitando que se propicien acciones discriminatorias.” (lo
resaltado no es del original)

En este sentido, la Sala Constitucional de la Corte Suprema de Justicia ha establecido

en sentencia nimero 11257-2006 de las 09:23 minutos del 01 de agosto de 2006, lo

siguiente:
“"IV.- En relacion con el derecho de autodeterminacion
informativa. La Sala ha desarrollado los principios generales que
informan esta garantia fundamental, entre otras se ha tratado el tema en
la sentencia nimero 04847-99 de las 16 horas con 27 minutos del 22 de
Jjunio de 1999. La ampliacion del ambito protector del Derecho a la
intimidad surge como una respuesta al ambiente global de fluidez
informativa que se vive. Ambiente que ha puesto en entredicho las
formulas tradicionales de proteccion a los datos personales, para
evolucionar en atencién a la necesidad de utilizar nuevas herramientas que
permitan garantizar el derecho fundamental de los ciudadanos a decidir
quién, cuando, ddnde y bajo qué y cudles circunstancias tiene contacto
con sus datos. Es reconocido asi el derecho fundamental de toda persona
fisica o juridica a conocer lo que conste sobre ella, sus bienes o derechos
en cualguier registro o archivo, de toda naturaleza, incluso mecanica,
electronica o informatizada, sea publica o privada; asi como la finalidad a
que esa informacion se destine y a que sea empleada Unicamente para
dicho fin, el cual dependera de la naturaleza del registro en cuestion. Da
derecho también a que la informacion sea rectificada, actualizada,
complementada o suprimida, cuando la misma sea incorrecta o inexacta, o
esté siendo empleada para fin distinto del que legitimamente puede
cumplir. Es la llamada proteccion a la autodeterminacion informativa de las
personas, la cual rebasa su simple ambito de intimidad. Se concede al
ciudadano el derecho a estar informado del procesamiento de los datos y
de los fines que con él se pretende alcanzar, junto con el derecho de
acceso, correccioén o eliminacién en caso el que se le cause un perjuicio
ilegitimo. El derecho de autodeterminacion informativa tiene como base los
siguientes principios: el de transparencia sobre el tipo, dimension o fines
del procesamiento de los datos guardados, el de correspondencia entre los
fines y el uso del almacenamiento y empleo de la informacion; el de
exactitud, veracidad, actualidad y plena identificacion de los datos
guardados,; de prohibicion del procesamiento de datos relativos a la esfera
intima del ciudadano (raza, creencias religiosas, afinidad politica,
preferencias sexuales, entre otras) por parte de entidades no
expresamente autorizadas para ello; y de todos modos, el uso que la
informacién se haga debe acorde con lo que con ella se persigue; la
destruccion de datos personales una vez que haya sido cumplidos el fin
para el que fueron recopilados; entre otros. La esfera privada ya no se
reduce al domicilio o a las comunicaciones, sino que es factible
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preguntarse si es comprensible incluir "la proteccion de la informacion”
para reconocerle al ciudadano una tutela a la intimidad que implique la
posibilidad de controlar la informacion que lo pueda afectar. Lo expuesto,
significa que el tratamiento electrénico de datos, como un presupuesto del
desarrollo de nuestra actual sociedad democratica debe llevarse a cabo
afianzando los derechos y garantias democraticas del ciudadano (arts. 24,
1, 28, 30, 33 y 41 de la Constitucion). Es obvio, que el acceso a la
informacion es un poderoso instrumento de progreso individual, y para el
gjercicio de los derechos politicos y sociales. Pero también debe
reconocerse que el progreso no significa que los ciudadanos deban quedar
en situacion de desventaja frente al Estado o a los particulares. El nuevo
derecho a la intimidad, debe ponderar los intereses en conflicto, entre el
legitimo interés de la sociedad a desarrollarse utilizando la informacidn,
como la también necesidad de tutelar a la persona frente al uso arbitrario
de sus datos personales. La tutela a la intimidad implica, la posibilidad real
y efectiva para el ciudadano de saber cudles datos suyos estan siendo
tratados, con qué fines, por cuédles personas, bajo qué circunstancias, para
que pueda ejercer el control correspondiente sobre la informacion que se
distribuye y que lo afecta (arts. 24 de la Constitucion y 13 inciso 1, de la
Convencion Americana de Derechos Humanos). En resumen se deduce
entonces que la autodeterminacion informativa es una ampliacion del
derecho a la intimidad y que su proteccion surge a partir del desarrollo de
mecanismos informaticos y tecnoldgicos globales que manejan bases de
datos que contienen informacion de las personas. Respecto de la
delimitacién del contenido del derecho de autodeterminacion informativa
es importante acotar que para que la informacion sea almacenada de
forma legitima, debe cumplir al menos con los siguientes requisitos:
primero no debe versar sobre informacion de caracter estrictamente
privado o de la esfera intima de las personas, segundo debe ser
informacion exacta y veraz (en relacion con esto, ver sentencia N° 2000-
01119, de las dieciocho horas cincuenta y un minutos del primero de
febrero de dos mil) y tercero la persona tiene el derecho de conocer la
informacién y exigir que sea rectificada, actualizada, complementada o
suprimida, cuando sea incorrecta o inexacta, o esté siendo empleada para
fin distinto del que legitimamente puede cumplir.

Posteriormente la Sala Constitucional definio los principios de este derecho
fundamental, mediante sentencia 2006-011257 a las 09:23 horas del 01 de agosto del
2006, que establecid:

*(...) El derecho de autodeterminacion informativa tiene como base los
siguientes principios: el de transparencia sobre el tipo, dimension o fines
del procesamiento de los datos guardados; el de correspondencia entre los
fines y el uso del almacenamiento y empleo de la informacion; el de
exactitud, veracidad, actualidad y plena identificacion de los datos
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guardados, de prohibicion del procesamiento de datos relativos a la esfera
intima del ciudadano (raza, creencias religiosas, afinidad politica,
preferencias sexuales, entre otras) por parte de entidades no
expresamente autorizadas para ello; y de todos modos, el uso que la
informacion se haga debe acorde con lo que con ella se persigue; la
destruccion de datos personales una vez que haya sido cumplidos el fin
para el que fueron recopilados; entre otros. La esfera privada ya no se
reduce al domicilio o a las comunicaciones, sino que es factible
preguntarse si es comprensible incluir "la proteccién de la informacién”
para reconocerle al ciudadano una tutela a la intimidad que impligue la
posibilidad de controlar la informacion que lo pueda afectar. Lo expuesto,
significa que el tratamiento electrénico de datos, como un presupuesto del
desarrollo de nuestra actual sociedad democratica debe llevarse a cabo
afianzando los derechos y garantias democraticas del ciudadano (arts. 24,
1, 28, 30, 33 y 41 de la Constitucion).”

De la anterior jurisprudencia se aprecia que hay una modificacion a la situacion legal
y de hecho que amerita un analisis por parte de la Sala Constitucional, ya que el
derecho fundamental de intimidad y confidencialidad de la informacién personal
deriva en un derecho aun mas complejo, que es el derecho a la autodeterminacion
informativa que se compone de muchos elementos a los que la Sala ha denominado
principios, de manera que el administrado se encuentra con mayor proteccion
respecto del uso de su informacion, sino en tesis de principio, solo su consentimiento
para el acceso a dicha informacion, tal como se explicard mas adelante.

Es importante destacar que el principio de autodeterminacion informativa posee tres
niveles de acceso a la informacién personal, los cuales se encuentran establecidos en
el articulo 3 de la Ley 8968, el cual regula en lo conducente lo que sigue:

“Para los efectos de la presente ley se define lo siguiente:

c) Datos personales de acceso irrestricto: los contenidos en bases de
datos publicas de acceso general, segin dispongan leyes especiales y de
conformidad con la finalidad para la cual estos datos fueron recabados.

d) Datos personales de acceso restringido: los que, aun formando parte de
registros de acceso al puUblico, no son de acceso irrestricto por ser de
interés solo para su titular o para la Administracion Publica.

e) Datos sensibles: informacion relativa al fuero intimo de la persona,
como por ejemplo los que revelen origen racial, opiniones politicas,
convicciones religiosas o espirituales, condicion  socioecondémica,
informacion biomédica o genética, vida y orientacion sexual, entre otros....”
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Este articulo se complementa con el articulo 9 de la misma Ley, que delimita aun ma’s
el tipo de informacién que puede ser considerado en cada una de las categorias
mencionadas, indicando:

“Articulo 9.- Categorias particulares de los datos: Ademas de las
reglas generales establecidas en esta ley, para el tratamiento de los datos
personales, las categorias particulares de los datos que se mencionaran,
se regiran por las siguientes disposiciones:

1.- Datos sensibles: Ninguna persona estara obligada a suministrar
datos sensibles. Se prohibe el tratamiento de datos de caracter personal
que revelen el origen racial o étnico, opiniones politicas, convicciones
religiosas, espirituales o filosoficas, asi como los relativos a la salud, la
vida vy la orientacién sexual, entre otros.

Esta prohibicion no se aplicara cuando:

a) El tratamiento de los datos sea necesario para salvaguardar el interés
vital del interesado o de otra persona, en el supuesto de que la persona
interesada esté fisica o juridicamente incapacitada para dar su
consentimiento.

b) El tratamiento de los datos sea efectuado en el curso de sus actividades
legitimas y con las debidas garantias por una fundacién, una asociacién o
cualquier otro organismo, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refiera exclusivamente a sus miembros o a las
personas que mantengan contactos regulares con la fundacion, la
asociacion o el organismo, por razén de su finalidad y con tal de que los
datos no se comuniquen a terceros sin el consentimiento de las personas
interesadas.

c) El tratamiento se refiera a datos que la persona interesada haya hecho
publicos voluntariamente o sean necesarios para el reconocimiento, el
gjercicio o la defensa de un derecho en un procedimiento judicial.

d) El tratamiento de los datos resulte necesario para la prevencién o para
el diagnostico médico, la prestacién de asistencia sanitaria o tratamientos
medicos, o la gestion de servicios sanitarios, siempre que dicho
tratamiento de datos sea realizado por un funcionario o funcionaria del
area de la salud, sujeto al secreto profesional o propio de su funcién, o por
otra persona sujeta, asimismo, a una obligacién equivalente de secreto.
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2.- Datos personales de acceso restringido: Datos personales de
acceso restringido son los que, aun formando parte de registros de
acceso al publico, no son de acceso irrestricto por ser de interés
solo para su titular o para la Administracion Puablica. Su
tratamiento sera permitido inicamente para fines publicos o si se
cuenta con el consentimiento expreso del titular.

3.- Datos personales de acceso irrestricto: Datos personales de
acceso irrestricto son los contenidos en bases de datos publicas de acceso
general, segun lo dispongan las leyes especiales y de conformidad con la
finalidad para la cual estos datos fueron recabados.

No se consideraran contemplados en esta categoria: la direccion exacta de
la residencia, excepto si su uso es producto de un mandato, citacion o
notificacion administrativa o judicial, o bien, de una operaciéon bancaria o
financiera, la fotografia, los nimeros de teléfono privados y otros de igual
naturaleza cuyo tratamiento pueda afectar los derechos vy los intereses de
la persona titular.

4.- Datos referentes al comportamiento crediticio: Los datos
referentes al comportamiento crediticio se regiran por las normas que
regulan el Sistema Financiero Nacional, de modo que permitan garantizar
un grado de riesgo aceptable por parte de las entidades financieras, sin
impedir el pleno ejercicio del derecho a la autodeterminacion informativa
ni exceder los limites de esta ley.” (El subrayado no es del original).

Al respecto, en relacion con estas categorias la Procuraduria General de la Republica,
mediante criterio C-312-2014, ha reconocido que en efecto el concepto de datos
personales es amplio, ya que comprende cualquier dato de una persona identificada e
identificable. No obstante, para efectos de su proteccion, la Ley diferencia entre varias
categorias de datos personales.

Al respecto indica en lo conducente:

"Dicho numeral permite sefialar que el régimen juridico de los datos
personales no es uniforme. La Ley considera que determinados datos
son susceptibles de una proteccion mas profunda, que restringe su
tratamiento y por ende, el acceso de terceros a su conocimiento. A
diferencia de estos datos, otros por figurar en bases publicas de acceso
general, se consideran de acceso irrestricto. Por ende no existe una
proteccion particular en orden a su acceso.” (El subrayado no es del
original).
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Ello implica que, de previo a solicitar informacion personal, debe identificarse cual es
el tipo de informacion que se requiere y qué nivel de proteccion le ha otorgado esta
ley.

Hasta este punto se ha podido constatar que existe un derecho fundamental que
protege la intimidad y confidencialidad de la informacién personal que desde su origen
tiene excepciones o limites; también ha sido claro que la realidad social obliga a que
dicho derecho fundamental se amplié a lo que actualmente se conoce como derecho
de autodeterminacion informativa, que no solo recoge el derecho fundamental
explicado, sino que amplia su ambito de proteccién a otros aspectos y a su vez amplia
también sus excepciones o limites.

La Ley 8968 otorga ciertas limitaciones principalmente las cuales se encuentran
reguladas en los articulos 5 en el inciso 2) que establece lo siguiente:

“Articulo 5.- Principio de consentimiento informado:

2.- Otorgamiento del consentimiento: Quien recopile datos
personales debera obtener el consentimiento expreso de la persona titular
de los datos o de su representante. Este consentimiento debera constar
por escrito, ya sea en un documento fisico o electrénico, el cual podra ser
revocado de la misma forma, sin efecto retroactivo.

No sera necesario el consentimiento expreso cuando:

a) Exista orden fundamentada, dictada por autoridad judicial competente o
acuerdo adoptado por una comision especial de investigacion de la
Asamblea Legislativa en el ejercicio de su cargo.

b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes
de acceso publico general.

c) Los datos deban ser entregados por disposicion constitucional o
legal.

Se prohibe el acopio de datos sin el consentimiento informado de la
persona, o bien, adquiridos por medios fraudulentos, desleales o ilicitos.”
(El subrayado no es del original).”
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Este articulo ademas se complementa con el articulo 8 de este mismo cuerpo
normativo que establece las siguientes limitaciones:

“Articulo 8.- Excepciones a la autodeterminacion informativa del
ciudadano: Los principios, los derechos y las garantias aqui establecidos
podran ser limitados de manera justa, razonable y acorde con el principio
de transparencia administrativa, cuando se persigan los siguientes fines:

a) La seguridad del Estado.
b) La seguridad y el ejercicio de la autoridad publica.

c) La prevencién, persecucion, investigacion, detencion y represion de las
infracciones penales, o de las infracciones de la deontologia en las
profesiones.

d) El funcionamiento de bases de datos que se utilicen con fines
estadisticos, historicos o de investigaciéon cientifica, cuando no exista
riesgo de que las personas sean identificadas.

e) La adecuada prestacion de servicios pablicos.

f) La eficaz actividad ordinaria de la Administracion, por parte de
las autoridades oficiales.” (El subrayado no es del original).

Asi las cosas, se aprecia que los incisos 1 y 2 del articulo 9 de la Ley 8968 establecen
limites al derecho fundamental, siendo la del Inciso 2 la gue interesa para efectos de
este pronunciamiento, pero también se aprecian de la lectura de los articulos 5 inciso
2, subinciso c) y 8 incisos e) y f) de la misma Ley, los cuales también son de plena
aplicaciébn en cuanto a las consultas planteadas y estas limitaciones al derecho
permiten el acceso a la informacion personal cuando se cumplan los requerimientos
regulados en dichas normas.

Segun lo sefiala la Procuraduria General de la Republica en el Dictamen C-312-2014,
del 29 de setiembre de 2014, la premisa es que el titular de los datos autorice
expresamente la transferencia de datos, no obstante existen limitaciones. Al respecto
sefala:

"... Entre los principios fundamentales de proteccion de los datos
personales encontramos el de consentimiento de afectado. Un principio
calificado “de capital importancia” por la Sala Constitucional en la
resolucion 8996-2002 de las 10:38 horas del 13 de setiembre de 2002. En
dicha resolucion sostuvo la Sala que “el titular de los datos debe dar por si
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0 por su representante legal o apoderado el consentimiento para la
entrega de los datos”; agregando de inmediato “salvo que la Ley disponga
otra cosa dentro de los limites razonables”. Lo que significa que la ley
puede exceptuar la necesidad de este consentimiento, permitiendo la
recoleccion y entrega de estos datos en determinados casos.

El principio en materia de transferencia de datos personales es el
consentimiento o autorizacion expresa de parte del titular del derecho o de
su representante. Sin embargo, como bien lo indica el articulo 14 LPData,
lo ahi establecido constituye la regla general; por lo que, a contrario
censu, pueden darse casos especiales en los que no opere esa regla
ya que, en efecto, la misma ley contempla limitaciones a la
autodeterminacion informativa, previéndose supuestos bajo los
cuales no se requiere contar con el consentimiento del titular de
los datos personales para su tratamiento, incorporandose incluso
dentro de esas excepciones los datos sensibles. Por ello, no puede
considerarse ni que el derecho de autodeterminaciéon informativa
sea absoluto no que el principio del consentimiento del
derechohabiente presente tampoco ese caracter...” (El subrayado no
es del original).

Por otra parte, la Procuraduria General de la Replblica, mediante opinion Juridica No.
0J-103-2010 del 13 de diciembre de 2010, apuntd lo siguiente:

n

. Fundamental es el principio de consentimiento: las personas deben
consentir no sélo la recopilacion de los datos personales sino también la
cesion que de ellos haga el titular del registro o archivo o bien. Para que
dicho consentimiento dejare de ser necesario, se requeriria que el
legislador dispusiera expresamente que los datos en cuestion
puedan ser suministrados a terceros bajo determinadas
condiciones o en su caso, para fines diferentes a aquellos para los
que se suministré. Si no existe consentimiento o bien, un fin legalmente
definido, la cesion y un tratamiento posterior de esos datos no podria
considerarse como licito. Simplemente no responderia al fin legal por el
cual los datos fueron recolectados...” (El subrayado es del original).

Estas consideraciones de la Procuraduria General de la Republica, citando a la Sala
Constitucional, confluyen con las consideraciones que se han estado estableciendo
desde el inicio del presente analisis, especialmente por la Ley 9137 constituye una
excepcién al derecho.

En cuanto a La Ley del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado, debe indicarse gue se crea con la finalidad de mantener una
base de datos actualizada y de cobertura nacional con la informacion de todas las
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personas que requieran servicios, asistencias, subsidios o auxilios econdmicos, por
encontrarse en situaciones de pobreza o necesidad.

La Lucha contra la pobreza es una competencia publica que fue conferida al IMAS
mediante su ley de creacion, de ahi que tenga sentido la adscripcion del SINIRUBE al
IMAS.

La Ley 9137, que es la Ley de Creacion del SINIRUBE fija en sus articulos 3 y 4 las
funciones del Organo adscrito en la siguiente forma:

“Articulo 3: Fines.- Los fines del Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado seran:

a) Mantener una base de datos actualizada y de cobertura nacional con la
informacion de todas las personas que requieran servicios, asistencias,
subsidios o auxilios economicos, por encontrarse en situaciones de pobreza
o necesidad.

b) Eliminar la duplicidad de las acciones interinstitucionales que
otorgan beneficios asistenciales y de proteccién social a las
familias en estado de pobreza.

c) Proponer a las instituciones publicas y a los gobiernos locales, que
dedican recursos para combatir la pobreza, una metodologia Unica para
determinar los niveles de pobreza.

d) Simplificar y reducir el exceso de tramites y requisitos que se les
solicita a los potenciales beneficiarios de los programas sociales.

e) Conformar una base de datos que permita establecer un control sobre
los programas de ayudas sociales de las diferentes instituciones publicas,
con el fin de que la informacién se fundamente en criterios homogéneos.

f) Disponer de datos oportunos, veraces y precisos, con el fin de
destinar de forma eficaz y eficiente los fondos piblicos dedicados a
los programas sociales.

g) Garantizar que los beneficios lleguen efectivamente a los
sectores mas pobres de la sociedad, que estos sean concordantes
con las necesidades reales de los destinatarios y que las acciones
estén orientadas a brindar soluciones integrales y permanentes
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para los problemas que afectan los sectores de la poblacién mas
vulnerable.

Articulo 4: Funciones.- El Sistema Nacional de Informacién y Registro
Unico de los Beneficiarios del Estado tendra las siguientes funciones:

a) Conformar una base de datos actualizada y de cobertura
nacional de todas las personas que requieran servicios, asistencias,
subsidios o auxilios econémicos por encontrarse en situaciones de
pobreza o necesidad, asi como de aquellos beneficiarios que
reciban recursos de programas sociales, independientemente de la
institucion ejecutora que haya asignado el beneficio.

b) Constituir una red interinstitucional que permita hacer estudios
comparativos entre las entidades publicas de ayuda social y con
ello lograr una mejor distribucion de los recursos.

c) Sistematizar el control de los recursos destinados a la inversion
de los programas sociales.

d) Efectuar una accion coordinada con las diversas instituciones
que atienden programas destinados a erradicar la pobreza.

e) Monitorear y evaluar la efectividad de los recursos de las
instituciones pablicas que atienden programas destinados a
erradicar la pobreza.

f) Conformar una base de datos actualizada de todos los programas
de asistencia social que mantienen las instituciones publicas.

g) Realizar estudios que permitan identificar y establecer posibles
beneficiarios de programas de asistencia social de los sectores
vulnerables de la poblacién. (lo resaltado no es del original)

Este articulo establece fines y funciones al SINIRUBE gue van muy relacionadas a los
principios del derecho administrativo que se consideraron al inicio del analisis y que se
retomaran en este punto.

También es conveniente mencionar que la Ley 9137, en su articulo 19 establece una
regulacion de interés pulblico que reza lo siguiente:

"Se declara de orden publico la creacion del Sistema Nacional de
Informacién y Registro Unico de Beneficiarios del Estado”.
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Esto ultimo es importante, ya que la intencion del legislador con la creacion del
SINIRUBE, descansa en que haya una eficiencia en ejecucion de recursos de inversion
social del Estado, eliminando con ello duplicidades y mejorar la toma de decisiones
para la focalizacion de la inversién, lo que a todas luces constituye un interés publico.

Si bien es cierto, el derecho a la autodeterminaciéon informativa es un derecho
fundamental que ha tenido ampliaciones con el devenir del tiempo, y que tiene como
premisa conceptual que sea el titular de la informacion el que autorice el traslado o
comercializacién de la misma, pero este derecho admite limitaciones o excepciones a
la regla general.

Sobre el particular tema de las limitaciones o excepciones al derecho de
autodeterminacion informada, que se consagra en el articulo 24 de la Constitucién
Politica, es importante indicar que la Ley de Creacién del SINIRUBE fue votada
afirmativamente por 40 diputados de 57 del total que integran la Asamblea Legislativa
y se aclara que esos 40 diputados fueron todos los que estuvieron presentes en el
plenario en el momento de la aprobacién de dicha ley, lo que implica que la limitacion
formal que se menciono en el primer tema de analisis del presente pronunciamiento,
se ha cumplido y es aquel que indica que una ley especial votada con al menos 2/3
del total de los diputados que integran la Asamblea Legislativa, puede establecer la
limitacion al derecho de intimidad o confidencialidad de la informacién personal, hoy
en dia conocido como derecho de autodeterminacion informativa.

En este orden de ideas, es claro que la Ley de SINIRUBE posee una autorizacion
genérica que levanta las restricciones que establecen la Constitucion Politica y la Ley
de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales, ya que se
crea con un objetivo claramente definido, el cual responde a un fin pUblico superior,
y se dirige precisamente a proteger la adecuada prestacion de los servicios publicos.
El fundamento normativo de esta afirmacion se encuentra en los articulos 2, 3, 4, 5 vy
8 de la Ley 9137, que es la Ley de Creacion del Sistema Nacional de Informacion y
Registro Unico de Beneficiarios del Estado.

Teniendo presente que el derecho a la confidencialidad de la informaciéon personal,
consagrado en el articulo 24 de la Constitucion Politica, ha evolucionado con el
devenir del tiempo y con los cambios de la realidad social, se puede hablar
actualmente del derecho fundamental de la autodeterminacion informativa, el cual
abarca mas aspectos que la simple proteccion a la informacién personal; este derecho
establece varios aspectos de proteccion, pero baste para este pronunciamiento, el
indicar que establece la una proteccion especial para evitar que se divulgue
informacion personal; no obstante, este derecho admite limites que la misma
Constitucién Politica autoriza y que solo pueden encontrar asidero juridico en una ley
especial.
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Como ya se indico, la limitacion formal de aprobacion de esa ley especial queda
cumplido cuando en la votacion en plenario se cuenta con 40 votos de 40 diputados
presentes, cuando para completar los dos tercios que establece la Constitucidn, solo
se requerian 38. Esta ley especial es la Ley 9137 conocida como Ley de Creacion del
Sistema Nacional de Informacién y Registro Unico de Beneficiarios del Estado.

Como se indico anteriormente, el derecho fundamental se recoge con amplias
regulaciones en la Ley 8968, que es la Ley de Proteccién de la Persona Frente al
Tratamiento de sus Datos Personales y su Reglamento; asi las cosas, se desarrollara
el analisis de los articulos relacionados con las consultas planteadas.

La Ley 8968, Ley de Proteccién de la Persona Frente al Tratamiento de sus Datos
Personales, establece en sus articulos 1 y 2 lo siguiente:

“Articulo 1.- Objetivo y fin.- Esta ley es de orden publico y tiene como
objetivo garantizar a cualquier persona, independientemente de su
nacionalidad, residencia o domicilio, el respeto a sus derechos
fundamentales, concretamente, su derecho a la autodeterminacion
informativa en relacion con su vida o actividad privada y demas
derechos de la personalidad, asi como la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los
datos correspondientes a su persona o bienes.

Articulo 2.- Ambito de aplicacién.-Esta ley sera de aplicaciéon a los
datos personales que figuren en bases de datos automatizadas o
manuales, de organismos plblicos o privados, y a toda modalidad
de uso posterior de estos datos.

El régimen de proteccion de los datos de cardcter personal que se
establece en esta ley no serd de aplicacion a las bases de datos
mantenidas por personas fisicas o juridicas con fines exclusivamente
internos, personales o domesticos, siempre y cuando estas no sean
vendidas o de cualquier otra manera comercializadas.

Articulo 4.- Autodeterminacion informativa.- Toda persona tiene
derecho a la autodeterminacion informativa, la cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento
de sus datos personales reconocidos en esta seccion.

Se reconoce también la autodeterminacién informativa como un
derecho fundamental, con el objeto de controlar el flujo de
informaciones que conciernen a cada persona, derivado del
derecho a la privacidad, evitando que se propicien acciones
discriminatorias.” (lo resaltado no es del original)
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De los articulos anteriores se desprende que la persona cuenta con una proteccién
sobre la administracion de la informacion que le es propia o inherente a su condicion
de persona sujeta de derechos.

Puede reconocerse que sobre este derecho hay dos posiciones, una en la gue la
persona goza de la proteccion de su informacion frente a terceros, de manera que
otras personas no legitimadas se vean imposibilitadas de acceder a dicha informacion
y la otra posicion, que es la que le permite al titular de la informacion, acceder a ella
solicitandolo ante el administrador de los datos, esto lo hace con la legitimacion
maxima que es la que otorga un derecho subjetivo.

Esta segunda posicidn se ve reflejada en lo que regula el articulo 7 de la Ley 8968, el
cual indica lo siguiente:

“Articulo 7.- Derechos que le asisten a la persona

Se garantiza el derecho de toda persona al acceso de sus datos
personales, rectificacion o supresion de estos y a consentir la
cesion de sus datos.

La persona responsable de la base de datos debe cumplir lo
solicitado por la persona, de manera gratuita, vy resolver en el sentido
qgue corresponda en el plazo de cinco dias habiles, contado a partir de la
recepcion de la solicitud.

1.- Acceso a la informacion

La informacion deberd ser almacenada en forma tal que se garantice
plenamente el derecho de acceso por la persona interesada.

El derecho de acceso a la informaciéon personal garantiza las siguientes
facultades del interesado:

a) Obtener en intervalos razonables, segiin se disponga por
reglamento, sin demora y a titulo gratuito, la confirmacién o no de
la existencia de datos suyos en archivos o bases de datos. En caso
de que si existan datos suyos, estos deberan ser comunicados a la persona
interesada en forma precisa y entendible.

b) Recibir la informacion relativa a su persona, asi como la
finalidad con que fueron recopilados y el uso que se le ha dado a
sus datos personales. El informe debera ser completo, claro y
exento de codificaciones. Debera estar acompanado de una
explicacion de los términos técnicos que se utilicen.
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c) Ser informado por escrito de manera amplia, por medios fisicos o
electronicos, sobre la totalidad del registro perteneciente al titular,
aun cuando el requerimiento solo comprenda un aspecto de los
datos personales. Este informe en ningin caso podra revelar datos
pertenecientes a terceros, aun cuando se vinculen con la persona
interesada, excepto cuando con ellos se pretenda configurar un delito
penal.

d) Tener conocimiento, en su caso, del sistema, programa, método o
proceso utilizado en los tratamientos de sus datos personales.

El ejercicio del derecho al cual se refiere este articulo, en el caso de datos
de personas fallecidas, les correspondera a sus sucesores o herederos.

2.- Derecho de rectificacion

Se garantiza el derecho de obtener, llegado el caso, la rectificacion
de los datos personales y su actualizaciéon o la eliminacion de estos
cuando se hayan tratado con infraccion a las disposiciones de la
presente ley, en particular a causa del caracter incompleto o
inexacto de los datos, o hayan sido recopilados sin autorizacion del
titular.

Todo titular puede solicitar y obtener de la persona responsable de
la base de datos, la rectificacion, la actualizacion, la cancelacién o
la eliminacion y el cumplimiento de la garantia de confidencialidad
respecto de sus datos personales.

El ejercicio del derecho al cual se refiere este articulo, en el caso de datos
de personas fallecidas, le correspondera a sus sucesores o herederos.” (lo
resaltado no es del original)

Ahora bien, es clara la proteccién de los datos a favor de las personas, pero también
es claro que la informaciéon de las personas es un bien intangible, que si es usado
inadecuadamente puede repercutir perniciosamente en la esfera de derechos de sus
titulares, por lo que esta Ley establece la posibilidad de que las personas titulares de
la informacioén, puedan disponer de ella mediante una autorizacién a terceros, para
que la puedan accesar con fines que no les sean adversos, es por eso que el articulo 5
de esta Ley 8968 vy que fue transcrito anteriormente regula el consentimiento
informado, quedando claro que no sera necesario el consentimiento expreso
cuando los datos deban ser entregados por disposicién constitucional o legal.
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Es a partir de este articulo 5, concretamente del inciso c) del punto 2, que la norma
general admite limite o excepcion segln sea el caso y esto se desarrolla con mayor
amplitud dentro de esta Ley en el articulo 8 también transcrito anteriormente, que en
lo conducente establece que la limitaciéon al derecho puede ser admitida pero de
manera justa, razonable y acorde con el principio de transparencia
administrativa, cuando se persigan la adecuada prestacion de servicios
publicos y la eficaz actividad ordinaria de la Administracién, por parte de las
autoridades oficiales.

Ahora bien, es de interés para los efectos de este pronunciamiento, aplicar los
articulos 5 y 8 de esta ley con los articulos 2, 3, 4 y 6 de la Ley 9137, que es la Ley
de Creacion del SINIRUBE, los cuales indican lo siguiente:

“Articulo 2.- Beneficiarios del Estado.- Para efectos de la presente ley,
se entendera por beneficiarios a todas las personas que requieran los
servicios, las asistencias, los subsidios o los auxilios econdémicos a cargo
del Estado, para la atencion de estados y situaciones de necesidad.

Articulo 3.- Fines.-Los fines del Sistema Nacional de Informacion vy
Registro Unico de Beneficiarios del Estado serdn:

a) Mantener una base de datos actualizada y de cobertura nacional con la
informacion de todas las personas que requieran servicios, asistencias,
subsidios o auxilios econdmicos, por encontrarse en situaciones de pobreza
0 necesidad.

b) Eliminar la duplicidad de las acciones interinstitucionales que
otorgan beneficios asistenciales y de proteccién social a las
familias en estado de pobreza.

c) Proponer a las instituciones piblicas y a los gobiernos locales,
que dedican recursos para combatir la pobreza, una metodologia
Unica para determinar los niveles de pobreza.

d) Simplificar y reducir el exceso de tramites y requisitos que se les
solicita a los potenciales beneficiarios de los programas sociales.

e) Conformar una base de datos que permita establecer un control sobre
los programas de ayudas sociales de las diferentes instituciones publicas,
con el fin de que la informacién se fundamente en criterios homogéneos.
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f) Disponer de datos oportunos, veraces y precisos, con el fin de
destinar de forma eficaz y eficiente los fondos plblicos dedicados a
los programas sociales.

g) Garantizar que los beneficios lleguen efectivamente a los
sectores mas pobres de la sociedad, que estos sean concordantes
con las necesidades reales de los destinatarios y que las acciones
estén orientadas a brindar soluciones integrales y permanentes
para los problemas que afectan los sectores de la poblacién mas
vulnerable.

Articulo 4.- Funciones.- El Sistema Nacional de Informacién y Registro
Unico de Beneficiarios del Estado tendra como funciones:

a) Conformar una base de datos actualizada y de cobertura nacional de
todas las personas que requieran servicios, asistencias, subsidios o auxilios
econdmicos por encontrarse en situaciones de pobreza o necesidad, asi
como de aquellos beneficiarios que reciban recursos de programas sociales,
independientemente de la instituciéon ejecutora que haya asignado el
beneficio.

b) Constituir una red interinstitucional que permita hacer estudios
comparativos entre las entidades pulblicas de ayuda social y con
ello lograr una mejor distribuciéon de los recursos.

c) Sistematizar el control de los recursos destinados a la inversién
de los programas sociales.

d) Efectuar una accién coordinada con las diversas instituciones
que atienden programas destinados a erradicar la pobreza.

e) Monitorear y evaluar la efectividad de los recursos de las
instituciones puablicas que atienden programas destinados a
erradicar la pobreza.

f) Conformar una base de datos actualizada de todos los programas
de asistencia social que mantienen las instituciones publicas.

g) Realizar estudios que permitan identificar y establecer posibles
beneficiarios de programas de asistencia social de los sectores
vulnerables de la poblacion.
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Articulo 6.- Instituciones involucradas.- Seran parte de este
Sistema todas las instituciones del Estado que se dediquen a la
ejecucion de programas sociales. Asimismo, el Sistema podra
establecer relaciones de coordinacion interinstitucional con las
dependencias del Estado que generen informacion relativa a las politicas
publicas destinadas a la erradicacion de la pobreza y al mejoramiento de la
calidad de vida de los costarricenses.” (lo resaltado no es del original)

En este punto del analisis se tiene claro que el derecho fundamental de la
autodeterminacion informativa encuentra limites por disposicion constitucional o legal
y en cuanto a las consultas planteadas la Constitucién permite que una ley votada con
mayoria calificada establezca la excepcion o limitacidon y esto lo reline la Ley 9137, asi
mismo, esta ley y la ley 8968 establecen las excepciones de una forma mas clara.

Notese que la Ley 8968 permite la excepcion al consentimiento informado cuando
haya una adecuada prestacion de los servicios publicos y una efectiva actividad
ordinaria de la Administracion, situaciones que coinciden con lo regulado en los
articulos 2, 3, 4 y 6 de la Ley 9137, recién transcritos, especialmente con los incisos
resaltados.

Es entonces que se aprecia que la efectiva canalizacién de recursos para inversion
social, es una obligacién de la Administracién en sentido amplio, reviste de interes
publico y va acompafiada de la obligacion de eliminar duplicidades, ya que los
recursos del Estado son limitados, de forma que es legitimamente procedente
reconocer que cuando se presenten estas circunstancias, la base de datos del
SINIRUBE pueda nutrirse de informacion de personas que se encuentre en bases de
datos de otras entidades sin requerir del consentimiento informado y sin violentar el
derecho fundamental de autodeterminacion informativa.

En el mismo sentido, la Procuraduria General de la Republica, mediante Dictamen C-
090-2013 del 28 de mayo de 2013, reconocid6 que las excepciones a la
autodeterminaciéon informativa, establecidas en los articulos 5 y 8 de la Ley de
Proteccion de las Personas Frente al Tratamiento de sus Datos Personales, deben ser
establecidas en consonancia con el principio de transparencia: administrativa y deben
constituir una limitacion justa y razonable. Los que implica que deben ser conformes
con los principios de razonabilidad y proporcionalidad que rigen la actuacion publica y
al principio de transparencia, que hace referencia a la posibilidad de que alin con la
restriccion del derecho, los titulares de los datos o sus representantes deben poder
conocer la existencia del archivo y de los datos que en este conste y el tratamiento
gue recibiran.

Ademas indica expresamente:

Tinas 095500
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“El fin pablico, recalcamos, justifica una derogacién al principio del
consentimiento”. (lo resaltado no es del original)

Precisamente, la Ley de SINIRUBE es una Ley Nacional, que lejos de pretender afectar
derechos sensibles de los ciudadanos, pretende constituirse en una herramienta
normativa que facilite el acceso a los servicios sociales que el Estado costarricense
ofrece a las personas que deben hacer uso de estos servicios, esto no permite entre
otras cosas que se utilice la informacion de las personas para fines diferentes a los
que establece esta ley, siendo clara la regulaciéon que introduce el articulo 17 en la Ley
de SINIRUBE, en ese sentido, la norma indica lo que sigue:

“Articulo 17.- Deber de confidencialidad.- Los funcionarios
responsables del manejo de la informacion contenida en las bases de datos
deberan guardar confidencialidad sobre todos los datos referentes a los
beneficiarios de los programas sociales; asimismo, deberan proteger dicha
informacion para que no se divulgue o se use para fines distintos de los
sefialados en esta ley.”

Finalmente es importante relacionar en esta interpretacion, lo que establece el articulo
2 de la Ley 8220, que es la Ley de Proteccion al Ciudadano del Exceso de Requisitos y
Tramites Administrativos, el cual establece en lo conducente lo siguiente:

“Para que una entidad, 6rgano o funcionario de la Administracién Publica
pueda remitir informacion del administrado a otra entidad, d6rgano o
funcionario, la primera debera contar con el consentimiento del
administrado”

Esta norma establece la obligatoriedad de contar con el consentimiento del
administrado para que su informacion personal pueda ser trasladada entre sujetos de
derecho publico; no obstante, esta ley entré a regir el dia 11 de marzo del 2003 y la
reforma que opero con la Ley 8990 no modificé este articulo 2, lo que en comparacion
con las leyes 8968 y 9137 que entraron a regir en 5 de setiembre del 2011 y 5 de
setiembre del 2013 respectivamente y que han sido objeto de analisis, evidencia que
se esta ante una antinomia que se resuelve por aplicacion temporal de la norma y por
la aplicacién de norma especial sobre la norma general, de manera que la limitacién
que establece la ley 8220 no se aplica en el caso de interés.

III. Respuestas a las consultas.

Después de haber realizado el andlisis juridico procede que esta Unidad Asesora
brinde las respuestas a las interrogantes que fueron planteadas en los dos oficios de la
Presidencia Ejecutiva, lo que se hara de la siguiente manera:
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1) éSe presenta alguna antinomia sin solucién entre las regulaciones
referidas al consentimiento informado dentro de la Ley de Proteccion de la
Persona Frente al Tratamiento de sus Datos Personales y las Regulaciones
ue tiene la Ley de Creacion del Sistema Nacional de Informacion y Registro
Unico de Beneficiarios del Estado para la conformacién de su base de datos?

Respuesta: No se presenta una antinomia de ningln tipo entre las regulaciones
establecidas en la Ley 8968, que es la Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales y en la Ley 9137 que es la Ley de Creacién del
Sistema Nacional de Informacion y Registro Unico de Beneficiarios del Estado, ya que
si bien es cierto, en la ley 8968 se regula ampliamente el derecho de la
autodeterminacion informativa, es esa misma Ley la que establece que se pueden
presentar limitaciones razonables y apegadas a los principios de transparencia,
legalidad e interés publico que permitirian que 6rganos estatales como el SINIRUBE
puedan accesar a la informacion confidencial de las personas sin su consentimiento;
por otra parte, es la Ley de SINIRUBE la que indica que hay un interés publico que
fundamenta el acceso a dicha informacion.

Asi las cosas, no se trata de una antinomia, sino de dos cuerpos normativos que
considerados integralmente, tal como se interpreta el ordenamiento juridico, confluyen
y legitiman la autorizacion de acceso a la informacion confidencial de las personas sin
su consentimiento de forma legal.

2) Con relacion al acceso a la informacion de los administrados que esta en
las bases de datos de diversas entidades publicas, para su integracion a la
base de datos del SINIRUBE <El derecho a la intimidad y confidencialidad de
la informacion de las personas priva ante el interés publico?

Respuesta: Efectivamente priva el interés publico ante el interés particular, pero esto
entendido en que desde la Constituciéon Politica en su articulo 24 se estable la
posibilidad de que el interés publico sea un limite al derecho fundamental de intimidad
y confidencialidad de la informacion personal, a nivel legal, estas limitaciones al
derecho se encuentran en los articulos 5 inciso 2, subinciso ¢, 8 incisos e y f y 9 inciso
2 de la Ley 8968 que es la Ley de Proteccion de la Persona Frente al Tratamiento de
sus Datos Personales, asi como en los articulos 3 inciso b, d, fy g, 4 y 19 de la Ley
9137 que es la Ley de Creacién del Sistema Nacional de Informacién y Registro Unico
de Beneficiarios del Estado, en ese sentido se ha realizado el analisis respectivo lineas
atras.

Es importante recalcar que estas regulaciones legales al final de cuentas constituyen
la fundamentacién para accesar a la informacion personal sin el consentimiento del
titular, pero teniendo presente el interés publico y son excepciones establecidas en las
leyes de marras.

o
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3) Para que el SINIRUBE pueda acceder a las bases de datos de otras
entidades, a fin de conformar su base de datos, é¢debe tenerse previamente el
consentimiento informado del administrado de forma necesaria?

Respuesta: El SINIRUBE puede prescindir del consentimiento informado para accesar
a la informacidén confidencial de las personas porque asi lo establece el articulo 5
inciso c) de la Ley 8968, el cual en lo conducente indica: No se requerira del
consentimiento informado cuando: c) Los datos deban ser entregados por
disposicion constitucional o legal y para estos efectos se cuenta con la
legitimacion legal para acceder a esa informacion, tal como se explico anteriormente.

4) ¢Es posible prescindir del consentimiento informado que establece la Ley
8968 en casos excepcionales?, en caso de que sea posible, éCuales son esos
casos?

Respuesta: En los términos indicados en la respuesta anterior y en el analisis
realizado, se estima que es procedente prescindir del consentimiento informado en
casos excepcionales , los cuales han sido claramente establecidos en diferentes incisos
de los articulos 5, 8 y 9 de la Ley 8968, concretamente estos casos son:

Cuando los datos personales de acceso restringido que, aun formando parte de
registros de acceso al publico, son de interés para la Administracién Plblica, en dichos
casos su tratamiento sera permitido Unicamente para fines publicos.

Cuando los datos deban ser entregados por disposicion constitucional o legal.

Cuando el acceso a la informacion sea para la adecuada prestacion de servicios
publicos.

Cuando el acceso a la informacion sea para la eficaz actividad ordinaria de la
Administracion, por parte de las autoridades oficiales.

Cuando los casos se ajusten a los presupuestos facticos de las regulaciones
establecidas en los articulos 5 y 8 de la Ley de Proteccion de las Personas Frente al
Tratamiento de sus Datos Personales, y estén en consonancia con el principio de
transparencia administrativa y constituyan una limitacion justa y razonable. Lo que
implica que deben ser conformes con los principios de razonabilidad y proporcionalidad
gue rigen la actuacion publica vy al principio de transparencia.

1. Conclusiones

Es criterio de esta Unidad Asesora que sin lugar a dudas, el derecho fundamental de
intimidad y confidencialidad de la informacién personal ha derivado en el derecho de
autodeterminacion informativa, ampliando su ambito de proteccién a las personas,
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tanto para que no se divulgue o comparta su informacion personal como para accesar
a dicha informacién por parte del titular.

La Ley 8968 regulo con mayor profundidad la autorizacion del titular de la informacion
confidencial en la figura del consentimiento informado, sin el cual no es posible
accesar a la informacion, salvo los casos previstos en la ley.

Que se trata de un derecho fundamental que admite limites y excepciones, las cuales
son permitidas desde la Constitucion Politica, que regula esta posibilidad en una ley
especial votada con mayoria calificada y para esos efectos la Ley de Creacién del
SINIRUBE cumple con la formalidad de rigor constitucional, asi como en el
establecimiento del interés publico en su accionar.

Se concluye que asi como a nivel legal se establecen limites y excepciones al derecho
fundamental, también el SINIRUBE tiene limitaciones en la administracién de la
informacién a la que tendria acceso, puesto que el deber de confidencialidad se
mantiene y la informacién mencionada no puede utilizarse para fines diferentes a los
gue establece la Ley.

Estos fines establecidos en la Ley 9137, representan el cumplimiento de un fin publico
y de un interés publico cuando se ejecuta el traslado de la informacién a la base de
datos del SINIRUBE, asi las cosas, se puede apreciar como en cumplimiento de la Ley,
la informacion puede ser utilizada para que los recursos del Estado sean ejecutados
con mayor criterio técnico, y para causar un mayor efecto en contra de la condicion de
pobreza que afecta a muchas personas en el pais, esto consecuentemente, provoca
que se conozca a quien debe girarse un beneficio socioecondmico por parte de las
instituciones que tienen de conformidad con sus competencias, son otorgantes de
subsidios estatales y también a quienes debe suspenderse o revocarse el beneficio
otorgado, lo que definitivamente implica una mejor inversion social.

Esto significa, que la Administracién no requiere de una autorizacidon expresa por parte
de cada uno de los beneficiarios para tener acceso a la informacion personal
registrada en las bases de datos de las Instituciones Sociales del Estado, ya que existe
una ley que autoriza la creacion de esta base de datos (Ley 9137) y un fin publico
tutelado que da pie al actuar de la Administracion.

Toda esta fundamentacion hace posible hablar del cumplimiento de un interés publico
de mucha importancia para la Administracion, con el acceso del SINIRUBE a la
informacion confidencial de personas que se encuentra en diversas bases de datos de
instancias publicas.

Finalmente se concluye que desde afios atrads, estd establecida la necesidad de que las
normas administrativas se apliquen de la manera que mejor satisfagan el interés

s

a1,
’ i

J

006600

34



‘ l

Instituto Mixio de Ayuda Soma\

Teléfono (506) 2202 4140
Fax (506) 2202 4042
Apartado postal 6213-1000

publico y en el tema de interés, la interpretacion ha estado sujeta a esta premisa
legal, asi como al principio de legalidad.

Con las muestras de la mas alta estima se suscribe atentamente;

Licda. Adriana Alfaro Rojas Lic. Berny Vargas Mejia
Abogada de Asesoria Juridica del Asesor Juridico General del IMAS

IMAS
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Estimado sefior:
Asunto: Se remite criterio DJ 2277-2016, referente al andlisis juridico desarroliado por el

Instituto Mixto de Ayuda Social en oficio N°. AJ-125-02-2016.

Nos referimos al oficio N°. PE 0127-02-102, suscrito por el anterior Presidente Ejecutivo el pasado 9 de febrero
de 2016, mediante el cual se remitio el criterio juridico del Instituto Mixto de Ayuda Social, No. AJ-125-02-2016,
de esa misma fecha, referente al acceso a |z informacién confidencial que consta en las bases de datos de la
Administracion Publica, por parte del Sistema Nacional de Informacién y Registro Unico de Beneficiarios del
Estado (SINIRUBE), al amparo de la Ley N°. 9137 del 30 de abril de 2013.

Sobre el particular, esta Presidencia solicito el respectivo analisis a la Direccién Juridica, como organo superior
consultivo institucional en materia legal, la cual emitié el dictamen N°. DJ 2277-2016 del 27 de abril de 2016,
gue se adjunta a la presente, y en el que se concluye:

“[..] En ese sentido, siendo de que existe norma de rango especial y legal expresa que estipula que la
informacion confidencial no debe ser entregado, estaria entonces inhibida la Caja de entregaria al
IMAS, atin y cuando exista un convenio interadministrativo entre ambas entidades.

No obstante lo anterior, esta Direccion estima que no habria impedimento legal pora que se entregue
informacion contenido en el SIP adn y cuando sea confidencial, si esta resulta necesariac parg el
SINIRUBE, en el tanto se estoblezca en el convenio su obtencidn a través del consentimiento del titular
de lo informacidn.”

Desde esa perspectiva, se manifiesta la disposicion de mi representada para continuar trabajando hacia la
concrecion del intercambio de datos y la interconexidn de los sistemas necesarios entre el SINIRUBE y la CCSS,
en atencion al servicio publico que prestan ambas entidades, conforme el réegimen de los derechos
fundamentales de las personas y al amparo de lo dispuesto en la Ley de Proteccion al Ciudadano del Exceso de
Requisitos v Tramites Administrativos, la Ley de Proteccidn de la Persona frente al Tratamiento de sus Datos
Personales, a Ley de Creacién SINIRUBE, y demas normativa aplicable.

Atentamente,

“lg(-‘:

Dra. Maria dTROC|o SaenzW\ adp"gjzr: s

AL R\ gt
PRESIDENTA EJECUTIVA W VOIA T
‘M.rﬂ“’n”

Adjunto:Copia del criterio juridico N°. DJ 2277-2016 del 27 de abril de 2016.

Cf.: Dr. Roger Ballestero Harley, Director de Planificacidn Institucional, CCSS.
Archivo
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San José, 27 de abril de 2016
D} 2277-2016

Ductora
Maria del Rocio Sienz Madrigal
Prosidenta Ejecutiva

Estimada sefora:

Asunto: Ampliacién criterio contenido en D] 1563-2016, acceso e intercambio de Ia
informacién que posee la Caja. '

En atencion a solicitud verbal del Lic. Juan Luis Bermudez, se amplia el criterio vertido en
oficio D] 1363-2016 del 29 de marzo de 2016 en cuanto a determinar si entre dos
instituciones publicas es posible entregar informacion, incluso confidencial, que conste en
su base de datos.

Siende que para tales afectos se pide revisar el oficio A] 125-02-2016 del 9 de febrero de
2016. emitido por la asesoria juridica del IMAS, en donde se estima qué la entrega de dicha
informacion es viable desde el punto de vista juridico, esta Asesoria entiende que
concretamente la consulta es determinar si legalmente es posible que la Caja, traveés de un
convenio interadministrativo, entregue informacion contemplada en el sistema integrado de
pensiones (SIP) al Instituto Mixto de Ayuda Social (IMAS) bajo el amparo de la Ley de
creacion del sistema nacional de informacién ¥ registro anico (SINIRUBE).

Para tales efectos, conviene primero revisar la argumentacion expuesta por la asesoria legal
del INMAS.

i. Del criterio legal del IMAS.

Esencialmente senalan los personeros del IMAS que la Ley de proteccion de la persona
frente al tratamiento de sus datos personales, establece algunas excepciones para la entrega
de informacion confidencial v sensible, como por ejemplo, la contenida en el inciso ¢ del
articulo 3. el cual refiere a que no sera necesario cl otorgamiento del consentimiento del
titular de la informacion sensible cuando los datos deban ser entregados por disposicion
constitucional o legal.

Resaltan ademas el articulo 8 de la citada Ley, el cual establece como una de las excepciones
a la autodeterminacion informativa del ciudadano, que la obtencion tenga como finalidad la

——————




-
CAJA COSTARRICENSE DE SEGURO SCCIAL B 2539-09-5012539-00-00 ext. 7841 52223-5460 2257-5006
CIRECCION JURIDICA CJRANGO SUBGERENCIA

T'\BCL’\".‘UYT\@CCSS.S&C-'

Area Gestion Tecnica y
Asistencia Juridica

adecuada prestacion del servicio publico (inciso e) v la eficaz actividad ordinaria de la
Administracién (inciso f).

En ese sentido, consideran que la Ley del SINIRUBE cumple con las excepciones
comentadas, puesto que tal lev tiene entre sus finalidades eliminar duplicidad de acciones
interinstitucionales que otorgan beneficios asistenciales; la simplificacion y reduccion del
exceso de tramites; la disposicion de datos oportunos, veraces y precisos para destinar los
fondos puablicos a programas sociales; garantizar que los beneficios leguen efectivamente a
los sectores mas pobres (articulo 3, incisos b, d, f v g).

Asimismo, recalcan que el sistema de SINIRUBE tiene como funciones conformar una base
de datos actualizada v de cobertura nacional de todas las personas que requieran beneficios
econdmicos; constituir una red interinstitucional que permita hacer estudios comparativos
entre entidades publicas; sistematizar el control de recursos destinados a la inversion de
programas sociales; coordinar con las diversas instituciones; monitorear y evaluar la
efectividad de los recursos de las instituciones publicas que tienen programas sociales;
conformar una base de datos actualizada de todos los programas de asistencia social v
realizar estudios que permitan identificar y establecer posibles beneficiarios (articulo 4).

De ahi entonces que consideran que “(...) ¢s care que In Ley de SINIRUBE pesec una
autorizacién genérica que levanta las restricciones que establecen la Constitucidn Politica y la Ley de
Proteccion de In Persona Frente al Tratamiento de sus Datos Personales, ya que se crean con un
chictivo claramente definide, el cual responde a un fin publico superior, y se dirige precisamente a
proteger ln adecuada prestaciin de los servicios piblicos. El fundamente normative de esta afirmacion
se encuentra en los articulos 2, 3, 4, 5 y 8 de la Ley 9137, que es la Ley de Creacion del Sistena
Nucional de ifornuicion y Registro iinico de Beneficiarios del Estado.”

Por ultimo, agregan que la Ley SINIRUBE es de carécter especial por lo que prevalece sobre
la Ley de proteccion de datos y tiene una vigencia posterior a esta ultima por lo que deroga
tado lo que contradice a la Ley SINIRUBE.

Partiendo de lo anterior, debemos entences proceder a analizar el contenido de los dos
cuerpos normativos arriba citados, para cllo consideramos necesario hacer los siguienies
apartados:

ii. Proteccion de datos sensibles.
Tal como se senald en oficio DJ 1563-2016, el derecho de acceso a la informacion no es de

caracter irrestricto, motivo por el cual no toda la informacién que se encuentre en bases de
datos publicas es de facil acceso.
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Expresado en otras palabras, el cjercicio del derecho constitucional a la informacion
contempla ciertas limitantes, las cuales, por la trascendencia que conlleva dicho derecho,
umcamente pueden ser establecidas mediante ley (principio de reserva legal).

Algunas de esas limitantes o excepeiones al referido derecho constitucional las encontramos
enfa Ley de proteccidn de la persona frente al tratamiento de sus datos personales.

Tal ley tuce concebida para garantizar el derecho a la autodeterminacion informativa en
relacién al tratamiento automatizado o manual de datos personales.! Por su trascendencia
dicha ley tiene caracter de “orden publico” a efecto de que se entienda que es de
acatamiento obligatorio por parte de todos los sujetos sean estos de derecho pablica o

De acuerdo con el articulo 2 de dicho Cuerpo normativo, su marco de accion abarca todas las
bases de datos? automatizadas o manuales que perlenezcan a organismos publicos o
privados v cualquier modalidad de uso posterior que se haga de.esa informacién. Se
exceptia de su aplicacion las bases de datos mantenidas por personas fisicas o juridicas con
fines exclusivamente internos, personales o domésticos, en el tanto esas bases no sean objeto
de comercializacion.

Ahora bien, qué tipo de datos es el que se protege en dicha ley? El articulo 3 de la citada ley
distineue las siguientes categorias:

...} o) Datos personaies de acceso trrestricto: los confenides on hases de dates publicas de acceso
oneral, segun dispengan leyes especiales y de conformidad con la finalidad para la cual estos datos

—

Feeren recabades.

d) Dates personales de aceeso restringide: los que, aun formando parte de registros de acceso al

PHPICO, B0 son de acceso irrestriclo por ser de interés solo para su titular o para la Administracion

~ .
eiivly s
[T R AT

¢) Dalos sensibles: informacion relatizg al fuere intimo de la persona, come por cjemplo los que

erigen racial, opinienes  peliticas, convicciones religiosas o espirituales. condicion

secroccondniica, informacién biomédica o gendtica, vida y orientacion sexual, entre otros.”

Adicionalmente, el articulo 9 de fa lev en comentario agrega una cuarta categoria la cual es
referida a los datos crediticios.

Astse desprende de su articulo 1.
" Se define base de datos como * (.. ) cualguier archive, fichera, registro u otro conjunto estructurado de
dutis personaies, yue seudn ohieto de tratamienta o procesamiento, aulomstizado o manuaies, cualyuiera que

N

sea lu modalidad de su eigboracion. organizacion o acceso.” Inciso a) del articulo 3 de la Lev 8968

fad
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Para tener mas claro en qué consiste cada categoria, la Procuraduria General de la
Repuablica, en dictamen C 090-2013 senal6 lo siguiente:

“Datos sensibles: son uquellos que puedan revelar ¢l origen racial o étnico, opiniones peliticas.
convicciones religiosas, espirituales o filosoficas, asi como los relatives a la salud, la vda v ia
oricntacion sexual, entre otros.

Datos personales de acceso restringido: son los que auin formando parte de registros dde acceso
niblico, no son de acceso irrestricto por ser de interes solo para su titular v para la Administracion
Publica. El tratamiente de datos personales de acceso restringido sdlo es permitide para fines priblices
0 Si e cuenta con el consentimiento expreso del titular.

Datos de acceso irrestricto: soun los contenides en las bases de datos piiblicas de accese general,
segun s¢ haya dispuesto a bravds de leyes especiales y de conformidad con In finalidad para la cua!
fueron recabados. Se excluye a priont de esta categoria la direccion exacta de la residencia (excepte st
su uso es producte de un mandato, citacién o nolificacion admbustrativa o judiciai, ¢ dc una
eperacion bancaria o financiera), la fotografia, les witmeros de teléfonos privados y otros de igui
naturaleza cuyo tratamiento pueda afectar los derechos y los intereses de la persona titudar.

Datos referentes al comportamiento crediticio: sen los que permiten garantizar un grade
riesgo accptable por parte de las entidades financicras, y que se rigen por las normas que regulan ¢
Sistema Financiero Nacional; lo anterior, sin impedir el plenc ejercicio del derecho a la
autodeterminacion informativa ni exceder los limites estipulades en la Ley.” Subrayado no es del
original.

Ahora bien, resulta necesario destacar que el legislador para materializar ¢l derecho de la
autodeterminaciéon informativa impuso como requerimientos basicos para la recopilacion
de datos, la obligacién de informar acerca de la base de datos, contar con el consentimiento
del titular de los datos v el velar por la calidad de la informacion.* En ese sentido, quien
solicite o recopile para su procesamiento datos personales sobre una persona
inexorablemente debe observar como minimo, las siguientes pautas obligatorias:

“ Informar de previo a las personas titulares o a sus representantes de niodo expreso, preciso o
inequivoco la existencin de una base de datos de cardcter personal; los fines que s persiguen con la
recoleccion de los datos; los destinatarios de la informacion y quicnes podrdn acceder a elia; L
obligatoricdad o no de brindar las respuestas a las preguntas que se le formulen durante i recoleccion
dr fos datos; el trakwmiento que se dard a los datos solicilados; las consecuencias de I negativa de
suministrar los datos; in posibilidad de ejercer los derechos que le asisten; la diveccion del responsabiz
de la base de datos (articulo 3, acdpite primero, LPData).

it

* Ver articulos 5. 6 y 7 de la Ley 8968.

4.
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Détener ef consentimiento exprese de ln persona titular de los dates o sde su representante,

consentinmiento que debe constar por escrito, en documenlo ya sca fisico o electronice (articuls 3,
acipute segundo, LPData).

Velar por la calidad de la informacidn, esto es, constatar que los datos scan cotuales, veraces, cxacies
Y se adecten a fines determinados, cxpifcitos y legitimes.

(...} Sdortar ins medidas de indole téonica y Je organizacion necesarias con el objcta de garantizar Is
segurndad de los datos personales y coitar su alteracion, destruccion accidental o ilicila, pérdida,
trafimicuto o acceso no antorizade, asi como curlguier otra accion contraria o la Ley en mencidn,
contemplando como minimo dentro de vsas medidas, los mecanismos de seguridad fisica y l6gica muis
ddecuados acordes con el desarrollo tecnoldgice que impere en el momente dado. Asimismo, sobre
dichos responsables y quienes participen en curlquier fase del procese de tratamiiento de datos
PCTSONGIcs, recac oM correspondencia con csa infermacicn, un deber de confidencialidad sea por su
Sondicion profesiona ¢ funzienal (articulo 11 LPDaia). "

De o citado, importa rescatar el principio de consentimiento del afectado, considerado
jurisprudencialmente como el pilar principal de proleccion de los datos personales.’
Principio, que si bien resulta esencial para el ejercicio del derecho de la autodeterminacion
informativa no resulta de aplicacién irrestricta; es decir, la ley admite algunas excepciones a
la necesidad de contar con ese consentimiento, permiticndo la recoleccion v entrega de
datos en determinados casos.

Asi lo ha entendido la Sala Constitucional al exponer que “(...) el tHiular de los datos deberd dar

For si o por su representante legal o apodvrado el consentimiento para la entrega de los datos (...)
safze gque ia Lev disponga otra cosa dentro de Iimites razonables.”s

Y en idéntica linea, la Procuraduria General de la Republica ha sefalado:

"Bl principre en malerin de transjerencia de datos personales es ¢l consentimiento o autorizacion
cxXpresa de parte Jdel ttular del dereche o de su representante. Sin embarge, corio bien lo indica of
articudo 14 de LPData, lo ali establecido constituye la regla general por lo gque, a contrario sensu,
pueden darse casos especiales en los que no opere esa regla ya que, en efecto, ln misma ley
contempla  limitaciones a la antodeterminacion informativa, previéndose supuestos bajo
los cuales no se requiere contar con el consentimiento del titular de los datos personnles
para su tratamiento, incorpordndose incluso dentro de esas excepciones los datos sensibles.
i 8. ne puede considerarse i que ol derecho de qutodeterminacién informativa sca absciute ni

(MY

¥ Dictamen de la Procuraduria General de la Repliblica namero C 090-2013 del 28 de mavo de 2013,
Especificamente la Sala Constitucional lo ha catalogado de “capital importancia™. Al respecto. ver resolucién

RO96-2002 de fas 10:38 horas del 13 de setiembre de 2002.

“Adem,

(/]
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que el principio del consentimiento del derecho habiente presente tampoco ese cardcter.”” Destacado
es nuestro.

Pero cudles son esos limites o restricciones que la lev impone al ejercicio de la
autodeterminacion informativa?

De la lectura de la Ley de Proteccion de la persona frente al tratamiento de sus datos
personales encontramos en el inciso 2 del numeral 3, la primera excepcién:

“(...) / 2.-Otorgamiento del consentimiento: Quien recopile datos personales deberd obtener ol
consentimiento expreso Jde la persona titular de los datos o de su_representante. Este consentimicnto
deberd constar por escrito, ya sea en un doctmento fisico o electrénico, ¢l cual pedrd ser revecade de
la misma forma, sin cfecto retreactivo.

No send necesario el consentimiento expreso cuamdo:

a) Exista orden fundamentada, dictada por autoridad judicial compelente ¢ acuerdo
adoptado por una cennisicn especial de investigacion de le Asamblea Legislativa en el
cjercicio de su cargo.

b) Se trate de datos personales de acceso irvestricto, obtenidos de fuentes dve acceso publico
general.

i Los datos deban ser entregados por disposicion constitucional o legal.”  Subravado no
es del original.

La segunda excepcion la encontramos en el articulo 8 de la ley de referencia, en donde se
dispone:

“Los principios, los derechos y las garantias agui establecidos podrin ser Uimitados Jde manera justa,
razonabic y acorde con el principio de transparencia administratioa, cuando se persigan los siguientes
Gnes:

i) L seguridad del Estado.

) La sequridad y ol ejercicio de la autoridad publica.

) La prevencidn, persecucion, investigacion, detencion y represion de las infracciones penaics, o e
fas infracciones de la deontologia en las profesiones.

" Ver € 090-2013 v en igual sentido. OJ-103-2010 del 13 de diciembre de 2010.

G
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d) Fiofuncionamiento de bases de datos que se ubilicen con fines estadisticos, histdricos o de
nivestigaciin clentifica, cuando ne exista riesqe de que las personas sean identificadas.

) Laadecunda prestacién de servicios priblicos.
S La oficaz actividad ordinaria de la Administracion, por parle de las mdoridades oficiales.”

Por altimo. en el articulo 9. incisos 1) v 2) Ia ley dispone de dos excepciones mas:

ar il iratanziento de los datos sea necesario para salvaguardar cl interdés vital del interesade o de otra
persena, en el supneste de que la persona interesada esté fisica o juridicamente incapacitada para dar
sicensentinniento,

2 Ei tratamiento de los datos sea efectuado en el curso de sus actividades fegitimas y con las debidas
garantias por una fundacior, una asociacion o cualquicr otro organismo, cuya finalidad sea politica,
flosifica, reifgiosa o sindical, stempre que se refiera exclusivamente a sus miembros o a las personas
A mantengan contactos regulares con la fundacion, la asociacion o ol organismo, por razén de su
fmalidad y con tal de gue los datos no se comuniguen d terceros sin el consentimiento de las personas
FHICYOSudias,

i Bl tratannento se refiera a datoes que la persona interesada haya heche piiblicos veluntariamente o
Sedhioecesarios para ol reconecimionto, ¢l gjercice o la defensa de un derecho en un procedimiento

T
RIS TN

dr Bl tratamivnto de los datos resudte necesario para la prevencion o para el diagndstico médico,
m prestacion dv asistencia sanitaria o tratamientos médicos, o ln gestion de sereivics sanitarios, siempre
; Gue diche tratamiento de datos sea realizado por un funcionario o funcionaria del drea de la saluid,
stijete al secreto prefesional o prepio de su funcion, ¢ por otra persoma sujeta, asimismo, a nna
olligacion equivalente de secrefo.”

No obstante lo anterior, resulta imperioso aclarar que siendo que todas eslas son
limitaciones a un derecho constitucional, estas deben darse conforme con los principios de
razonabilidad v proporcionalidad que rigen la actuacion publica y al principio de
transparencia, por lo que debe entenderse que la restriccion no puede ser arbitraria ni
desproporcionada respecto de los fines que persigue.

Ahora bien, entendido lo arriba expuesto, corresponde ahora revisar el contenido de la Lev
SINIRUBE a efecto de determinar si tal cuerpo normativo, con base en las excepciones aqui
citadas, faculta a la Caja a entregar al IMAS, via convenio de cooperacion, la informacion
contenida en el SIP.
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iii. Sobre el contenido de la Ley SINIRUBE.

Del articulo 1 de dicha ley se desprende que el SINIRUBE es un 6rgano de desconcentracion
maxima, adscrito al Instituto Mixto de Ayuda Social (IMAS, encargado de recopilar
informacién relativa a "(...) todas las personas que requieran los servicips, las asistencias, los
subsidios o los auxilios ecandmicos a cargo del Estado, para la atencidn de estados y situaciones de
necesidad.”®

En ese sentido, el IMAS viene a constituirse en el “(...) érgano encargado de crear y articuiar !
Sistema Nacional de Informacién y Registro Unico de Beneficiarios del Estado.™

Su finalidad consiste en:

“a) Mantener una base de dalos actualizada y de cobertura nacional con la informacion de lodas lus
personas que requieran servicios, asistencias, subsidios o auxilios econdmicos, por encontrarse en
situaciones de pobreza o ngcesidad.

b) Eliminar la duplicidad de las acciones interinstitucionales que otorgan beneficios asistenciates y de
proteccidn secial a las familias en estado de pobreza.

¢) Proponer a las instituciones piiblicas y a los gobiernos locales, que dedican recursos para combatir
In pobreza, una metodelegia unica para delerminar los niveles de pobreza.

d) Simplificar y reducir el excese de tramites y requisitos que se les solicita a los petenciales
beneficiarios de los programas sociales.

e) Conformar una base de datos que permita establecer un control sobre los programas de ayudas
sociales de las diferentes instituciones piiblicas, con el fin de que la informacion se fundamente en
criterios homogéneos.

) Disponer de datas oportunvs. veraces y precises, con el fin de destinar de forma eficaz y cfrciente los
fondos piiblicos dedicados a los programas sociales.

g) Gurantizar que los beneficios lleguen efectivamente a los sectores mds pobres de la sociedad, guic
estos scan concordantes con las necesidades reales de los destinatarios y que las acciones estén
orientadas a brindar soluciones integrales y permanentes para los problemas que afectan los sectores
de la poblacién mds vulnerable.” 1

a

¢ Articulo 2.
“ Articulo 5.
* Articulo 3.
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Para cumplir con lo anterior, la Ley en comentario establece las siguientes funciones del
SINIRUBE:

a) Conformar una base de datos actualizada y de cobertura nacional de iodas las personas que
requicran servicios, asistencias, subsidios o auxilios econdmicos por encontmrse en situaciones de
pobreza o necesidud, asi conio de aquellos beneficiarios que recibar recurses de progrimas sociales,
udependicntenente de la instilucion ejecutora gue haya asignado ¢l bensficic.

tr Constituir una red interinstitucional que permita hacer cstudios cemparaltives enbre Ins entidades
puiklicas de mynda social y con ello lograr una mejor distribucion de los recursos.

¢) Sistemalizar el control de los recursos destinados a la inversion de los programas sociales.

d) Efectuar una accidn coordinadi con Ins diversas instituciones que atienden proegramas destinados
7 erradicar la pobreza,

e) Moniterear y conluar In efectividad de los recursos de lns instituciones piblicas que atienden
programas destinados a erradicar la pobreza,

J) Conformsar una base de datos actualizada de todos los programas de asistencia social que manticuen
las istituciones prblicas.

§) Realizar estudios que permilan identificar y establecer posibles heneficiarios de programas i
asistenicia social de los sectores vulnerables de la poblacion.”™

Asimismo, se dispone que dicho sistema sera integrado por “(...) todgs Ins instituciones del
Estade que se dediquen a la ejecuciion de programas sociales. Asimismo, el Sistema padré establecer
relaciones de coordinacidn  inlerinstitucional con las dependencias del  Estado que  generan
mormacion relativa a las peliticas piblicas destinadas a ln erradicacion de la pobreza y al
meioramiento Jde la calidad de vida de los costarricenses.” =

Se tiene ademas, que el SINIRUBE estara dirigido por un consejo rector, el cual esta
conformade por representantes de diversas instituciones y dependencias publicas, entre
cllas la CCSS.13

De lo hasta aqui citado, se entiende claramente que para el caso en -particular de la Caja
existe un compromiso legal de entregar la informacion necesaria para mantener completa v
actualizada la base de datos del SINIRUBE.

! Articulo 4.
- Articulo 6.

N

(R .
Asien numeral 7.

9
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Ahora bien, aunque la lev no senala concretamente el tipo de informacion gue debe
entregarse si es clara en excluir aquellos datos de caracter confidencial.

Asi se desprende del articulo 15 de la ley en comentario, al disponer, en lo que aqui nos
interesa, que “(...) instituciones gue integran el Sistema Nacienal de Informacion y Registre Uiice
dc Pencficiarios del Estado podrdn actualizar y alimentar las bases de datos con fa informacion gue
cste requiera para su adecuado funcionamiento, quedando a resguardo aquella infornacién que
sea de cardcter confidencial./ La informacion que brinden las instiluciones que inteyran of
Sistenui se adecuaran a los protocolos que para este efecto deterniine el Consejo Rector”  Negrita no
vs del original.

Sobre este punto en particular, importa mencionar que esta Direccion, con base en la
revision de todos los documentos legislativos que conforman la discusion v aprobacion de
la Ley SINIRUBE, comprob¢ que la intencién legislativa en la redaccion de dicha norma era
la de proteger todos los datos confidenciales que contienen las instituciones publicas. Tal
apreciacion se desprende del informe teécnico emitido por ¢l Departamento de Servicios
Técenicos de la Asamblea Legislativa, el cual fue acogido por la Comision Permanente de
Asuntos Sociales tanto en el informe de Subcomision como en ¢l Dictamen Unanime
Afirmativo.
i
Concretamente dicho informe, sobre ¢l articulo de cita, senalo:

“Adensds, por seguridad juridica en criterio de esta asesorta deberia indicarse qud tipo de infornucién
s in e deberia gportar las inshituciones a gue se refiere ia rorma. Lo anterior por cuanto existe
i formacién _gue ye se puede sdivudgar, por cunnto es de cardcter confidencial vy de drmudiearse se
csharts imenrriendo en wicios Jdv constitucionalidad por vioientar el derecho a la intimidas, os preciso
constderar que el pasadc G5 dv cctubre del 2017 mediante publicacion en la Gaceta 1° 170, entro ex
ciyencut ia “Ley de Proteccion de la persona frente al tratamiento de sus datos personales,”
Loy N°8Y6S, cuya observanciy, en casos come el que nos ocup, resulta imperative para la
adninistracion. publica en cuanto al viso de los dutos personales.”' Negrita corresponde al
original v no asi el subrayado.

De lo transcrito queda claro gue ¢l espiritu del articulo 15 es que las instituciones pablicas
podran entregar toda aquella informacién que se requiera para mantener actualizada la
base de datos del sistema SINIRUBE en el tanto esta no sea Jde caracter confidencial.

Tesis que incluso fue alertada por la Junta Directiva institucional en acuerdo adoptado en
articulo 34 de la sesion 8485 del 16 de diciembre de 2010, ante audiencia concedida por la
Asamblea Legislativa sobre la ley de referencia. Y que fue secundada por el propio IMAS en
oficio MBSF 126-09-2012 PE 1195-09-2012 del 25 de setembre de 2012, en donde ante ol

“ Asien oficio ST 194-2011 del 10 de vetubre de 2011,
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analisis del proyecto de ley del sistema SINIRUBE indicé, en lo que respecta a la Caja, que
esta estaria excluida de entregar datos confidenciales, como por ejemplo, los datos de la
ticha familiar recopilada por los ATAPS,

o '

Astoias cosas, siobien es cierto que los () Juncienaries respensables Jdel maneo o la

- i s ; : : : : = Sgralichad sk i diae foaw gt
sermacien conlenida en as Bases de datos deberdn quardar confidencialidad sobre todos los dales
verrenivs G los Peneficiarios de fos programas socules (L3715 esto no implica que la Caja se

encuentra obligada a entregar informacién contenida en el SIP de caracter confidencial.

Bajo ese entendido, Ta Caja bien puede suscribir un convenio interadministrativo con el
IMAS para cumplir con los objetivos que establece la ley del SINIRUBE v entregar la
informacion que conste en la base de dates del SIP en el tanto no se trate de datos
confidenciales. i

Noe obstante, de requerirse dicha informacion se podra recurrir a lo estipulado para lales
casos enla Ley de proteccion de la persona frente al tratamiento de sus datos personales, en
cuanto a solicitarle al tituiar de los datos confidenciales su respectivo consentimiento.

Tal posibilidad podria ser contemplada como una cliusula en el convenio que se pretende
suscribir con el IMAS, ademas del detalle ¥ tipo de informacion que se requicre para
cumpliv con los objetivos del SINIRUBE.

Por altime, respecto a la vigencia posterior de la Ley SINIRUBE esta Asesoria estima que tal
hecho no viene a invalidar lo regulado en la Lev de proteccion de datos, toda ves que
ambos  cucrpos normativos contemplan fines distintos que no vienen a invalidar lo
contenido en cada uno de ellos,

iv. Conclusiones:

En suma. ol argumento legal expuesto por el IMAS no es campartido por esta Direccion en
cuanto a gue la Ley del SINIRUBE establece en forma clara v taxativa la entrega de
intormacion de cardcter sensible; toda ver, que tal ley es enfitica que ese informacion queda
excluida. Afirmacion que encuentra sustento en los informes téenicos legislativos.

-~
v

¥ Numeral |
“ Ante consulta se hizo el 13 de abril de 2016, via telefonica con el seior Eithe! Corca Baltodano, jefe de la
Gestidn imformitica de la Gerencia de Pensiones. se tiene conacimiento que la base de datos del SIP contempla
informacion relutiva a: tipo de beneficio otorgado; nombres. edad, identificacion v ndmero de beneficiados:
detalle del monto del beneficio. incluyendo desglose de deducciones: numero de cotizacionces: informacinn
~0bre dus patronos que generaron las cotizaciones: las actividades que desarrollo: afo <n que se otorgo ¢l
neneficior entre otros.
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En ese sentido, siendo de que existe norma de rango especial y legal expresa que estipula
que la informacién confidencial no debe ser entregada, estaria entonces inhibida la Caja de

A . . .. .
entregarla al IMAS, aun v cuando exista un convenio interadministrativo entre ambas
entidades.

No obstante lo anterior, esta Direccion estima que no habria impedimento legal para que se
entregue informacion contenida en el SIP aan y cuando sea confidencial, si esta resulta
necesaria para el SINIRUBE, en el tanto se establezca en el convenio su obtencion a traveés
del consentimiento del titular de la informacion.

Esperando haber atendido de la mejor formadq consuitado, quedamos a disposicion de
ibepatentamente,

lariana Ovares Ajguilar g
Jefe aii £ B yfedaccion

« - . . '-.a","‘. RS B h

Area Gestion Técnica y Asistencia Jiiridica. y ,
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APD-06-099-2016
24 de junio de 2016

Seifor

Sergio Alfaro Salas
Ministro de la Presidencia
S.D.

Ref: Expediente N° 06-06-2016-0J =~~~

Estimado Sefior Ministro:

Reciba un respetuoso saludo. En relacién a su oficio DM-545-2016 de 2 de junio de
2016, y recibido en esta Agencia en fecha 03 de junio de 2016, me permito emitir

opinién, en los siguientes términos:

Sefala en su consulta que “Debido a la disyuntiva surgida ante la solicitud de
intercambio de datos formulada por el IMAS y la posicion de la CCSS frente a tal
peticion, resulta necesario acudir ante la Agencia de Proteccién de Datos de los
Habitantes, a efectos de que, atendiendo a su competencia como organo técnico
especializado en el tema, evactie las siguientes consultas en tormo al caso
planteado: 1. ¢ Qué cafegoria, de las reguladas en el articulo 5° de ia Ley 8968, tiene
la informacion requerida por el IMAS a la CCSS para uso exclusivo por parte de/
SINERUBE? 2. ;Qué implicaciones conlleva naturaleza (sic) de esa informacion, en
cuanto a la posibilidad de su uso por parte de otras instancias administrativas
destinadas a favorecerla (sic) calidad del servicio publico y asegurar el mas
adecuado manejo de la hacienda publica? 3. ;Se ajusta fa informacion requerida

www.prodhab.go.cr “Tel. 2202-0800
14y signad by MAURICIO JOSE GARRO
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Locatien: Costa Rica
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por el IMAS a la excepcion del artfculo 5 inciso 5) de la Ley de Proteccion de la
Persona Frente al Tratamiento de sus Datos Personales, por tratarse de un sistema
destinado a garantizar la eficiencia y eficacia de un servicio publico de vital
importancia para las personas en condicién de vulnerabilidad?

Para abordar el tema objeto del presente oficio debe observarse en primera
instancia que el objeto primordial de la Ley No. 8968, de Proteccién de la Persona
frente al Tratamiento de sus Datos personales reside con especial singularidad al
establecimiento normativo del denominado Derecho Fundamental a la
Autodeterminacién Informativa. Asi, respectivamente los articulos 4 de la Leyy 12
del Reglamento No. 37554-JP, sefialan:

“ARTICULO 4.- Autodeterminacién informativa

Toda persona tiene derecho a la autodeterminacion informativa, la cual abarca
el conjunto de principios y garantias relativas al legitimo tratamiento de sus
datos personales reconocidos en esta seccion. Se reconoce también la
awlodeterminacion informativa como un derecho fundamental, con el objelo de
controlar el flujo de informaciones que conciernen a cada persona, derivado del

derecho a la privacidad, evitando que se propicien acciones discriminatorias. "

“Articulo 12. Autodeterminacion informativa,

Es el derecho fundamental de toda persona fisica, a conocer lo que conste sobre
ella, sus bienes o derechos en cualquier base de datos, de loda naturaleza,
publica o privada, el fin para el cual estd siendo wtilizada o recabada su
informacion personal, asi como exigir que sea rectificada, actualizada,

complementada o suprimida, cuando la misma sea incorrecta o inexacta, o esté

Tel. 2202-0800
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siendo empleada para un fin distinto del autorizado o del que legttimamente

puede cumplir, "

habia sentado las bases para el desarrollo de este instituto juridico:

“IV.-SOBRE EL DERECHO DE INTIMIDAD, PRIVA CIDAD, Y
AUTODETERMINACION INFORMATIVA. La Sala ha reconocido con
anterioridad, que la ampliacién del ambito protector del derecho a la intimidad
surge como una respuesia al ambiente global de fluidez informativa en el que
vivimos. Ambienite que ha puesto en entredicho las férmulas tradicionales de
proteccioén a los datos personales, para evolucionar en atencion a la necesidad
de utilizar nuevas herramientas, que permitan garantizar el derecho
Jundamental de los ciudadanos a decidir quién, cudndo, dénde y bajo qué y
cudles circunstancias tiene contacto con sus datos. Es reconocido, asi, el derecho
Jundamental de toda persona fisica o juridica a conocer lo que conste sobre ella,
sus bienes o derechos en cualquier registro o archivo, de toda naturaleza, incluso
mecdnica, elecirénica o informatizada, sea piblica o privada; asi como la
Jinalidad a la cual esa informacién se destine y a que sea empleada tinicamente
para dicho fin, el cual dependerd de la naturaleza del regisiro en cuestion. Da
derecho también a que la informacién sea rectificada, actualizada,
complementada o suprimida, cuando la misma sea incorrectu o inexacta, o esté
siendo empleada para un fin distinto del que legitimamente puede cumplir. Es lu
llamada proteccién a la autodeterminacion informativa de las personas, la cual
rebasa su simple dmbito de intimidad. Se concede al ciudadano el derecho a
estar informado del procesamiento de los datos y de los objetivos que con este
se pretende alcanzar, junto con el derecho de acceso, correccion o eliminacion
en caso que se le cause un perjuicio ilegitimo. Al respecto, mediante sentencia
niimero 8996-02 de las 10:38 horas del 13 de setiembre del 2002, este Tribunal
establecio, claramente, cuales han de ser las reglas que deben cumplirse afin de
garantizar el respeto y la proteccion de datos. En este sentido dispuso: *(...) IV.-
Principios bdsicos para la proteccion de datos, Ya este Tribunal, en la sentencia
3802-99 de las 15:36 horas del 27 de julio de 1999, citada supra, se refirié a los
lineamientos que debe establecer la legislacién que regule el tratamiento
automatizado de datos personales. A falta de ella, la Sala estima procedente
insistir en esas reglas a fin de que se consideren principios bdsicos para la
proteccién de datos. Entre los fundamentales esidn: 1.~ El derecho de
informacion en la recoleccién de datos. Las personas a quienes se soliciten
datos de cardcter personal deberdn ser previamente informadas de modo
expreso, preciso e inequivoco directamente o por apoderade con poder o

o
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Tiempo antes de la entrada en rigor de Ia Ley No. 8968, nuestra Sala Constitucional
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cldusula especial; las personas juridicas por medio de su representante legal o
apoderado con poder o cldusula especial 1. De la existencia de un fichero
automatizado o manual de datos de cardeter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion. 2. Del cardcter
obligatorio o facultativo de sus respuestas a las preguntas que se les formulen.
3. De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos. 4. De la posibilidad de ejercer los derechos de acceso,
rectificacion, actualizacion, cancelacion y confidencialidad. 5. De la identidad
Y direccion del responsable del fichero. Cuando se utilicen cuestionarios u otros
impresos para la recoleccion, figurardn en los mismos en forma claramente
legible, las advertencias a que se refiere el apartado anterior. 2. El
consentintiento del afectado. Ofro principio de capital importancia es el
consentimiento del afectado, segiin el cual, el titular de los datos deberd dar por
st o por su representante legal o apoderado el consentimiento para la enirega de
los datos, salvo que la Ley disponga otra cosa dentro de limites razonables. Es
obvio que el consentimiento podrd ser revocado, pero la revocatoria no
producird efectos retroactivos. 3.~ La Calidad de los datos. Séio podran ser
recolectados, almacenados y empleados datos de cardeter personal para su
tratamiento automatizado o manual, cyando tales datos sean adecuados,
pertinentes y no excesivos en relacion con el dmbito y Jinalidades legitimos para
que se han oblenido. Los datos de cardeter personal objeto de tratamiento
automatizado o manual no podrdn wlilizarse para finalidades distintas de
aquellas para que los datos hubieren sido recogidos. Dichos datos serdn exactos
Y puestos al dia, de forma que respondan con veracidad a la situacién real del
afectado. Si los datos de cardcter personal registrados resultaren ser inexactos
en todo o en parte, o incompletos, serdn cancelados Y sustituidos de oficiv por
los correspondientes datos rectificados, actualizados o complementados.
lgualmente serdn cancelados si no mediare un consentimiento legal y legitimo o ﬂ
estuviere prohibida su recoleccion. Los datos de cardcter personal serdn
cancelados cuando hayan dejado de ser pertinentes o necesarios para la
Jinalidad para la cual hubieren sido recibidos y registrados, No serdn
conservados en forma que permita la identificacién del interesado en un periodo
que sea superior al necesario para los fines en base a los cuales hubieren sido
recabados o registrados. Serdn almacenados de Jorma tal que se garantice
plenamente el derecho de acceso por el afectado. Se prohibe el acopio de datos
por medios fraudulentos, desleales o ilicitos, Se prohibe registrar o archivar
Juicios de valor. Se prohibe tener sobre una persona mds datos que los
necesarios a los fines del fichero. 4.- Prohibicién relativa a categorias
particulares de datos. Los datos de cardeter personal de las personas fisicas qie
revelen su origen racial, sus opiniones politicas, sus convicciones religiosas y
espirituales, ast como los datos personales relativos a la salud, vida sexual y
antecedentes delictivos, no podrdn ser almacenados de manera antomdtica ni
manual en registros o ficheros privados, y en los registros miblicos serdn de
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acceso resiringido. (...)" Res, N° 2009012683 SALA CONSTITUCIONAL
DE LA CORTE SUPREMA DE JUSTICIA. San José, a las once horas y dos
minutos del catorce de agosto del! dos mil nueve.

“En relacidn con el derecho de autodeterminacién informativa.- La Sala ha
desarrollado los principios generales que informan esta garantia fundamenial,
entre olras se ha tratado el tema en la sentencia mimero 04847-99 de las 16
horas con 27 minutos del 22 de junio de 1999. En sintesis se ha establecido que
loda persona fisica o juridica tiene derecho a conocer lo que conste sobre ella,
sus bienes o derechos en cualguier regisiro o archivo, de toda naturaleza, incluso
mecdnica, electrénica o informatizada, sea piblica o privada. Tiene derecho a
que esa informacion se destine y a que sea empleada vinicamente para dicho fin,
el cual dependerd de la naturaleza del registro en cuestion. Tiene derecho
también a que la informacién sea rectificada, actualizada, complementada o
suprimida, cuando esta sea incorrecta o inexacla, o esté siendo empleada para
Jin distinto del que legitimamente puede cumplir. Es la llamada proteccion a la
autodeterminacion informativa de las personas, la cual rebasa su simple dmbito
de intimidad. El derecho de autodeterminacion informativa tiene como base los
siguientes principios: el de transparencia sobre el tipo, dimension o fines del
procesamiento de los dalos guardados, el de correspondencia entre los fines y el
uso del almacenamiento y empleo de la informacion; el de exactitud, veracidad,
actualidad y plena identificacion de los datos guardados; de prohibicion del
procesamiento de datos relativos a la esfera intima del ciudadano (raza,
creencias religiosas, afinidad politica, preferencias sexuales, entre otras) por
parie de entidades no expresamente autorizadas para ello; y de todos modos, el
uso que la informacién se haga debe acorde con lo que con ella se persigue; la
destruccion de datos personales una vez que haya sido cumplidos el fin para el
que fueron recopilados; entre otros. La esfera privada ya no se reduce al
domicilio 0 a las comunicaciones, sino que es factible preguntarse si es
comprensible incluir "la proteccion de la informacion” para reconocerle al
cindadano una tutela a la intimidad que implique la posibilidad de controlar la
informacién que lo pueda afectar. Lo expuesto, significa que el tratamiento
electrénico de datos, como un presupuesto del desarrollo de nuestra actual
sociedad democritica debe llevarse a cabo afianzando los derechos y garantias
democrdticas del ciudadano (arts. 24, 1, 28, 30, 33 y 41 de la Constitucion). En
resumen se deduce enlonces que la autodeterminacion informativa es una
ampliacién del derecho a la intimidad y que su proteccion surge a partir del
desarrollo de mecanismos informdticos y tecnolégicos globales que manejan
bases de datos que contienen informacion de las personas. Respecto de la
delimitacion del contenido del derecho de autodeterminacion informativa es
importante acotar que para que la informacion sea almacenada de forma
legitima, debe cumplir al menos con los siguientes requisitos: primero no debe
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versar sobre informacién de cardcter estrictamente privado o de la esfera intima
de las personas (ver al respecto la resolucion N°2007-3124), segundo debe ser
informacidn exacta y veraz (en relacion con esto, ver sentencia N° 2000-01119,
de las dieciocho horas cincuenta y un minutos del primero de febrero de dos mil)
Y tercero la persona tiene el derecho de conocer la informacion y exigir que sea
rectificada, actualizada, complementada o suprimida, cuando sea incorrecta o
inexacta, o esté siendo empleada para fin distinto del que legitimamente puede
cumplir. (...}"

Este derecho a la Autodeterminacion Informativa resulta ser en materia de
Protecciéon de Datos Personales,- el resultado de un proceso evolutivo en la
conceptualizacién del ya largamente reconocido Derecho a la Intimidad, y paso
previo a lo que en legislaciones como las del ambito europeo se traduce en la
Proteccién de Datos Personales ya como derecho fundamental en sl mismo.

Para todos los casos, ese fuero interno excluido de la injerencia no solo de terceros
particulares pero del propio Estado, se encuentra vertido de limites y alcances, de
forma tal que la propia privacidad no pueda convertirse en motivo de impedimento
para el correcto, eficaz y necesario ejercicio de ios fines sociales indispensables.

Dicho esto, nuestra legislacion prevé dos principios por medio los cuales se
materializa la garantla del derecho a la Autodeterminacién Determinacién
Informativa  (Consentimiento Informado y Calidad de la Informacion).
Particularmente, debemos referirnos al primero de ellos previsto en el articulo 5 de
la Ley No. 8968:

“AdRTICULO 5.- Principio de consentimiento informado 1.~ Obligacién de
informar Cuando se soliciten datos de cardcter personal serd necesario
informar de previo a las personas litulares o a sus representantes, de modo
expreso, preciso e inequivoco: a) De la existencia de una base de datos de
cardcter personal. b)-  De los fines que se persiguen con la recoleccion de estos
datos. c) De los destinatarios de la informacion, asi como de quiénes podrdn
consultarla. d) Del cardcter obligatorio o facultativo de sus respuestas a las
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pregunias que se le formulen durante la recoleccion de los datos. e) Del

Iratamiento que se dard a los datos solicitados. f)  De las consecuencias de la
negativa a suministrar los datos. g) ~ De la posibilidad de ejercer los derechos
que le asisten, h) De la identidad y direccion del responsable de la base de
datos. Cuando se utilicen cuestionarios u otros medios para la recoleccién de
datos personales figurardn estas advertencias en forma claramente legible, 2.

Otorgamiento del consentimiento Quien recopile datos personales deberd
obtener el consentimiento expreso de la persona titular de los datos o de su
representante. Lste consentimiento deberd constar por escrito, ya sea en un
documento fisico o electrénico, el cual podra ser revocado de la misma forma,
sin efecto relroactivo (...)".

Frente a estos enunciados, encontramos una primera serie de causas de exclusion:

“(...) No serd necesario el consentimiento expreso cuando: a) Exista orden
Jundamentada, dictada por autoridad judicial competente o acuerdo adoptado
por una comision especial de investigacion de la Asamblea Legislativa en el
ejercicio de su cargo. b) Se trate de dalos personales de acceso irrestricto,
obtenidos de fuentes de acceso piiblico general. ¢) Los datos deban ser
entregados por disposicidn constitucional o legal. Se prohibe el acopio de datos
sin el consentimiento informado de la persona, o bien, adquiridos por medios
Sraudulentos, desleales o ilicitos.

De la misma forma, el articulo 8 de la Ley No. 8968, establece un nimero de
causales que permiten limitar el propio derecho a la Autodeterminacion Informacién,
incluyendo sus principios conexos (Consentimiento Informado y Calidad de la

Informacion):

"ARTICULO 8.- Excepciones a la autodeterminacion informativa del
ciudadano Los principios, los derechos y las garantias aqui establecidos podrdan
ser limitados de manera justa, razonable y acorde con el principio de
transparencia administrativa, cuando se persigan los siguientes fines: a) La
seguridad del Estado. b) La seguridad y el ejercicio de la autoridad piiblica. c)
La prevencion, persecucion, investigacion, detencion y represion de lus
infracciones penales, o de las infiacciones de la deontolagia en las profesiones.
d) El funcionamiento de bases de datos que se utilicen con fines estadisticos,
histéricos o de investigacion cientifica, cuando no exista riesgo de que lus
personas sean identificadas. €) La adecuada prestacion de servicios pitblicos. f)
La eficaz actividad ordinaria de la Administracién, por parte de las autoridades

oficiales.”
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Paralelamente, el articulo 3, incisos b), c), d) y e) de la referida Ley No. 8968, define
un concepto general y tres especies de Datos Personales que son consideradas

bajo nuestro sistema:

“(...) b) Datos personales: cualquier dato relativo a una persona fisica
identificada o identificable. ¢) Datos personales de acceso irrestricto: los
contenidos en bases de datos piblicas de acceso general, segiin dispongan leyes
especiales y de conformidud con la finalidad para la cual estos daios fueron
recabados. d) Datos personales de acceso restringido: los que, aun formando
parte de registros de acceso al publico, no son de acceso irrestricto por ser de
interés solo para su titular o para la Administracién Piiblica. ¢) Datos sensibles:
informacidn relativa al fuero intimo de la persona, como por ejemplo los que
revelen origen racial, opiniones politicas, convicciones religiosas o espirituales,
condicion socioecondmica, informacion biomédica o genética, vida y
orientacion sexual, entre otros. (...)"

Resulta palmario en primer lugar, que los datos puramente estadisticos se
encuentran por su naturaleza, excluidos del 4mbito de aplicacién de la Ley de
Proteccion de la Persona frente al Tratamiento de sus Datos Personales. Ello no
obsta para recalcar que otro tipo de datos como los denominados indicadores
indirectos (por ejemplo: nimeros de placas de vehiculos, cédulas juridicas o
razones sociales), puedan llegar a constituirse en Datos Personales. En segundo
lugar, virtud de lo establecido en el articulo 11 de la Ley No. 8968, los Datos
Personales de Acceso Restringido, Gnicamente podran ser tratados para fines
publicos o si se cuenta con consentimiento expreso del titular. Respecto de los Datos
Personales de Acceso Irrestricto, no se consideraran parte de esta categoria: Ia
direccion exacta de la residencia, excepto si su uso es producto de un mandato,
citacién o notificacién administrativa o judicial, o bien, de una operacién bancaria o
financiera, la fotografia, los niimeros de teléfono privados y otros de igual naturaleza
cuyo tratamiento pueda afectar los derechos y los intereses de la persona titular. En
relacion con los denominados Datos Sensibles (o de Especial Proteccion), ha de
indicarse que por regla de principio, los mismos no pueden ser objeto de tratamiento

alguno en bases datos publicas o privadas, salvo en los siguientes casos:

www.prodhab.go.cr

 Tel. 2202-0800



<» PRODHA 03600077

(3 AGENCIA DE PROTECCION DE

OATOS DE LOS HABITANTES
MINISTERIQ OF: JUSTICIA Y PAZ

“(...) @) £l tratamiento de los datos sea necesario para salvaguardar el interés
vital del interesado o de olra persona, en el supuesto de que la persona
interesada esté fisica o juridicamente incapacitada para dar su consentimiento.
b) El tratamiento de los datos sea efectuado en el curso de sus actividades
legitimas y con las debidas garantias por wna fundacion, wna asociacién o
cualquier oiro organismo, cuya finalidad sea politica, filosdfica, religiosa o
sindical, siempre que se refiera exclusivamente a sus miembros o a las personas
que maniengan contactas regulares con la fiundacion, la asociacién o el
organismo, por razén de su finalidad y con tal de que los datos no se comuniquen

Wa\ a terceros sin el consentimiento de las personas interesadas. ¢) El tratamiento se

refiera a datos que la persona inferesada haya hecho piiblicos voluntariamente
o sean necesarios para el reconocimiento, el ejercicio o la defensa de un derecho
en un procedimiento judicial. d) El tratamiento de los datos resulte necesario
para la prevencién o para el diagndstico médico, la prestacion de asistencia
sanitaria o tratamientos médicos, o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos sea realizado por un funcionario o fincionaria
del drea de la salud, swjeto al secreto profesional o propio de su funcién, o por
otra persona sujeta, asimismo, a una obligacién equivalente de secreto.”

Bajo este analisis, debe observarse lo siguiente. El articulo 8 de la Ley No. 8968,
funciona como regla general de limitacién o exclusién. E! articulo 5 y el numeral 11
en lo conducente, deben interpretarse como causas generadoras de garantfas y

limites sujetas al primer enunciado (articulo 11).

En el examen de los documentos rendidos para estudio, merece ademas tomarse
en consideracién lo siguiente. Desde la perspectiva de la Ley No. 8968, la
confidencialidad se manifiesta estrictamente como un “deber”, no asi como una
caracteristica en si de los Datos Personales. En otras palabras, se representa
exclusivamente, como la “(...) obligacion de los responsables de bases de datos,
personal a su cargo y del personal de la Agencia de Proteccién de Datos de los
Habitantes (Prodhab), de guardar la confidencialidad con ocasién del ejercicio de
las facultades dadas por esta ley, principalmente cuando se acceda a informacién
sobre datos personales y sensibles. (...)". De esta forma, no encontraremos una
“categoria de Datos Confidenciales.” Ergo, la confidencialidad se refiere mas bien,
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a aquella obligacion de guardar el secreto respecto de tratamientos o conocimiento
en que se alla encontrado un sujeto dado, a partir de determinadas acciones

permitidas por el ordenamiento en relacién con Datos Personales.

En ese sentido y al lado de lo ya expuesto encontramos que la Ley No. 9137, de
Creacion del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado, refiere algunas normas de especial interés, entre ellas los
numerales 2, 3 y 4, cuando sefialan:

“ARTICULO 2.- Beneficiarios del Estado Para efectos de la presente ley, se
enlenderd por beneficiarios a todas las personas que requieran los servicios, las
asistencias, los subsidios o los auxilios econémicos a cargo del Estado, para la
atencion de estados y situaciones de necesidad, "

“ART fCULQ 3.- Fines Los fines del Sistema Nacional de Informacion y Registro
Unico de Beneficiarios del Estado serdn: a) Mantener wuna base de datos
actualizada y de cobertura nacional con la informacion de todas las personas
que requieran servicios, asistencias, subsidios o auxilios econdémicos, por
encontrarse en situaciones de pobreza o necesidad. b) Eliminar la duplicidad de
las acciones interinstitucionales que otorgan beneficios asistenciales y de
proteccion social a las familias en estado de pobreza. ¢) Proponer a las
instituciones publicas y a los gobiernos locales, que dedican recursos para
combalir la pobreza, una metodologia tinica para determinar los niveles de
pobreza. d) Simplificar y reducir el exceso de trdmites y requisitos que se les
solicita a los potenciales beneficiarios de los programas sociales. e) Conformar
una base de datos que permita establecer un control sobre los programas de
ayudas sociales de las diferentes instituciones piblicas, con el fin de que la
informacion se fundamente en criterios homogéneos. f) Disponer de datos
oportunos, veraces y precisos, con el fin de destinar de forma eficaz y eficiente
los fondos piiblicos dedicados a los programas sociales. g) Garantizar que los
beneficios lleguen efectivamente a los sectores inds pobres de la sociedad, que
estos sean concordantes con las necesidades reales de los destinatarios y que las
acciones estén orientadas u brindar soluciones integrales y permanentes para
los problemas que afectan los sectores de la poblacion mds vulnerable.

“ARTICULO 4.- Funciones El Sistema Nacional de Informacién y Registro
Unico de Beneficiarios del Estado tendrd como funciones: a) Conformar una
base de datos actualizada y de cobertura nacional de todas las personas que
requieran servicios, asistencias, subsidios o auxilios cconémicos por
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enconfrarse en siluaciones de pobreza o necesidad, asi como de aquellos
beneficiarios que reciban recursos de programas sociales, independientemente
de la institucién ejecutora que haya asignado el beneficio. b) Constituir una red
interinstitucional que permita hacer estudios comparativos entre las entidades
piiblicas de ayuda social y con ello lograr una mejor distribucion de los recursos.
c) Sistematizar el control de los recursos destinados a la inversion de los
programas sociales. d) Efectuar una accién coordinada con las diversas
instituciones que atienden programas destinados a erradicar la pobreza. e)
Monitorear y evaluar la efectividad de los recursos de las instiiuciones priblicas

M que atienden programas destinados a erradicar la pobreza. f) Conformar una
base de datos actualizada de todos los programas de asistencia social que
mantienen las instituciones piblicas. g) Realizar estudios que permitan
identificar y establecer posibles beneficiarios de programas de asistencia social
de los sectores vulnerables de la poblacion.”

Adicionalmente y de conformidad con los numerales 7 y 8 de la Ley de marras, la
Caja Costarricense del Seguro Social, forma parte del Consejo Rector del Sistema
Nacional de Informacién y Registro Unico de Beneficiarios del Estado. Asi debe

entenderse que por expresa disposicion de Ley, se encuentra técnica y
operativamente vinculada a dicho 6rgano de la Administracion.

Siendo asi lo antes expuesto, se responde en la siguiente forma a las preguntas

formuladas:

1. ¢Qué categoria, de las reguladas en el articulo 5° de la Ley 8968, tiene la
informacion requerida por el IMAS a la CCSS para uso exclusivo por parte del
SINERUBE?

De conformidad con los numerales 8 incisos e) y f), y 5, 2.- de la Ley No. 8968, la
informacion requerida por el IMAS a la CCSS para uso exclusivo por parte del
SINERUBE, no se encuentra sujeta al Consentimiento Informado.

2. ¢Qué implicaciones conlleva naturaleza (sic) de esa informacién, en cuanto a la
posibilidad de su uso por parte de ofras instancias administrativas destinadas a
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enconirarse en situaciones de pobreza o necesidad, asi como de aquellos
beneficiarios que reciban recursos de programas sociales, independientemente
de la institucion ejecutora que haya asignado el beneficio. b) Constituir una red
interinstitucional que permita hacer estudios comparativos entre las entidades
puiblicas de aynda social y con ello lograr una mejor distribucion de los recursos.
¢c) Sistematizar el control de los recursos destinados a la inversion de los
programas sociales. d) Efectuar una accién coordinada con las diversas
instituciones que atienden programas destinados a erradicar la pobreza. e)
Monitorear y evaluar la efectividad de los recursos de las instituciones piiblicas
que atienden programas destinados a erradicar la pobreza. f) Conformar una
base de datos actualizada de todos los programas de asistencia social que
mantienen las instituciones publicas. g) Realizar estudios que permitan
identificar y establecer posibles beneficiarios de programas de asistencia social
de los sectores vulnerables de la poblacidn.”
Adicionalmente y de conformidad con los numerales 7 y 8 de la Ley de marras, la
Caja Costarricense del Seguro Social, forma parte del Consejo Rector del Sistema
Nacional de Informacion y Registro Unico de Beneficiarios del Estado. Asi debe
entenderse que por expresa disposicion de Ley, se encuentra técnica y

operativamente vinculada a dicho érgano de la Administracion.

Siendo asi lo antes expuesto, se responde en la siguiente forma a las preguntas
formuladas:

1. ¢Qué categorfa, de las reguladas en el articulo 5° de la Ley 8968, tiene la
informacion requerida por el IMAS a la CCSS para uso exclusivo por parte del
SINERUBE?

De conformidad con los numerales 8 incisos e) y f), y 5, 2.- de la Ley No. 8968, la
informacion requerida por el IMAS a la CCSS para uso exclusivo por parte del
SINERUBE, no se encuentra sujeta al Consentimiento Informado.

2. ¢Qué implicaciones conlleva naturaleza (sic) de esa informacién, en cuanto a la
posibilidad de su uso por parte de ofras instancias administrativas destinadas a
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favoreceria (sic) calidad del servicio pablico y asegurar el mas adecuado manejo de

la hacienda ptblica?
Este punto solo podria contestarse sobre la base de un estudic caso por caso.

3. ¢Se ajusta la informacion requerida por el IMAS a la excepcion del articulo 5

m inciso 5) de la Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos
Personales, por tratarse de un sistema destinado a garantizar Ia eficiencia y eficacia
de un servicio publico de vital importancia para las personas en condicién de
vulnerabilidad?

La informacion requerida por el IMAS a la Caja Costarricense del Seguro Social se
ajusta a la excepcion prevista en el articulo 5, 2. c), lo mismo que al numeral 8. e) y

f).

Finalmente, en relacion con todo lo anteriormente indicado, debe tomarse en cuenta
que la Agencia de Proteccion de Datos de los Habitantes, de conformidad con la
Ley y su Reglamento, no posee las atribuciones de un Organo Consultivo, sino mas
bien, las de uno de naturaleza Resolutiva. Consecuentemente, el presente
documento debe entenderse como una opinién juridica no vinculante y sujeta a lo
que oportunamente y mediante un examen de fondo, pudiera resolver la PRODHAB,
mediante los Procedimientos Administrativos correspondientes.

Sin otro particular, de Ud. atentamente,

Master. Mauficio Garro Guillén
irector Nacional o

Agencia de Proteccién de Datos de los Habitantestg))‘ f;ﬂ,cf%ﬁ%?f
PRODHAB ~ | O RN
Archivo DIRECGCION NACIONAL

W\/‘v_‘;v'.‘prodhab.go.cr o " Tel. 2202-0800
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Convenio Marco de Cooperacién entre el Sistema Nacional de
Informacion y Registro Unico de Beneficiarios del Estado (SINIRUBE) y
el Ministerio de la Presidencia para el acceso de informacién en el
marco de la Ley 9137 de Creacién del Sistema Nacional de Informacion
Y Registro Unico de Beneficiarios del Estado

Nosotros, Erikson Alvarez Calonge, mayor, casado, Ingeniero Informatico,
vecino de San José, portador de la cedula de identidad seis-doscientos
cincuenta y cuatro- cuatrocientos seis, en condicién de Director Ejecutivo
con facultades de Apoderado Generalisimo Sin Limite de Suma del Sistema
Nacional de Informacién y Registro Unico de Beneficiarios del ‘Estado,
segun acuerdo del Consejo Rector en el acta de la sesién ordinaria nimero 01-
01-2016, articulo quinto celebrada el 22 de enero de 2016, convalidada
mediante acuerdo del Consejo Rector N° 01-2016, en adelante denominado
SINIRUBE, y Rodolfo Emilio Piza Rocafort, Abogado y Notario, Cédula No.
1-0552-0793, Ministro de la Presidencia por nombramiento mediante
Acuerdo No. 001-P, publicado en el Diario oficial La Gaceta No. 80 Alcance No.
94 del 9 de mayo 2018, hemos acordado suscribir el presente Convenio
Marco de Cooperacién entre el Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado (SINIRUBE) y el Ministerio
de la Presidencia para el acceso de informacién en el marco de la Ley
9137 de Creacién del Sistema Nacional de Informacién y Registro
Unico de Beneficiarios del Estado, en los términos y condiciones siguientes,
considerando de previo lo que se detalla: :

Considerando

Primero: Que en el Diario Oficial La Gaceta N°170 del 5 de setiembre de3013
se publico la Ley N°9137 de Creacién Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado (SINIRUBE).

Segundo: Que de conformidad con el articulo 3 de la Ley 9137{ L.ey de
Creacion Sistema Nacional de Informacion y Registro Unico de Beneficiarios del
Estado (SINIRUBE), el SINIRUBE tendra los siguientes fines:

“Articulo 3.- Fines: Los fines del Sistema Nacional de Informacién

e ot gy wp—
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SINIRW

® y Registro Unico de Beneficiarios del Estado serén:

€ o ' .
s = 5t a) Mantener una base de datos actualizada y de cobertura nacional
o =C g con la informacién de todas las personas que requieran servicios,
'a :’é B asistencias, subsidios o auxilios econdmicos, por encontrarse en
w oY, situaciones de pobreza o necesidad.
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b) Eliminar la duplicidad de las acciones interinstitucionales que
otorgan beneficios asistenciales y de proteccién social a las familias
en estado de pobreza.

SINIRW3E

Sistemna Nacional de Infermacién y
Registro Unico de Beneficiarios del Estado

) Proponer a las instituciones publicas y a los gobiernos locales, que
dedican recursos para combatir la pobreza, una metodologia Unica
para determinar los niveles de pobreza.

d) Simplificar y reducir el exceso de tramites y requisitos que se les
solicita a los potenciales beneficiarios de los programas sociales.

e) Conformar una base de datos que permita establecer un control
sobre los programas de ayudas sociales de las diferentes
instituciones publicas, con el fin de que la informacion se
fundamente en criterios homogéneos.

f) Disponer de datos oportunos, veraces y precisos, con el fin de
destinar de forma eficaz y eficiente los fondos publicos dedicados a
los programas sociales.

g) Garantizar que los beneficios lleguen efectivamente a los sectores
mas pobres de la sociedad, que estos sean concordantes con las
necesidades reales de los destinatarios y que las acciones estén
orientadas a brindar soluciones integrales y permanentes para los
problemas que afectan los sectores de la poblacién mas vulnerable.

Tercero: Que la Ley del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE), establece en su articulo 4, como
funciones las siguientes:

“Articulo 4.- Funciones: E|/ Sistema Nacional de Informaciét_v y
Registro Unico de Beneficiarios del Estado tendré como funciones:

a) Conformar una base de datos actualizada y de cobertura nacional
de todas las personas que requieran servicios, asistencias, subsidios
o auxilios econémicos por encontrarse en situaciones de pobreza o
necesidad, asi como de aquellos beneficiarios que reciban recursos
de programas sociales, independientemente de la institucién

ejecutora que haya asignado el beneficio.
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b) Constituir una red interinstitucional que permita hacer estudios
comparativos entre las entidades publicas de ayuda social y con ello
lograr una mejor distribucién de los recursos.

c¢) Sistematizar el control de los recursos destinados a la inversién
de los programas sociales.

d) Efectuar una accién coordinada con las diversas instituciones que
atienden programas destinados a erradicar |a pobreza,

e) Monitorear y evaluar la efectividad de los recursos de las
instituciones publicas que atienden programas destinados a erradicar
la pobreza.

f) Conformar una base de datos actualizada de todos los programas
de asistencia social que mantienen las instituciones publicas.

g) Realizar estudios que permitan identificar y establecer posibles
beneficiarios de programas de asistencia social de los sectores
vulnerables de la poblacién.”

Cuarto: Que el articulo 6 de la Ley 9137 en cita, le otorga la competencia a
todas las Instituciones del Estado que se dediquen a la ejecucién de programas
sociales y le otorga al SINIRUBE la facultad de poder establecer relaciones de
coordinacién interinstitucional con las dependencias del Estado que generen
informacion relativa a las politicas publicas destinadas a la erradicacién de la
pobreza y al mejoramiento de la calidad de vida de las personas
costarricenses.

Quinto: Que la labor principal del Ministerio de la Presidencia consiste en
brindar apoyo al Presidente de la Repulblica, servir como enlace entre la
Presidencia y los otros poderes del Estado, la sociedad civil y los distintos
ministerios.

Sexto: Que cuando se trate del traslado de informacién para el §INIRUBE, se
exceptla el consentimiento informado del titular de la informacién al amparo
en el articulo 8 inciso e) de la Ley de Proteccion de la Persona frente al
tratamiento de sus datos personales, que es la Ley 8968 y esta excepcion
procede para el cumplimiento del interés publico que persiguen ambas partes.
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Sétimo: Que medignte oficio PE-1003-12-2018, de fecha 19 de diciembre del
2018, la MBA Maria Salazar Elizondo, solicita al sefior Berny Vargas Mejia,
Asesor Juridico del IMAS proceder con la elaboracién del presente convenio.

Teniendo en cuenta las anteriores consideraciones, las partes acuerdan

qeleprar el presente convenio de cooperacién el cual se regird por las
siguientes clausulas:

Primera: Del objeto: El presente Convenio tiene como objeto, establecer
el marco de coordinacién de acciones que permitan garantizar que el
Ministerio de la Presidencia pueda accesar la informaciéon de la base de
datos del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE).

En el marco de esta relacion juridica, se ejecutarédn proyectos especificos
que podran incluir la participacién de otras entidades publicas, que para el
cumplimiento del interés publico que establecen sus leyes constitutivas y
demds normativa que les sea aplicable, requieran del acceso a la
informacion que tiene el SINIRUBE y asi convertir al Estado y sus
instituciones en ejecutores mas eficientes de sus beneficios.

Estos proyectos especificos se instrumentalizarén en convenios especificos de
necesaria aprobaciéon del Consejo Rector de SINIRUBE y tendran que guardar
relacién con el objeto de este convenio marco, estos convenios incluirén como
partes tanto al SINIRUBE como al Ministerio de la Presidencia, asi como a la
entidad publica que se vaya a adherir.

Segunda: Del tipo de informacion a facilitar: Por medio de un servicio

Web con autenticacién, el Ministerio de la Presidencia, podra obtener del .

SINIRUBE datos relativos a la condicién socioeconédmica de los hogares
registrados en el Sistema y a la poblaciéon beneficiaria de los diferentes
programas sociales del Estado en cuanto a monto, duracién y tipo de
beneficio. Informacién que de igual forma deberd ser reportada por las
entidades publicas que suministran informacién a la base de datos del
SINIRUBE, especificando los programas sociales que desarrollan, montos y
la poblacién hacia la cual van dirigidos.

Tercera: De la actualizacion de los datos. Tanto el SINIRUBE como el
Ministerio de la Presidencia y la entidad que suscriba un convenio espeqﬁcg,
suministraran informacién en linea y actualizada de conformidad a la existencia
en la base de datos y para todos los efectos se considerara que el aporte de

informacién desactualizada constituye una causal de incumplimiento de este
convenio y del convenio especifico que se trate, con ]a consecuente resolucion
por incumplimiento previo debido proceso que realizara el SINIRUBE y que

4
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generara las indemnizaciones que en ese procedimiento se determinen, de ser
demostradas.

 SINIRUBE

Sisterna Nacional de Informacién y
Registro Unico de Beneficiarios del Estado

Cuarta: De las obligaciones del Ministerio de la Presidencia. El Ministerio
de la Presidencia deber3 cumplir las siguientes obligaciones para la ejecucion
del presente Convenijo:

1. Adoptar todas las medidas de seguridad necesarias para controlar que el
personal designado, utilice en forma debida las bases de datos
pertenecientes al SINIRUBE, garantizando el principio  de
confidencialidad en apego al articulo 17 de la Ley de Creacién del
Sistema Nacional de Informacién Y Registro Unico de Beneficiarios del
Estado, Ley N° 9137, y del articulo 11 de Ia Ley de Proteccién de la
Persona frente al Tratamiento de Sus Datos Personales, Ley N° 8968,

2. Designar y destacar personas que utilicen la informacién de la base de
datos del SINIRUBE que hayan suscrito el acuerdo de confidencialidad
que se les hard llegar por parte de la Direccién Ejecutiva del SINIRUBE.

3. Garantizar que no utilizara la informacién que recibe de SINIRUBE para
otros fines que no :sean los que indican este convenio marco y los
convenios especificos que se suscriban en un futuro.

Quinta: De las obligaciones de SINIRUBE. E| SINIRUBE deberd cumplir
las siguientes obligaciones para la ejecucién del presente Convenio:

1. Facilitar al Ministerio de la Presidencia el acceso al Sistema Nacional
de Informacién y Registro Unico de Beneficiarios del Estado, para lo
cual el Director Ejecutivo del SINIRUBE asignard los respectivos
cédigos, usuarios Yy contrasefias a las personas funcionarias que
designe este Ministerio. '

2. Facilitar al Ministerio de la Presidencia el acceso a la informacién
contenida en las bases de datos del SINIRUBE via interface, seglin lo
especificado en el punto 1 de esta cldusula.

3. Mantener la integridad de la informacién obtenida de las bases de
datos del Ministerio de la Presidencia y no modificar el contenido de la

misma.

4. Facilitar ta informacién de las personas y familias registradas en el
Sistema Nacional de Informacién y Registro Unico de Beneficiarios del

Estado, segln los requerimientos del Ministerio de la Presidencia.
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5. Capacitar a las personas funcionarias del Ministerio de la Presidencia

en el acceso y la utilizacion de los sistemas de informacién del
SINIRUBE.

6. Designar y comunicar formalmente al representante del Ministerio de
la Presidencia, el nombre y calidades del personal que se encargara

de la capacitacion a las personas funcionarias del Ministerio de la
Presidencia.

7. Adoptar todas las medidas de seguridad necesarias para controlar que
@m el personal designado, utilice en forma debida las bases de datos
' pertenecientes al Ministerio de la Presidencia, garantizando el
principio de confidencialidad en apego al articulo 17 de la Ley de
Creacién del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado, Ley N° 9137, y del articulo 11 de la Ley de
Proteccion de la Persona frente al Tratamiento de Sus Datos Persona
les, Ley N° 8968.

Sexta: Del seguimiento del presente convenio. Para el seguimiento y
coordinacién interinstitucional necesaria para corroborar el debido
cumplimiento de las obligaciones que este instrumento asigha a cada una
de las partes, se designaran las personas que ocupen los cargos que se
describen a continuacién:

1. El Ministerio de la Presidencia designa a la persona que funja como
titular del Ministerio, como encargada del seguimiento al cumplimiento
de las obligaciones, segln los términos y condiciones del presente
Convenio. -

2. El SINIRUBE designa como encargada del seguimiento al cumpli'miento
de las obligaciones, términos y condiciones del presente Convenio, a la
persona titular de la Direccién Ejecutiva del SINIRUBE.

En los citados casos, las personas funcionarias encargadas seran responsables
de adoptar y/o coordinar la adopcién de las medidas de control, corrgctiyas y
disciplinarias para asegurar que el personal designado cumpla las obligaciones
correspondientes.

Setima: De la confidencialidad de la informacién: En apego al artjcglo
17 de la Ley de Creacién del Sistema Nacional de Informacion y Registro Unico
de Beneficiarios del Estado, Ley N° 9137, y del articulo 11 de la Ley de
Proteccion de la Persona frente al Tratamiento de Sus Datos Personale;, Ley N°
8968, las personas funcionarias designadas en el art(cu!o quinto del
presente convenio, junto con todas las personas designadas -por las

6
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entidades suscribientes para accesar la informacidn de las respectivas bases
de datos y respectivos sistemas de informacién, tendrdn la obligacién de
proteger la intimidad de la informacién de las personas registradas en los
sistemas y serdn responsables de manera directa por el mal uso de la
informacion consultada. Las personas autorizadas segun las cldusulas 4 y 5
de este convenio, firmardan un acuerdo de confidencialidad que sera

elaborado para garantizar el resguardo y manejo de informacion de carécter
sensible.

Solo se podré utilizar la informacién para el cumplimiento de los objetivos
que se trazan en el presente convenio y la Ley de Creacién del Sistema
Nacional de Informacién y Registro Unico de Beneficiarios del Estado, Ley N°
9137. No se permitird la divulgacion por cualquier otro medio documental,
tecnolégico o electrénico en perjuicio de las personas registradas. Fuera de
lo establecido en el articulo 6 de la Ley N°9137, no podrd suministrarse a
terceros la informacién a la que se ha tenido acceso, ni las claves utilizadas
que se asignen para tal fin.

Todas las personas funcionarias que tengan acceso a la informacién que se
facilita en virtud de lo aqui acordado, seréan responsables de guardar el
deber de confidencialidad aln y cuando se desvinculen, de cualquier forma,
del SINIRUBE y demds instituciones para la cual laboran, conforme lo
dispuesto en los articulos 3, inciso f), y 11 de la Ley N°. 8968 y 17 de la Ley
N°. 9137. De acuerdo con este mismo cuerpo -normativo, el deber de
confidencialidad subsistird adn luego de haber cesado el presente Convenio.

El incumplimiento del deber de confidencialidad acarreara las sanciongs
previstas en el articulo 18 de la Ley N°. 9137, sin perjuicio de lqs demas
responsabilidades administrativas, civiles y/o penales que resulten aplicables.

Octava: De los documentos que forman parte integral del presente
convenio: El Reglamento a la Ley N°9137 de Creacidén del Sistema Nacional de
Informacién y Registro Unico de Beneficiarios del Estado Yy Io_s -prot.ocolos y
politicas de seguridad establecidas por el SINIRUBE y el Ministerio de la
Presidencia forman parte integral del presente Convenio, por tanto, son de
acatamiento obligatorio.

Novena: Propiedad intelectual. Queda entendido que, en toda publiqacion
de informacién estadistica, que se haga al amparo .del presente convenio, se
dejard constancia de que los elementos o materiales que se publiquen o

divulguen, han sido producidos dentro del marco del presente instrumento y
deberan darse los créditos correspondientes a las respectivas instituciones.

Decima: De modificaciones al convenio. De cpm_(m a_cuerdo_ y cqnforme a
las posibilidades de ambas instituciones, se podran incluir modificaciones, asi

7
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como adiciones a este Convenio. Cualquier modificacion a los términos del
presente convenio debera ser acordada por las partes mediante la celebracién
por escrito de la respectiva adenda.

SINIRW3E

Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado

Decima primera: De la rescision o resolucién del presente convenio: En
cualquier momento, por motivos de Interés pulblico, mutuo acuerdo
oportunidad, conveniencia, caso fortuito o fuerza mayor, las partes podran
rescindir este Convenio. No habra responsabilidad de las partes siempre y
cuando se demuestre la causa que originé la rescisién.

Por otra parte, se podra resolver el convenio si hay incumplimiento
demostrado de una de las partes.suscribientes de este convenio marco y de los
convenios especificos que como parte de esta relacién juridica se vayan a
generar, y en este caso, la parte afectada podra reclamar las indemnizaciones
y responsabilidades respectivas, previo debido proceso que instruira el
SINIRUBE.

Decima segunda: De la cesion: Ninguna de las partes firmantes podré ceder
total ni parcialmente los derechos y obligaciones establecidas en virtud del
presente convenio.

Decima tercera: De la vigencia del convenio: El presente convenio entrara
en vigencia a partir de su firma por un plazo de cinco (5) afios, a partir de su
suscripcion, prorrogable automaticamente por periodos iguales salvo
disposicion expresa en contrario de alguna de las partes, que hara saber a la
otra al menos con sesenta dias naturales de antelacién a su vencimiento.

Decima cuarta: De la estimacion'del presente convenio: Por la naturaleza
de esta relacién de cooperacién, el convenio se determina como inestimable.

Decima quinta: Del finiquito: Cuando se rescinda el convenio o se venza,
las partes suscribirdn un finiquito en el que se consignaran los siguientes
aspectos:

1. La renuncia de ambas partes a reclamos inmediatos o futuros,

2. Que el objeto y las obligaciones de las partes se cumplieron a entera
satisfaccion de ambas partes y

3. Que no hay pagos pendientes de realizar.

Para la suscripcidon de este finiquito, las personas que son designadas en la

clausula sexta de este convenio, deberan verificar que al menos se curryp[a con
los aspectos sefialados en los incisos 2 y 3 del parrafo anterior. Asimismo,

" deberan emitir criterio formal, el cual deberd ser presentado a la Asesoria
Juridica del IMAS.
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La suscripcién del finiquito de este convenio marco, no afectara los convenios
especificos que se suscriban posteriormente y que tengan aun vigencia
pendiente de cumplir. '

SINIR@W3E

Sistemna Nacional de Infermacién y
Registro Unico de Beneficiarios del Estado

Decima sexta: De la aprobacion. El presente convenio fue aprobado por:

A. El Consejo Rector del SINIRUBE, mediante Acuerdo Firme No. 09-2019
tomado en Sesion Ordinaria Numero 01-2019, Articulo Décimo
Cuarto, celebrada el dia 14 de febrero de dos mil diecinueve.

. Estando las partes de acuerdo con todos y cada uno de los acuerdos

W\ contenidos del presente convenio, lo suscriben en tres (3) tantos originales de
un mismo tenor y un mismo efecto, en la ciudad de San José el dia 18 del mes
de marzo de 2019.

axvez Calonge

Director Ejecutivo

Sistema Nacional de Informacion

Y Registro Unico de beneficiarios
del Estado




CONTRATO DE CONFIDENCIALIDAD ENTRE SISTEMA NACIONAL DE INFORMACION Y
REGISTRO UNICO DE BENEFICIARIOS DEL ESTADO {SINIRUBE), MINISTERIO DE LA
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PRESIDENCIA (MP)Y ANDRES VILLALOBOS VIL “y ]
(MP) VILLALOROS $5u50091

Entre nosotros Alvarez Calonge Erikson Alexander, mayor, casado una vez, Administrador
de Tecnologias de la Informacién, cédula de identidad ntimero 0602540406, vecino de San
Vicente de Moravia, del Colegio de Ingenieros Agrénomos 350 m oeste, en mi condicién de
Director Ejecutivo dei SINIRUBE, con facultades de Apoderado Generalisimo sin limite de
suma del Sistema Nacional de Informacién ¥ Registre Unice de Beneficiarios del Estadg,
cédula juridica ntmero: tres-cero-cero-siete-setecientos veintinueve mil doscientos
veinticinco, segin personeria inscrita en el Registro Nacional, segiin Tomo uno, Asiento
trescientos setenta y cuatro; en adelante denominado con sus siglas SINIRUBE, v Victor
Morales Mora, mayor, casado abogado, cédula de identidad 500440044, en mi condicién de
Ministro de la Presidencis, segin Acuerdo Presidencial niimero 349-P del 4 de Septiembre
del 2019, publicado en el Alcance Digital nimero 197 del Diario Oficial La Gaceta ntimero 167
del 5 de septiembre del 2019, en adelante conocido con sus siglas MP, y el sefior Andrés
Eduardo Vilialobos Villalobos, mayor, cédula de identidad 116320343, soltero, Bachiller en
Economia, en su condicién de Asistente Administrativo de Confianza, en adelante denominado
la persona funcionaria, convenimos en celebrar el presente contrato de confidencialidad de
informacién y uso de las herramientas tecnoldgicas de la plataforma del SINIRUBE, que se
regira por las siguientes clausulas:

PRIMERA: Que el 18 de marzo dei 2019, el sefior Erikson Alexander Alvarez Calonge y el
entonces Ministro de la Presidencia, Rodolfo Piza Rocafort suscribieron el “Convenio Marco de
Cooperacién entre el Sistema Nacional de Informacién y Registro Unico de Beneficiarios del
Estado (SINIRUBE) y el Ministerio de Ia Presidencia para el acceso de informacién en el marco
de la Ley 9137 de Creacién del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado”.

SEGUNDA: El SINIRUBE se comunicari con la persona funcionaria, a efectos de coordinar la
respectiva capacitacién, firma del presente contrato y entrega de las credenciales de accesoala
plataforma tecnolégica del SINIRUBE. Estas credenciales son personalisimas y confidenciales,
en consecuencia, no pueden alterarse, modificarse o trasladarse a una tercera persona En el
caso de se presenten algunas de estas situaciones debidamente comprobadas, generaréd
responsabilidad civil, administrativa y penal para la persona funcionaria y responsabilidad

solidaria para el MP.

TERCERA: El MP velar4 por que la persona funcionaria cumpla con las obligaciones que se
sefialan en el presente contrato, las contenidas en la Ley de Proteccidn de la Persona frente al
Tratamiento de sus Datos Personales, Ley N.2 8968, y su Reglamento, asi como las normas
conexas relacionados al uso, proteccién y confidencialidad de la informacién.

CUARTA: El SINIRUBE es propietario de todo material tangible o intangible que haya sido
entregado por la persona funcionaria. La persona funcionaria se compromete a hacer un

adecuado uso, no divulgacién, ni reproduccién de la misma.
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QUINTA: Son prohibiciones y obligaciones para la persona funcionaria mientras se mantenga '
vigente el presente contrato: . )
03150092

1. Enajenar, grabar, negociar, revelar, publicar o proporcionar a personas externas a la
Institucién y por cualquier medio sea escrito, televisivo, radial, correo electrénico o red
social, la informacién de las actividades que realiza o el software que utiliza del
SINIRUBE para las mismas. Salvo en los casos en que haya un interés institucional y que
existan contratos con las entidades.

)

No compartir las credenciales de acceso que le ha facilitado el SINIRUBE, las mismas de
uso estrictamente personal y para fines laborales.

3. Guardar confidencialidad, y no utilizar o aprovechar en ningtin caso, la informacién que
sea producto de las funciones y uso de las plataformas del SINJRUBE.

4. Informar inmediatamente al SINIRUBE de cualquier vulnerabilidad en las plataformas
o mal uso de la informacién que pueda ser detectada.

5. Adoptar las medidas personales, técnicas y organizativas necesarias que garanticen la
seguridad de los datos y eviten su alteracién, pérdida, tratamiento ¢ acceso no
autorizado.

SEXTA: De las obligaciones del Ministerio de la Presidencia. E] MP debera cumplir las
siguientes:

1. Mantener la integridad de la informacién obtenida de la bases de datos del SINIRUBE y
no modificar el contenido de la misma.

2. Autorizar y controlar que el personal designado, se capacite v cumpla con todos los
requisitos para las consultas en los sistemas de informacién del SINIRUBE.

3. Adoptar todas las medidas de seguridad necesarias para controlar que las personas
funcionarias designadas, utilicen en forma debida la bases de datos de consulta del
SINIRUBE, garantizando el principio de confidencialidad en apego al articulo 17 dela Ley
de Creacién del Sistema Nacional de Informacién y Registro Unico de Beneficiarios del
Estado, Ley N° 9137, y del articulo 11 de la Ley de Proteccién de la Persona frente al
Tratamiento de Sus Datos Personales, Ley No 8968.

SETIMA: El SINIRUBE podré supervisar por todos los medios a su alcance, el debido
cumplimiento de los términos y condiciones estabiecidos en el presente contrato, asi como el
correcto uso de las plataformas tecnolégicas del SINIRUBE.

OCTAVA: En caso de que el SINIRUBE, determine un posible incumplimiento de los términos y
condiciones del presente contrato o de los reglamentos, documentos o uso inadecuado de las
plataformas tecnol6gicas, podré eliminar los accesos correspondientes como medida
precautoria hasta tanto no se determine la verdad real mediante el debido proceso. Ademas,



+

dard parte a la jerarqufa del MP para que se realice el procedimiento investigativo .
correspondiente, al amparo de la Ley General de la Administracién Piiblica. 0 G i} G 0 0 9 3

NOVENA: En caso de que se demuestre un incumplimiento tota] o parcial por parte de lapersona
funcionaria una vez llevado a cabo el correspondiente procedimiento administrativo, el
SINIRUBE podr4 resolver el presente contrato sin responsabilidad de su parte, asf como cobrar
los dafios y perjuicios originados con el incumplimiento.

obligaciones y responsabilidades de confidencialidad ¥ proteccién de la informacién a la cual
tuvo acceso la persona usuaria, esto segtin la normativa vigente en temas de proteccién yacceso
ala informacién.

DECIMA PRIMERA: Las notificaciones que realicen las partes, deberin ser por correo
electrénico con acuse de recibo a las siguientes direcciones:

SINIRUBE: eaIvarez@imas.go.cr

MINISTERIO DE LA PRESIDENCIAE desaae:homz'r:fs‘fro@aresidencia.go.cz'

Funcionario Andrés Villalobos Villalobos: andres.vi?iaicbos@m'esidencia.vc.c;

Leido lo anterior por las bartes, y manifestando que conocen del valor y trascendencia de lo
acordado en este contrato, lo aceptamos y firmamos en San José, a los 20 dias del mes de

diciembre del afio dos mil diecinueve.

Ing. Erikson Alvarez Calonge :

Director SINIRUBE // { ?/ Ministerio de la Presidenty
- .//

Andrés Villalobos Villaiobos
Funcionario




CONTRATO DE CGNFIDENCIALIDAD ENTRE SISTEMA NACIONAL DE INFORMACION Y
REGISTRO UNICO DE BENEFICIARIOS DEL ESTADG {(SINIRUBE), MINISTERIO DE LA
PRESIDENCIA (MP)Y DIEGG FERNANDEZ MONTERO OOV 500 94

Entre nosotros Aivarez Caionge Erikson Alexander, mayor, casado una vez, Administrador
de Tecnologias de Ia Informacién, cédula de identidad nimero 0602540406, vecino de San
Vicente de Moravia, del Colegio de Ingenieros Agrénomos 350 m oeste, en mi condicién de
Director Ejecutive del SINIRUBE, con facultades de Apoderado Generalisimo sin limite de
suma del Sistema Nacional de Informacioén y Regisire Unico de Beneficiarios del Estado,
cédula juridica ntmero: tres-cero-cero-siete-setecientos veintinueve mil doscientos
veinticinco, segln personerfa inscrita en el Registro Nacional, segiin Tomo uno, Asiento
trescientos setenta y cuatro; en adelante denominado con sus siglas SINIRUBE, y Victor
Morales Mora, mayor, casado abogado, cédula de identidad 900440044, en mi condicién de
Miristro de la Presidencia, segin Acuerdo Presidencial ntimero 349-P del 4 de septiembre
del 2019, publicado en el Alcance Digital nimero 197 del Diario Oficial La Gaceta numero 167
del 5 de septiembre de] 2019, en adelante conocido con sus siglas MP, y el sefior Diego
Ferniandez Mentero, mayor, cédula de identidad 1-1266-0839, casado una vez, Bachiller en
Estadistica y Maéster en Ciencias Politicas, en su condicién de Consejero Presidencial
Especializado, en adelante denominado Ia persona funcionaria, convenimos en celebrar el
presente contrato de confidencialidad de informacién y uso de las herramientas tecnolégicas
de la plataforma del SINIRUBE, que se regiré por las siguientes cldusulas:

PRIMERA: Que el 18 de marzo del 2019, el sefior Erikson Alexander Alvarez Calonge y el
entonces Ministro de la Presidencia, Dr. Rodolfo Piza Rocafort suscribieron el “Convenio Marco
de Cooperacién entre el Sistema Nacional de Informacién y Registro Unico de Beneficiarios del
Estado (SINIRUBE) y el Ministerio de la Presidencia para el acceso de informacién en el marco
de la Ley 9137 de Creacién del Sistema Nacional de Informacién y Registro Unico de

Beneficiarios del Estado”.

SEGUNDA: El SINIRUBE se comunicaré con la persona funcionaria, a efectos de coordinar la
respectiva capacitacion, firma del presente contrato y entrega de las credenciales de acceso ala
plataforma tecnoldgica del SINIRUBE. Estas credenciales son personalisimas y confidenciales,
en consecuencia, no pueden alterarse, modificarse o trasladarse a una tercera persona En el
caso de se presenten algunas de estas situaciones debidamente comprobadas, generara
respon'sabilidad civil, administrativa y penal para la persona funcionaria y responsabilidad

solidaria para el MP.

TERCERA: El Ministerio de la Presidencia velara por que la persona funcionaria cumpla con las
obligaciones que se sefialan en el presente contrato, las contenidas en la Ley de Proteccién de
la Persona frente al Tratamiento de sus Datos Personales, Ley N.2 8968, y su Reglamento, asi
como las normas conexas relacionados al uso, proteccion y confidencialidad de la informacién.

CUARTA: El SINIRUBE es propietario de todo material tangible o intangible que haya sido
entregado por la persona funcionaria. La persona funcionaria se compromete a hacer un

adecuado uso, no divulgacién, ni reproduccién de la misma.



. QUINTA: Son prohibiciones y obligaciones para la persona funcionaria mientras se mantenga

'vigente el presente contrato: :
o 05500095
Jv ]
1. Enajenar, grabar, negociar, revelar, publicar o proporcionar a personas externas a lz

Institucién y por cualquier medio sea escrito, televisivo, radial, correo electrénico o red
social, Ia informacién de las actividades que realizz o el software que utiliza del
SINIRUBE para las mismas. Salvo en los casos en que haya un interés institucional y que
existan contratos con las entidades.

2. No compartir las credenciales de acceso que le ha facilitado el SINIRUBE, las mismas de
uso estrictamente personal y para fines laborales.

3. Guardar confidencialidad, y no utilizar o aprovechar en ningiin caso, la informacién que
sea producto de las funciones y uso de las plataformas del SINIRUBE.

4. Informar inmediatamente al SINIRUBE de cualquier vulnerabilidad en ias plataformas
o mal uso de la informacién que pueda ser detectada.

S. Adoptar las medidas personales, técnicas y organizativas necesarias que garanticen la
seguridad de los datos y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado.

SEXTA: De las obligaciones del Ministerio de la Presidencia. El MP deberd cumplir las
siguientes:

1. Mantener la integridad de la informacién obtenida de la bases de datos del SINIRUBE y
no modificar e] contenido de la misma.

2. Autorizar y controlar que el personal designado, se capacite y cumpla con todos los
requisitos para las consultas en los sistemas de informacién del SIN IRUBE.

3. Adoptar todas las medidas de seguridad necesarias para controlar que las personas
funcionarias designadas, utilicen en forma debida la bases de datos de consulta del
SINIRUBE, garantizando el principio de confidencialidad en apego al articulo 17 dela Ley
de Creacién del Sistema Nacional de Informacién ¥ Registro Unico de Beneficiarios del
Estado, Ley N° 9137, y del artfculo 11 de la Ley de Proteccién de la Persona frente al
Tratamiento de Sus Datos Personales, Ley No 8968.

SETIMA: E]l SINIRUBE podré supervisar por todos los medios z su alcance, el debido
cumplimiento de los términos y condiciones establecidos en el presente contrato, asi como el
correcto uso de las plataformas tecnoldgicas del SINIRUBE.

OCTAVA: En caso de que el SINIRUBE, determine un posible incumplimiento de los términos Vv
condiciones del presente contrato o de los reglamentos, documentos o uso inadecuado de las

plataformas tocolégicas, podra eliminar los accesos correspondientes como medida precautoriz
hasta tanto no se determine la verdad real mediante el debido proceso. Ademds, daré partea la



aog

jerarquia del MP para que se realice el procedimiento investigativo correspondiente, al amparo
de la Ley General de la Administracién Piblica. 0 3 8 0 0 O 9 6

NOVENA: En caso de que se demuestre un Incumplimiento tota] o parcial por parte de la persona
funcionaria unz vez llevado a cabo el correspondiente procedimiento administrativo, el
SINIRUBE podr4 resolver el bresente contrato sin responsabilidad de su parte, asi como cobrar
los dafios y perjuicios originados con el incumplimiento.

DECIMA: EI bresente contrato rige a partir de sy suscripcion y por un plazo de 1 afio, el cual
podrd ser prorrogado a solicitud del Jerarca del MP. Lo anterior mantiene vigente las
obligaciones y responsabilidades de confidencialidad ¥y proteccién de la informacién a la cual
tuvo acceso la persona usuaria, esto segin la normativa vigente en temas de proteccién yacceso
a la informacién,

DECIMA PRIMERA: Las notificaciones que realicen las partes, deberin ser por correo
electrénico con acuse de recibo a las siguientes direcciones:

SINIRUBE: ealVarez@imas.go.cr

MINISTERIO DE LA PRESIDENCIA: dessachoministm@oresidencia.go.cr

Diego Fernéndez Montero: diego fernandez@presidencia.co.cr
Leido lo anterior por las partes, y manifestando que conocen del valor y trascendenciza de lo
acordado en este contrato, lo aceptamos y firmamos en San josé, a los 20 dias del mes de

diciembre del afio dos mil diecinueve.

;/\ I
FAST
/ s
iy

<
Ing. Erikson Alvarez Calonge
Director SINIRUBE

/-“\.

Diege Fernindéz Montero
Funcionario




Formulario para Solicitud de credenciales del servicio SENDA CEIBD-04-2017

Favor completar el formulario de acuerdo con la informacién solicitada. Una vez se complete la informacidn, se debe
enviar este documento escaneado a la direccion electrénica: solicitudbd@rmp.go.cr ; O i) 0 (
Posteriormente se comunicara el procedimiento para retirar las credenciales solicitadas.

**Recuerde que debe adjuntar la fotocopia de la cédula de la persona autorizada para el retiro de las
credenciales

Fecha de la solicitud: [ 13/02/2019 |
Entidad que realiza solicitud: [ Presidencia y Ministerio de la Presidencia |
Nombre de la persona autorizada: . Diego Fernandez Montero

Cédula de la persona autorizada: [ 112660839

Departamento o Unidad Organizativa: Despacho Presidente de la Republica

Correo electronico del autorizado: diego.fernandez@presidencia.go.cr

Nombre del Jerarca Institucional o

Juan Alfaro Lo
Representante Legal: Han Mlglo Sopet

Nombre del Jerarca Institucional o

Viceministro de la Presrdenc:a
Representante Legal:

/ Wi / /- |

Firma de representante que aprueba: |

: ‘-; f, / -
Tipo de entidad: DG TSP dy s 1
@ Ministerio O Ente péblico No Estatal
O Institucién Semiauténoma O Municipalidad
(O Institucién Auténoma Q privada
(O Empresa Publica O otra:

I |

(O Adscrita a Institucion Auténoma

PARA USO EXCLUSIVO DEL REGISTRO NACIONAL

Estado de la solicitud | Sello y firma de aprobacion

r--r-r———™"""™""™""™>"™"™"™"™"™"™"™"T1""“""™"™7""7™7™77 T T

:Aprobada: N i I |
|Rechazada: | - ! | |

Observacmnes 0 comentanos

— — — — — — — — — — s S S S —.m.—._-—-[

IFirma delegada en el Viceministro de la Presidencia segun articulo 2 inciso f) del Acuerdo 015-MP del
:27 de junio de 2018 I

“El Registro Nacional mantendra el control y confidencialidad de la informacion que mediante el formulario de solicitud de
informacion faciliten los interesados, utilizando las medidas de seguridad fisicas y electrénicas necesarias para salvaguardar
la integridad de su informacion segun lo estipulado por la legislacion vigente en materia de Proteccion de Dalos. Dicha
informacion seré utilizada exclusivamente para la prestacion de los servicios solicitados a esta Institucidn, relacionados con
la entrega de informacién contenida en nuestras bases de datos. Los interesados podrén ejercer los derechos de acceso,
rectificacién o supresion y consentimiento de cesion de sus datos dirigiéndose al correo electrénico solicitudbd@rnp.go.cr”




(=
%%"N‘?\L Formulario de solicitud de informacion para entidades PUBLICAS CEIBD-01-2017

| | Corres alecirénico 1 |

. ! 13/02/2019 Y : iego.feman residenc
Fecha de Solicitud: l 2 _} iretibicaal L diego.femandez@presidencia.go.cr 1
e e e e e i o 5 i e e e e
R R A AT T RSN e e e e e e
% oE P 4 Pri o p— I
el ek b SR TR |
! Despacho Presidente de la Republica : Fexpara ! 22539590 !

Departamente: I nctificaciones: |

Persona Autorizada:

Favor marcar con una "X" la opcion que representa ef uso que le va proporcionar a la informacion. Despliegue el ment para marcar la cpcidn
La informacidn que solicitada es para :

| Salud publica Educacion Publica

' Seguridad Nacional X Ceontrol de |z administracién

Vivienda de i

Atencidn de procesos electo

Atencion de emergencias Defensa estrados Judiciales

CEIBDO1- Base de datos Bienes i CEIBD04- Base de datos Bienes i CEIBDUG Base de datos Personas
Muebles P Inmuebles i Juridicas

O caso especial

L3sfres bases de datos arriba indicadas son de sumo interes para mejoraf ia toma de decisicnes de pollt ca puonca con base en
el andlisis de datos. Estas nos permiten identificar las propiedades, muebles e inmuebles, del Estado; y asi mejorar la
administracién de estos recursos. Ademas, a través del cruce de estas bases de datos con otros insumos de informacién se
generan re:ursos vallosos para identificar rutas de politica publica que genaren henefc.o para la sociedad.

e - LT CLTTTOIr ;

“El Registro Nacional al realizar la venta de sus bases de datos, pone a disposicion de quien contrata el servicio, datos personales de acceso irrestricto, obtenidos de una fuente
publica de acceso general. De manera que quien adquiere el servicio con el Registro Nacional, la utilice como fuente de recopilacién de informacion. Cualquier use o tratamiento

ulterior que se dé a los datos, sera responsabilidad exclusiva del adquirente.”




03660095

r
[REGISTRO
NACiONAL
e
PARA USO EXCLUSIVO DEL REGISTRO NACION

Marque con una X la casilla que indique la modalidad de entrega de la informacién

SFTP -

Web Service -

Convenio Portal -

Margue con una X la casilla que indique el tipo de solicitud

Pagada -

Gratuita -

Marque con una X ia casilla que indique el tipo de generacién de informacién

MODALIDAD

Periodica :[ Uniea vez |: Cantidad esperada de consultas

“en case de ser medionte Web Service o Portal

@mEnsuaL OrRimesTRAL Oquincenar I

O semesTRAL Oanua

Estado de la solicitud : | 2 |Aprobada ‘ - 'Rechazada

Firma fisica

<Espacio para realizar comentarios generales >
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Tribunal Supremo de Elecaones
) AR AYITAY

06 de febrero de 2019
DTIC-050-2019

Senora

Felly Salas Hernandez

Directora de Despacho

Despacho del Sefior Presidente de la Republica

ASUNTO: Entrega de archivos

Estimado sefior:

En atencién a su oficio DP-011-2019 del 23 de enero, se le hace entrega de una
unidad de disco compacto que contiene la informacion de los archivos maestros de
nacimientos, matrimonios y defunciones correspondientes al mes de enero de 2019, con
el siguiente detalle:

o Enero 2019:

Archivos Registros
Nacimientos 5.751.748
Matrimonios 1.871.622
Defunciones 1.024.268

Las actualizaciones para los archivos maestros de nacimientos, matrimonios y
defunciones pueden ser descargadas en la siguiente direccion:
hitp://www.tse.go.cr/descarga_movimientos.htm, estas actualizaciones se publican de
manera semanal, cabe indicar que estas descargas tienen un formato diferente al de los
archivos maestros, por lo tanto se debe realizar la programacién respectiva.

Asimismo, como medida preventiva se le informa que los archivos que se le
entregan son exclusivamente para la finalidad que usted sefialé y que el mal uso que se
les pudiera dar sera de su exclusiva responsabilidad.

Departamento de Tecnologias de Informacion y Comunicaciones
Costado oeste del Parque Nacional, Apdo. 2163-1000, San José, Costa Rica
Teléfono: 2287-5431 / 2287-5737 + Fax: 2287-5591 « E-mail: secretariadtic@tse.go.cr

%@: 03660100



* Tribunal Supremo de Elecciones
06 de febrero de 2019
DTIC-050-2019
Felly Salas Hernandez
Pagina: 2

05060101

Atentamente,

I~ J 4
C\: Ceo& Q .
Liccia. Batricia h‘aec& Jiménez

Jefa

RECIBIDO

FECHA:
NOMBRE:
FIRMA:

CEDULA:

tbm.-
C. Dig. Dennis Cascante Hernandez, Director, Direccion de Estrategia Tecnoldgica

Adj. 1CD

Departamento de Tecnologias de Informacion y Comunicaciones
Costado oeste del Parque Nacional, Apdo. 2163-1000, San José, Costa Rica
Teléfono: 2287-5431 / 2287-5737 » Fax: 2287-5591 « E-mail: secretariadtic@tse.go.cr
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~ ~ Re:Informacion ~ o
t ‘ﬂ@l ., Diego Fernandez Montero 0 38 0 0 1 O P
N “4 para:
"% Hazel Diaz
27/02/2020 07:49
cc:

Despacho Ministro de la Presidencia

Ocultar detalles

De: "Diego Fernandez Montero" <diego.ternandez «'presidencia.gco.cr>

Para: Hazel Diaz <hdiaz‘@dhr.go.cr>

cc: Despacho Ministro de la Presidencia <despachoministro‘a'presidencia.go.cr>
Seguridad:

Para garantizar la privacidad, se ha impedido la descarga de las imagenes procedentes
sedes remotas. Mostrar imagenes

Historial: Estc mensaje ha sido respondido.

Buenos dias dofia Hazel.

Escribo para consultar si va recibid la informacion requerida.
Saludos,

Diego Ferniandez

El El mié, 26 de feb. de 2020 a la(s) 15:17. Diego Fernandez Montero

<dicgo.femandes o pros s w > eseribio:
Buenas tardes doiia Hazel. un gusto saludarla. l.e contesto por esta via el punto 2 de la solicituc

Diego Fernandez Montero. 112660839. Casado una vez. Estadistico. Vecino de Pavas. San Jost

Para los puntos 1 y 3 copio en este correo al Despacho del Ministro de la Presidencia. quienes |
estardn enviando una respuesta.

Saludos cordiales y a la orden.

Diego Fernandez

El El mié, 26 de feb. de 2020 a la(s) 13:54. Hazel Diaz <« . > escribio:
Buenas tardes Diego, disculpas por la molestia, le queria pedir un par de datos que me faltan:

1.- Me enviaron el convenio con SINIRUBE, pero es el unico que tengo, no se si fue porque con las «
instituciones eran bases publicas las consultadas, queria ver si me podias aclarar esto.

2.- Tus calidades completas. tengo el numero de cédula, me falta estado civil. profesién y vecino de

3.- Recordarle al Ministro que no ha dado respuesta formal a la nota de la Defensoria que les remitin
(Oficio NO DH-GP-0099-2020 del 21 de febrern del 2020).



e ih{ahitantes

MSc. Hazel Diaz Meléndez
Directora

Direccion de Gobernanza Publica
hdiaz@dhr.ge.ct

Teléf: 4000-8630

Pag
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- . ™ Re:INFORMACION

{ YEl |, Luis Eduardo Salazar Mufioz .
1@"’@" para: OO0V 50 19 4
Hazel Diaz

27/02/2020 09:27

cc:

diego.fernandez

Ocultar detalles

De: "Luis Eduardo Salazar Mufioz" <luis.salazar@ presidencia.go.cr>

Para: Hazel Diaz <hdiaz@dhr.go.cr>

cc: diego.fernandez @presidencia.go.cr

Buenos dias Hazel.

/:b!}‘ms?ﬁ'ﬂ"

En mi caso desde el | de julio de 2015.

Saludos cordiales.

* Enviado desde mi iPhone
El 27 feb. 2020, a la(s) 09:22, Hazel Diaz <t .l o >escribid:

Buenos dias, quisiera me pudieran indicar desde cuando trabajan en Presidencia tanto Diego, Luis
como Alejandro y Andrés, gracias.

<Ilmage.15828165602770.gif>

MSc. Hazel Diaz Meléndez
Directora

Direccion de Gobernanza Publica
hdiaz@dhr.co.cr

Teléf.; 4000-8630




Re: INFORMACION .
;.,. Diego Fernandez Montero vy
@ para:
©"  Hazel Diaz
27/02/2020 09:24
ces
luis.salazar
Ocultar detalles
De: "Diego Fernandez Montero" <diego.fernandez « presidencia.go.cr>
Para: Hazel Diaz <hdiaz'@dhr.go.cr>
cc: luis.salazar@presidencia.go.cr
Seguridad:
Para garantizar la privacidad. se ha impedido la descarga de las imagenes procedentes
sedes remotas. Mostrar imagenes
Buen dia Hazel. con gusto. En el caso de Alejandro y Luis desde inicios de la administracion. en «
de Diego desde junio 2018 v Andrés desde abril 2019. Quedo atento a cualquier consulta adicion:

Saludos,
Diego Fernandez

El El jue, 27 de feb. de 2020 a la(s) 09:22. Hazel Diaz < > escribio:
Buenos dias, quisiera me pudieran indicar desde cuéndo trabajan en Prasidencia tanto Diego. Luis, cor
Alejandro y Andrés, gracias.

MSc. Hazel Diaz Meléndez
Directora

Direccion de Gobernanza Publica
hdizz@dhr.go.cr

Teléf.; 4000-8630
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MINISTERIO DE 0 3 ‘.:“ ’3 0 1 9 6

LA PRESIDENCIA

COSTA RICA YLO U

CODIEANG DEL BICENTENARIO
LT L

Def ia de los Habitantes
De{'eélglo{ANlLLA UNICA

San José, 27 de febrero del 2020 . 2q FEB 2020 ]

DM-151-2020 01107
# de Ingresv.

3

LA

‘ ) Referencla:m—’_??r:
g “ 1, . o ' o W

Sefiora

Catalina Crespo Sancho
Defensora de los Habitantes
Defensoria de los Habitantes

Estimada sefora Defensora;:

Reciba un cordial saludo. En atencién a la solicitud del sefior Presidente, me permito
dar respuesta a su oficio DH-GP-0099-2020 mediante el cual realizar tres consultas
relacionadas con el Decreto 41996-MP-MIDEPLAN y su derogatoria.

i El decreto 41966-MP-MIDEPLAN no fue consultado a la Agencia de Proteccion
de Datos de los Habitantes, pues su consulta es facultativa.

2. No, la Unidad Presidencial de Analisis de Datos no funcioné de previo al
decreto, pues entrd en vigencia en la fecha de su publicacién. Es decir, el 17
de febrero del 2020. Lo existente de previo a dicho decreto era un equipo que
analizaba informacién obtenida a partir de una cooperacién interinstitucional.
Toda la informacién con la que se trabajé es informacién que las Instituciones
Publicas tienen en el marco de sus respectivas competencias. Adjunto listado
completo de los proyectos del equipo de analisis de datos, con su respectiva
fuente de informacién.

-=-3." - Reitero que la-Unidad Presidencial de Analisisde Datos no llego a conformarse
en virtud de que el decreto fue derogado el viernes 21 de febrero del presente
afno. Sin embargo, los profesionales que analizaron datos de previo son: Diego
Fernandez Montero, Alejandro Madrigal Rivas y Andrés Villalobos Villalobos.

Quedo a su disposicién en caso de requerir mayor informacién.

Cordiales saludos,

/(/// . J//\

Victor Morales Mora
Ministro
Ministerio de la Presidencia

% 5o i : . Casa Presidencial. . v e
Fax: (506) 2253-3451 Zapote, San José, Costa Rica
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PO Listado de proyectos del Eqmpo de Analisis de Datos de

la Presidencia de la Republica:

Proyectos, objetivos, informacion estadistica, instituciones fuente y
gestiones de informacion

Proyecto: Finanzas publicas
Objetivo: Analisis de eficiencias del presupuesto publico a partir de
subejecuciones histéricas en subpartidas presupuestarias en todas las
instituciones publicas. Mejorar la gestion y elaboracion de los Presupuestos de
la Republica 2019 y 2020.
Informacion estadistica: Presupuestos del Estado del Ministerio de Hamenda
.. para Gobierno Central y resto de sector publico.de la CGR.-. - . P S T PP
Institucion fuente: Ministerio de Hacienda y Contraloria General de la
Republica
Gestion de informacion: Solicitud via correo y descarga en la web. ,%

Proyecto: Impacto de la Migracién Nicaragiiense

Objetivo: Caracterizacion de la crisis migratoria de Nicaragua en Costa Rica

Informacién estadistica: Movimientos migratorios por puestos migratorios y

Poblacion migrante por DIMEX

Institucién fuente: Direccién General de Migracion y Extranjeria

Gestion de informacién: se comparte informacion por iniciativa propia de la
- institucién

Proyecto: Empleo formal territorial

Objetivo: Caracterizacion del empleo formal por territorio

Informacién estadistica: Cantidad de empleados segtin patronos registrados
enla CCSS

Institucién fuente: CCSS

Gestion de informacion: Solicitud

Proyecto: Mipimes

Objetivo: Analisis las actividades, producmén y empleo generado por la ,
- MYPIMES de Costa Rica* ' T S D

Informacioén estadistica: Pequenas y medlanas empresas de Costa Rlca

Institucion fuente: MEIC

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Desarrollo territorial

Objetivo: Caracterizacion de la estructura productiva de Costa Rica por
territorios, sectores productivos, empleos, ingresos y exportaciones.
Informacion estadistica: Agregacion de Registro de Variables Econémicas
(REVEC)

Institucion fuente: Banco Central de Costa Rica

Gestion de informacién: Solicitud
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Proyecto: Estrategia de politica social de precisién
Objetivo: Fundamentar una estrategia de politica social de precision para el
trabajo interinstitucional de atencién de pobreza
Informacién estadistica: Tabla de variables sociodemogréficas de las
personas registradas en SINIRUBE
Institucion fuente: SINIRUBE/IMAS
Gestion de informacién: Convenio interinstitucional

Proyecto: Evolucion del empleo

Objetivo: Analisis del cambio en las variables de empleo
Informacién estadistica: Encuestas Continuas de Empleo
Institucion fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Caracteristicas generales de los hogares

Objetivo: Caracterizacion demogréfica, social y econémica de los hogares
Informacion estadistica: Encuestas Nacionales de Hogares

Institucién fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Macroeconomia

Objetivo: Seguimiento a los indicadores macroecondémicos de Costa Rica
Informacién estadistica: Tablas econémicas del sitio web, PIB, IPC, empleo y
otros indicadores

Institucion fuente: Banco Central de Costa Rica

Gestion de informacién: Acceso via web

Proyecto: Justicia y seguridad

Objetivo: Caracterizacion del hacinamiento carcelario

Informacién estadistica: Caracteristicas socioeconémicas de las personas
privadas de seguridad segun régimen y centro penitenciario.

Institucion fuente: Ministerio de Justicia y Paz

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Andlisis de Beneficiarios del Programa Puente al Desarrollo

- ‘Objetivo: Analizar los destinos y-gastos en la asignacion de beneficios del- » + - -~

IMAS

Informacioén estadistica: Estrategia Puente al Desarrolio
Institucion fuente: IMAS

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Gestion de la deuda

Objetivo: Analisis de los instrumentos financieros que caracterizan la deuda
del estado.

Informacién estadistica: Ingresos del Estado de Crédito Publico
Institucién fuente: Ministerio de Hacienda

Gestién de informacion: Solicitud
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P i ‘?idyecto: Movilidad urbana
Objetivo: Planificacion Territorial y la Movilidad Vial de Costa Rica
Informacion estadistica: Datos congestionamientc Waze
Institucion fuente: Ministerio de Obras Publicas y Transportes, INEC, ICE, SR .
MEP.
Gestion de informacién: Solicitud

Proyecto: Ubicacién de las instituciones publicas

Objetivo: Identificar la ubicacién de las instituciones publicas del Estado
costarricense.

Institucion fuente: Instituto Costarricense de Electricidad

Gestion de informacion: Solicitud

Proyecto: Desarrollo territorial

Objetivo: Caracterizar la estructura productiva territorial por cantén y dlstnto

Informacion estadistica: Censa 2011
"7 Institucion fuente: INECT ¢ oooom A R

Gestion de informacion: Convenio interinstitucional

Proyecto: Ingreso y gasto de los hogares

Objetivo: Estimacion los niveles de endeudamiento de los hogares
Informacién estadistica: Encuesta de Ingreso y Gasto 2018 y 2013
Institucion fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Compras publicas

Objetivo: Analisis de las compras publicas del Estado para buscar eficiencias .
Informacion estadistica: SICOP y SIAC

Institucion fuente: RACSA Grupo ICE y Contraloria General de la Republica
Gestion de informacion: Solicitud

Proyecto: Empleo pablico

Objetivo: Cuantificacion del impacto del aumento salarial en los presupuestos
publicos.

Informacion estadistica: Planilla de trabajadores del estado

Institucion fuente: Direccién General del Servicio Civil

Gestion de informacion: Solicitud

" Proyecto: Crecimiento empleo piblico T T e e
Objetivo: Cuantificacién y monitoreo de plazas creadas por la STAP

Informacion estadistica: Planilla de plazas creadas en el estado

Institucion fuente: Secretaria Técnica de la Autoridad Presupuestaria,

Ministerio de Hacienda

Gestion de informacidn: Solicitud

Proyecto: Crecimiento empleo puiblico

Objetivo: Seguimiento a los indicadores de empleo puablico
Informacion estadistica: Planilla de trabajadores del estado
Institucién fuente: Contraloria General de la Republica
Gestion de informacion: Solicitud
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Proyecto: Impacto de Ley 9635 en la CCSS

. Objetivo: Cuantificacion del impacto de la Ley 9635 en la planilla de la CCSS |

Informacion estadistica: Planilla de trabajadores de l[a CCSS
Institucion fuente: Caja Costarricense de Seguro Social
Gestion de informacion: Solicitud

Proyecto: Carencias educativas

Objetivo: Priorizacion de inversion centros educativos por carencias y
poblacién

Informacion estadistica: Oportunidades educativas

Institucion fuente: MEP

Gestion de informacion: Solicitud

Proyecto: Colegios técnicos

Objetivo: Determinacién de colegios académicos a transformarse en técnicos
Informacion estadistica: Centros educativos de Costa Rica

Institucion fuente: MEP

Gestion de informacion: Solicitud

Proyecto: Juntas de educacion

Objetivo: Andlisis para mejora en la distribucién presupuestaria de las juntas
de educacién

Informacién estadistica: Asngnacnon presupuestarla de todas las Juntas de

- educacion - - - ' .

Institucion fuente: MEP
Gestion de informacion: Solicitud

Proyecto: Oferta académica del INA

Objetivo: Visualizacion de la oferta académica del INA en Costa Rica.
Informacion estadistica: Cursos que ofrece el INA en cada territorio
Institucion fuente: INA

Gestion de informacion: Solicitud

Proyecto: Perfil Socioecondémico

Objetivo: Estudio de la evolucion de la estructura productiva de Costa Rica
Informacion estadistica: Encuestas Nacionales de Hogares

Institucion fuente: INEC/PEN

Gestién de informacion: Solicitud

Proyecto: Vehiculos del Estado

Objetivo: Estudio de la distribucion de los vehiculos del estado en las
instituciones publicas

Informacion estadistica: Registro de vehiculos del Estado
Institucion fuente: Registro de la Propiedad

Gestion de informacion: Solicitud
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Proyecto: Finanzas ptiblicas

Objetivo: Estudio de impuestos de ventas por pais
Informacion estadistica: Impuestos de ventas por pais
Institucién fuente: Deloitte y E&Y

Gestion de informacién: Acceso via web

Proyecto: Seguridad ciudadana

Objetivo: Analisis de los distritos prioritarios de seguridad humana
Informacion estadistica: Cantidad de delitos cometldos por distrito en Costa
Rica

Institucion fuente: Ministerio de Seguridad

Gestion de informacion: Solicitud

Proyecto: Distritos prioritarios de seguridad humana
Objetivo: Identificar los distritos donde concentrar la atencién interinstitucional
para generar el mayor impacto positivo en el érea social.

Informacion estadistica: Asentamientos informales

Institucion fuente: Ministerio de Vivienda

Gestion de informacion: Iniciativa propia de la institucién

Proyecto: Impacto de las pensiones

Objetivo: Andlisis de la evolucién de la cantidad de personas pensionadas
Pensiones SEM (Seguro de enfermedad y maternidad) para determinar el
impacto futuro en el sistema y las finanzas.

Gestion de informacién: Solicitud

Proyecto: Evolucién econdmica y social de Costa Rica

Objetivo: Analizar las principales tendencias de las variables econémicas
Informacion estadistica: Compendio econémico y social

Institucion fuente: PEN

Gestion de informacion: Acceso via web

Proyecto: Territorios agropecuarios

_ Objetivo: Andlisis del sector agropecuario
Informacién estadistica: Censo Agropecuario ™ ' LT e R et
Institucion fuente: INEC
Gestion de informacion: Convenio interinstitucional

Proyecto: Reduccién de tramites

Objetivo: Reduccién de trémites en el sector publico

Informacién estadistica: Contraloria de Servicios y tramites registrados
Institucién fuente: MIDEPLAN y MEIC

Gestion de informacion: Solicitud

Proyecto: Canasta basica

Objetivo: Determinacion de bienes y servicios en la canasta basica tributaria
que considere el consumo y la salud

Informacién estadistica: Productos en la Canasta Basica

Institucion fuente: Ministerio de Hacienda

Gestién de informacion: Solicitud
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San José, 25 de febrero del 2020 \ i# i O
DM-140-2020 ’LOL

“Catalina Crespo Sancho \
Defensora de los Habitantes
Defensoria de los Habitantes

Estimada sefora:

Reciba un cordial saludo. De conformidad con lo conversado en la reunién del dia 24 de
febrero del 2020 traslado la siguiente informacion:

1. Copia del oficio AJ-125-02-2016 del 9 de febrero del 2016.

2. Copia del oficio PE-1302-16 del 03 de mayo del 2016 mismo que adjunta el
criterio juridico DJ-2277-2016 del 27 de abril del 2016.

3. Copia de oficio APD-06-099-2016 del 24 de junio del 2016.

4. Convenio Marco de cooperacién entre el Sistema Nacional de Informacion y
Registro Unico de Beneficiarios del Estado (SINIRUBE) y el Ministerioc de la
Presidencia para el acceso de la informacién en el marco de la ley 9137 de
creacién del Sistema Nacional de Informacién y Registro Unico de Beneficiarios
del Estado.

S. Copia del contrato de confidencialidad entre el Sistema Nacional de Informacion
¥y Registro Unico de Beneficiarios del Estado (SINIRUBE), Ministerio de la
Presidencia (MP) y Diego Fernandez Montero.

- 6. -Copia del contrato de confidencialidad entre el Sistema Nacional de Informacién
v Registro Unico de Beneficiarios del Estado (SINIRUBE), Ministerio de la
Presidencia (MP) y Andrés Villalobos Villalobos.

7. Copia oficio DTIC-050-2019 del 06 de febrero del 2019.

8. Copia del Formulario para Solicitud de credenciales del servicio SENDA

/

/
- fL../ , '_/ \“-.

Victor Morales Mora
Ministro de la Presidencia
Ministerio de la Presidencia

Atentamente,

Tel: (506) 2207-9203 Casa Presidencial
Fax: (506) 2253-3451 Zapote, San José, Costa Rica



COSTA RICA
GOBIERNO DEL BICENTENARIO
2018 - 2022

SINIRUW3E

Sisterna Nacional de Informacion y
Registro Unico de Beneficiarios de! Estado

Convenio Marce de Cooperacion entre el Sistema RNacional de
Informacion y Registro Unico de Beneficiarios del Estado {SINIRUBE) vy
el Ministerio de la Presidenciz para el acceso de informacién en el
marco de la Ley 9137 de Creacién del Sistema Nacional de Informacién

¥ Registro Unico de Beneficiarios deil Estado

Nosotros, Erikson Alvarez Calonge, mayor, casado, Ingeniero Informatico,
vecino de San José, portador de la cedula de identidad seis-doscientos
Cincuenta y cuatro- cuatrocientos seis, en condicién de Director Ejecutive
con facultades de Apoderado Generalisimo Sin Limite de Suma de! Sistema
Nacional de Informacién y Registro Unico de Beneficiarios del ‘Estado,
segln acuerdo del Consejo Rector en el acta de la sesidn ordinaria numero 01-
01-2016, articulo quinto celebrada el 22 de enero de 2016, convalidada
mediante acuerdo del Consejo Rector N° 01-2016, en adelante denominado
SINIRUBE, y Rodolfo Emilio Piza Rocafort, Abogado y Notario, Cédula No.
1-0552-0793, Ministro de la Presidencia por nombramiento mediante
Acuerdo No. 001-P, publicado en el Diario oficial La Gaceta No. 80 Alcance No.
94 del 9 de mayo 2018, hemos acordado suscribir el presente Convenic
Marco de Cooperacién entre el Sistema Macionai de Informacién y
Registro Unico de Beneficiarios del Estado (SINIRUBE) v el Ministerio
de la Presidencia para el acceso de informacién en el marce de ia Ley
9137 de Creacidn del Sistema Nacional de Informacion vy Registro
Unico de Beneficiarios del Estado, en los términos y condiciones siguientes,
considerando de previo lo que se detalla:

Considerando

E:““i;imero: Que en €l b]ario Oficial La Gaceta N°170 del 5 de setiembre de 2013
se publico la Ley N°9137 de Creacién Sistema Nacional de Informacion v
Registro Unico de Beneficiarios del Estado (SINIRUBE). :

Segundo: Que de conformidad con el articulo 3 de la Ley 9137, Ley de

Creacion Sistema Nacional de Informacién y Registro Unico de Beneficiarios del
Estado (SINIRUBE), el SINIRUBE tendré los siguientes fines:

“Articulo 3.- Fines: Los fines del Sistema Nacional de Informacién

it

y Registro Unico de Beneficiarios del Estado seran:

a ) Mzantener unz base de datos actualizada y de coberturs .na(.:‘,_i 'r?_c‘:"/.'
con [z informacion de todas.las personas que requieran S?{’V:f—?:}%
i asistencias, subsidios o auxjlios econdémicos, por erzicont;ﬁ_;fgs%mi%
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e =y M
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SINIRUBE

Sistemna Nacional de Informacion y
Registro Unico de Beneficiarios del Estado

COSTA RICA
GOBIERNO DEL BICENTENARIO
2018-2022

b) Eliminar la_duplicidad de las acciones interinstitucionales que
otorgan beneficios asistenciales y de proteccién social a las familias
en estado de pobreza.

c) Proponer a las instituciones publicas y a los gobiernos locales, que
dedican recursos para combatir la pobreza, una metodologia Unica
para determinar los niveles de pobreza.

d) Simplificar y reducir el exceso de trémites y requisitos que se les
solicita a los potenciales beneficiarios de los programas sociales.

- . i . a v " . 3 AR TR [T T T

e} Conformar una base de datos que permita establecer un control
sobre los programas de ayudas sociales de las diferentes
Instituciones pdblicas, con el fin de que Iz informacién se
fundamente en criterios homogéneos.

f) Disponer de datos oportunos, veraces y precisos, con e/ fin de
destinar de formea eficaz y eficiente los fondos pub!fcos dedicados a
los programas sociales.

g) Garantizar que los beneficios lleguen efectivamente & los sectores
mas pobres de la sociedad, gue estos sean concordantes con las
necesidades reales de los destinatarios y que las acciones estén
orientadas a brindar soluciones integrales y permanentes para los
problemas que afectan los sectores de la poblacién mas vuinerable.

Tercero: Que ia Ley del Sistema Nacional de Informacién v Registro Unico de
Beneficiarios del Estado (SINIRUBE), establece en su articulo 4, como

funciones las siguientes:

i . . e " . 3 AP 1 - .

“Articulo 4.- Funciones: El Sistema Nacional de mformaoon Vv
Registro Unico de Beneficiarios del Estado tendré como funciones:

a) Conformar una base de datos actualizada y de cobertura nac;ona!
e todas las personas que requieran servicios, asistencias, subsidios

o auxilios econémicos por encontrarse en situaciones de pobrezcbo\_

necesidad, asi como de aquellos beneficiarios que rec:bar-frecqgsos
de programas sociales, independientemente de fa i
ejecutora gue haya asignado el beneficio.
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SINIRW3E

Sistema Nacional de Informacian ¥
Registro Unico de Beneficiarios dal Estado

b) Constituir una red interinstitucional que permita hacer estudios
comparativos entre las entidades publicas de gyuda social v con ello
lograr una mejor distribucién de fos recursos.

¢) Sistematizar ei controf de los recursos destinados & |z inversion
de los programas socjales,

d) Efectuar una accién coordinada con las diversas instituciones que
atienden programas destinados & erradicar la pobreza.

e) Monitorear Yy evaluar la efectividad de Jos recursos de /as

la pobreza,’

¥) Conformar una base de datos actualizada de todos ios programas
de asistencia socjal que mantienen las instituciones pdblicas. '

g) Realizar estudios gue permitan identificar y establecer posibles
beneficiarios de programas de asistencia social de los sectores
vulnerables de la poblacion.”

Cuarto: Que el articulo 6 de |z Ley 9137 'en citg, le otorga la competencia a
todas las Instituciones del Estado que se dediquen a Ia ejecucidén de programas
sociales y le otorga al SINIRUBE |a facultad de poder establecer relaciones de
coordinacién interinstitucional con las dependencias del Estado que generen
informacién relativa a las politicas publicas destinadas a la erradicacién de Ia
pobreza vy al - mejoramiento de la calidad de vida de las personas
costarricenses.

Quinto: Que la labor principal del Ministerio de la Presidencia consis_te en
brindar apoyec al Presidente de la Replblica, servir com_o‘en]ace entre l.a
Presidencia y los otros poderes del Estado, la* sociedad civil y los distintos
ministerios.

Sexto: Que cuando se trate del traslado de informacion para el SINIRUBE, se

exceptla el consentimiento informado del titular de la infermacién a_l{_af@ﬁ%%\
en el articulo 8 inciso e) de la Ley de Proteccién de la Persong/frénteal~

tratamiento de sus datos person_ales,rque’ es la Ley 89Ist8_|-=ﬁ ;:fgasexq}%?ﬁt 3R
procede para el cumplimiento del interés plblico que persigus | =F:

s

instituciones pdblicas que atienden programas destinados a erradicar ..

D; e"s.‘*s};—\

=

006560115



COSTA RICA
GOBIERNO DEL BICENTENARIO
2018-2022

SINIRW3E

Sistema Nacional de Informacion y
Registro Unico de Beneficiarios del Estado
L
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étimo: Que medignte oficio PE-1003-12-2018, de fecha 19 de diciembre del
2018, Ia MBA Maria Salazar Elizondo, solicita al sefor Berny Vargas Mejia,
Asesor Juridico del IMAS proceder con la elaboracién del presente convenio.

0NN
Vo
S

Teniendo en cuenta las anteriores consideraciones, las partes acuerdan

celebrar el presente convenio de cooperacién el cual se regird por las
siguientes clausulas:

Primera: Del objeto: El presente Convenio tiene como objeto, establecer
el marco de coordinacién de acciones que permitan garantizar gue el
Ministerio de la Presidencia pueda accesar la informacidn de la base de
datos del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE). ‘

En el marco de esta relacién juridica, se ejecutaran proyectos especificos
que podran incluir la participacién de otras entidades plblicas, que para el
cumplimiento del interés plblico que establecen sus leyes constitutivas y
demas normativa que les sea aplicable, requieran del acceso a la
informacién que tiene el SINIRUBE y asi convertir al Estado y sus
instituciones en ejecutores mas eficientes de sus beneficios.

Estos proyectos especificos se instrumentalizardn en convenios especificos de
necesaria aprobacion del Consejo Rector de SINIRUBE v tendrén que guardar
relacion con el cbjeto de este convenio marco, -estos convenios incluiran como
partes tanto &l SINIRUBE como al Ministerio de la Presidencia, asi como a la
entidad publica que se vaya a adherir.

Segunda: Del tipo de informacién a facilitar: Por medio de un servicio"
Web con autenticacién, el Ministerio de la Presidencia, podra obtener del
SINIRUBE datos relativos a la condicién socioecondmica de los hogares
registrados en el Sistema y a la poblacion beneficiaria de los diferentes
programas sociales del Estado en cuanto a monto, duracién v tipo de
beneficio. Informacion que de igual forma deberz ser reportadz por las
entidades pulblicas que suministran informaciéon a la base de datos del
,S‘INIRU‘B}E,-e'Speciﬁcando ios programas sociales gue desarrollan, montes vy,
la poblacién hacia la cual van dirigidos. R

Tercera: De la actualizacién de los datos. Tanto el SINIRUBE como el
Ministerio de la Presidencia y la entidad que suscriba un convenio esgegﬁc:c_:,
suministraran informacidén en linea y actualizada de conformidad z Iz existencia
en la base de datos y para todos los efectos se considerara que el aporte de
informacién desactualizada constituye una cgusai de |ncumphm1ent? deluiisg:
convenio v de! convenio especifico que se trate, con _1a c?nsecuIe[\lnIt;U;g;o e
por incumplimiento previo debido proceso que realizara el S v
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generara las indemnizaciones que en ese procedimiento se determinen, de ser
demostradas.

Cuarta: De las obligaciones del Ministerio de Ia Presidencia. El Ministerio
de la Presidencia debers cumplir las siguientes obligaciones parz la ejecucion
del presente Convenio:

1. Adoptar todas ias medidas de seguridad necesarias para controlar que el
personal designado, utilice en forma debida las bases de datos
pertenecientes al SINIRUBE, garantizando el principio de
confidencialidad en apego al articulo 17 de Iz Ley de Creacién del
Sistemz Nacional de Informacién v Registro Unico de Beneficiarios del
Estado, Ley N° 9137, vy del articulo 11 de la Ley de Proteccién de la
Persona frente al Tratamiento de Sus Datos Personaies, Ley N° 8968,

N

Designar vy destacar personas que utilicen la informacién de lz base de
datos del SINIRUBE que hayan suscrito el acuerdo de confidencialidad
que se les hard llegar por parte de la Direccién Ejecutiva del SINIRUBE.

.~. 3-.Garantizar que no utilizara 1z Informaciér que recibe de SINIRUBE para |

otros fines que no ‘sean los que indican este convenio marco v los
convenios especificos que se suscriban en un futuro.

Quinta: De ias obiigaciones de SINIRUBE. E| SINIRUBE ‘debers cumplir

-_

las siguientes obligaciones para la ejecucién del presente Convenio:

1. Facilitar al Ministerio de |a Presidencia el acceso al Sistema Nacional
de Informacién vy Registro Unico de Beneficiarios del Estado, para lo
cual el Director Ejecutive del SINIRUBE asignard los respectivos
cédigos, usuarios Y contrasefias a las personas funcionarias que
designe este Ministerio. '

2. Facilitar al Ministerio de la Presidencia el acceso z |z informacidén
contenida en las bases de datos del SINIRUBE via interface, segun lo
especificado en el punto 1 de estz cldusula.

W

Mantener la integridad de la informacidn obtenida de las bases de
datos del Ministerio de la Presidenciz Yy no modificar el contenido de la
misma.

4. Facilitar ta informacién de las personas y familias registrgq’asuen es
‘T~ " Sisterha Nacional de Informacién ¥ Registro 'Unico de Ben_éflc:la_rzos del
Estado, segln Jos requerimientos del Ministerio de la Presidenciza.

&+
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5. Capacitar a las personas funcionarias del Ministerio de la Presidencia
en el acceso y la utilizacién de los sistemas de informacién del
SINIRUBE.

6. Designar y comunicar formalmente al representante del Ministerio de
la Presidencia, el nombre v calidades del personal gue se encargara

- de- la -capacitacién a las personas funcionarias del Ministerio ‘de la*. - -

Presidencia.

/. Adoptar todas las medidas de seguridad necesarias para controiar que
el personal designado, utilice en forma debida las bases de datos
pertenecientes a! Ministerio de la Presidencia, garantizando el
principio de confidencialidad en apego a! articulo 17 de la Ley de
Creacién del Sistema Nacional de Informacién v Registro Unico de
Beneficiarios del Estade, Ley N° 137, y del articulo 11 de la Ley de
Proteccion de la Personz frente al Tratamiento de Sus Datos Persona
les, Lay N° 8968.

Sexta: Del seguimiento del presente converio. Para el seguimiento v
coordinacién interinstitucional necesaria para corroborar ei debido
cumplimiento de las obligaciones que este instrumento asigna a cada una
de las partes, se designaran las personas que ocupen los cargos que se
describen a continuacién: :

1. E! Ministerio de la Presidencia designa a la- persona que funja como
tituiar del Ministeric, como encargada de! seguimiento al cumplimiento
de las obligaciones, segin los términos v condiciones del presente
Convenic. :

] 2 il wa N . 2 - B

N

El SINIRUBE designa come encargada del seguimiente al cumplimiento
de las obligaciones, términos y condiciones del presente Convenio, a la
persona titular de la Direccion Ejecutive del SINIRUBE.

En los citados casos, las personas funcionarias encargadas seran respor};abies
de adoptar y/o coordinar la adopcion de las medidas de control, correctivas v
disciplinarias para asegurar que el personal designado cumpla las obligaciones
correspondientas. i ;
Setima: De iz confidencialidad de ia informacﬂién: Er} apego _all articuio
7 de la Ley de Creacidon de! Sistema Nacional de Enrorrpat:ion v Reglsu"? Unico
e Beneficiarios del Estado, Ley N° 9137, y del articulo 11 de la ey d‘eo
Proteccidn de la Persona frente al Tratamiento de Sus Datos Vﬁersonale’s, 1_eydi\i
8968, las bpersonas funcionarias designadas en el artl.culod ?:umtoor l:s
sresente convenio, junto con todas las personas designadas por

8
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entidades suscribientes para accesar la informacién de las respectivas bases
de datos y respectivos sistemas de informacién, tendran ia obligacién de
- e - - PrOTEGRr la intimidad de la informacién de las personas registradas' en 165
sistemas y serdn responsabies de manera directa por el mal uso de la
informacién consultada. Las personas autorizadas segln las cldusulas 4 y5
de este convenio, firmardn un acuerdo de confidencialidad que serd

elaborado para garantizar e| resguardo y manejo de informacién de cardcter
sensible.

Solo se podré utilizar Ia Informacion para el cumplimiento de los objetivos
que se trazan en el presente convenio v la Ley de Creacién del Sistermna
Nacional de Informacién Y Registro Unico de Beneficiarios del Estado, Ley N°
9137. No se permitird Ia divulgacién por cualquier otro medio documental,
tecnoldgico o electrénico en perjuicio de las personas registradas. Fuera de

lo establecido en el articulo & de la Ley N°9137, no podrd suministrarse a -

terceros la informacién a la que se ha tenido acceso, ni las claves utilizadas
que se asignen para tal fin.

Todas las personas funcionarias que tengan accesc a la informacién que se
facilita en virtud de lo aqui acordado, seran responsables de guardar el
deber de confidencialidad atin y cuando se desvinculen, de cualquier forma,
del SINIRUBE y demds instituciones para la cual laboran, conforme lo
dispuesto en los articulos 3,inciso ), y 11 de la Ley N°. 8968 y 17 de la Ley
N°. 9137. De acuerdo con este mismo cuerpo, normativo, el deber de. ..
T " ‘confidercialidad subsistirs aln Juego de haber cesado el presente Convenio.

El incumplimiento del deber de confidencialidad acarreard las sanciongs
previstas en el articuio 18 de la Ley N°. 9137, sin perjuicio de lgs demas
responsabilidades administrativas, civiles y/o penales que resulten aplicables.

Octava: De los documentos que forman parie integral dei presente
convenio: El Reglamento a la- Ley N°9137 de Creacién dei Sistema Nacional de
Informacién y Registro Unico de Beneficiarios del Estado % lqs .prot_ocolos y
politicas de seguridad establecidas por el SINIRUBE y el Mmrs‘gerno de la
Presidencia forman parte integral del presente Convenio, por tanto, son de
acatamiento obligatorio.

Novena: Propiedad intelectual. Queda entendido que, en toda publiqamon
de informacién estadistica, que se haga al amparo -del presente convenio, se
dejard constancia de que los elementos o materiales que se publiquen o

divulguen, han sido producidsos dentro del marco del presente i.nstljume.snto \
deberan darse los créditos correspondientes a las respectivas instituciones.

v ] ) .
Decima: De modificaciones al convenio. De comun a.cuerd; f}/ :coir;?ersmeasi
las posibilidades de ambas instituciones, se podran incluir modific R
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" presente’ convenio deberé ser acordada por [as partes mediante la ‘celébracién =

por escrite de la respectiva adenda.

Decima primera: De la rescision o resolucién del presente convenio: En
Cualquier momento, por motivos de Interés plblico, mutuc acuerdo
oportunidad, conveniencia, caso fortuito o fuerza mayor, las partes podran
rescindir este Convenio. No habré responsabilidad de las partes siempre vy
cuando se demuestre la causa que origind la rescision.

Por otra parte, se podrd resolver el convenio si hay incumplimiento
demostrado de una de las partes.suscribientes de este convenio marco y de los
convenios especificos que como parte de esta relacién juridica se vayan a
generar, y en este caso, la parte afectada podré reclamar las indemnizaciones

Y responsabilidades respectivas, previo debido proceso que Instruird el
SINIRUBE.

Decima segunda: De la cesién: Ninguna de ias partes firmantes podra ceder
total ni parcialmente los derechos v obligaciones establecidas en virtud del
presente convenio.

Decima tercera: De la vigencia del convenio: El presente convenio entrara

- &n vigencia a partir de su firma por un plazo-de cinco (5)-afos, a partir de su’. . .-

suscripcion, prorrogable automaticamente por periodos iguales salvo
disposicién expresa en contrario de alguna de las partes, que haré saber a la
otra al menos con sesenta dias naturales de antelacién a su vencimiento.

Decima cuarta: De la estimacién del presente convenio: Por la naturaieza
de esta relacion de cooperacion, el convenio se determina como inestimable.

Decima quinta: Del finiquito: Cuando se rescinda el convenio o se venza,
las partes suscribirdn un finiquito en el que se consignaran los siguientes
aspectos:

La renuncia de ambas partes a reclamos inmediatos o futuros,

Que ei objeto y las obligaciones de las partes se cumplieron a2 entera
satisfaccidén de ambas partes y

3. Que no hay pagos pendientes de realizar.

N =

Para la suscripciéon de este finiquito, las personas que son designadas en la
clausulz sexta de este convenio, deberan verificar que al menos se cump}_a con
los aspectos sesfialados en los incisos 2 v 3 del parrafo anterior. Asim:smg,
deberdn emitir criterio formal, el cual deberd ser presentado a la Asesoria
Juridica del IMAS.
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La suscripcién del finiquito de este convenio marco, ne afectara los convenios
especificos que se suscriban posteriormente y que tengan aun v_igenc;a.
pendiente de cumplir.

Decima sexta: De la aprobacién. El presente convenio fue aprobado por:

T ere T et ATEl Consejo Rector del SINIRUBE, rediante Acuerdo Firme No. @’9"‘:‘2@19'
tomado en Sesidn Ordinaria Numero 0i-2019, Articuio Décimo
Cuarto, celebrada el dia 14 de febrero de dos mil diecinueve.

Estando las partes de acuerdo con todos y cada uno de los acuerdos
contenidos del presente convenio, lo suscriben en tres (3) tantos originales de
un mismo tenor y un mismo efecto, en la ciudad de San José el dia 18 del mes
de marzo de 2019.

Erikson Aﬂv\éne_z_Caﬂonge

Director Ejecutivo
Sistema Nacional de Informacién
Y Registro Unico de beneficiarios
del Estado
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- CONTRATO DE CONFIDENCIALIDAD ENTRE SISTEMA NACIONAL DE INFORMAGION ¥
REGISTRO UNICO DE BENEFICIARIOS DEL ESTADG {(SINIRUBE), MINISTERIO DE LA

T PRESIDENCIA (MP)Y DIEGO FERNANDEZ MONTERO

Entre nosotros Alvarez Calonge Erikson Alexander, mayor, casado una vez, Administrador
de Tecnologfas de la Informacién, cédula de identidad nimero 0602540406, vecino de San
Vicente de Moravia, del Colegio de Ingenieros Agrénomos 350 m oeste, en mi condicién de
Director Ejecutivo del SINIRUBE, con facultades de Apoderado Generalfsimo sin limite de
suma del Sistema Nacional de Informacién ¥ Registro Unico de Beneficiarios del Estado,
cédula juridica ntmero: tres-cero-cero-siete-setecientos veintinueve mil doscientos
veinticinco, segin personerfa inscrita en el Registro Nacional, segiin Tomo uno, Asiento
trescientos setenta y cuatro; en adelante denominado con sus siglas SINIRUBE, y Victor
Morales Mora, mayor, casado abogado, cédula de identidad 900440044, en mi condicién de
Ministro de la Presidencia, segin Acuerdo Presidencial nimero 349-P del 4 de septiembre
del 2019, publicado en el Alcance Digital niimero 197 del Diario Oficial La Gaceta nimero 167 @?
del 5 de septiembre del 2019, en adelante conocido con sus siglas MP, y el sefior Diego
Ferndndez Mentero, mayor, cédula de identidad 1-1266-0839, casado una vez, Bachiller en
Estadistica y Méster en Ciencias Polfticas, en su condicién de Consejero Presidencial
. .Especializado, en adelante denominado la persona funcionaria, convenimos' en telebrar &' * ==
presente contrato de confidencialidad de informacién ¥y uso de las herramientas tecnoldgicas
de la plataforma del SINIRUBE, que se regird por las siguientes cliusulas:

R I R

PRIMERA: Que el 18 de marzo del 2019, el sefior Erikson Alexander Alvarez Calonge y el
entonces Ministro de la Presidencia, Dr. Rodolfo Piza Rocafort suscribieron el “Convenio Marco
de Cooperaci6n entre el Sistema Nacional de Informacién ¥ Registro Unico de Beneficiarios del
Estado (SINIRUBE) y el Ministerio de la Presidencia para el acceso de informacién en el marco
de lz Ley 9137 de Creacién del Sistema Nacional de Informacién ¥ Registro Unico de
Beneficiarios del Estado”.

SEGUNDA: EI SINIRUBE se comunicaré con la persona funcionaria, a efectos de coordinar la

respectiva capacitacién, firma del presente contrato y entrega de las credenciales de acceso ala

plataforma tecnoldgica del SINIRUBE. Estas credenciales son personalfsimas y confidenciales, %
en consecuencia, no pueden alterarse, modificarse o trasladarse a una tercera persona En el

caso de se presenten algunas de estas situaciones debidamente comprobadas, generard
responsabilidad civil, administrativa y penal para la persona funcionaria y responsabilidad

solidaria para el MP.

TERCERA: El Ministerio de la Presidencia velard por que la persona funcionaria cumpla con las
. . obligaciones que se sefialan en el presente contrato, las contenidas en la Ley'de Proteccign'de™" * “= " ** -
la Persona frente al Tratamiento de sus Datos Personales, Ley N.2 8968, y su Reglamento, asi
como las normas conexas relacionados al uso, proteccién y confidencialidad de la informacién.

CUARTA: El SINIRUBE es propietario de todo material tangible o intangible que haya sido
entregado por la persona funcionaria. La persona funcionaria se compromete a hacer un

adecuado uso, no divulgacién, ni reproduccién de la misma.
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QUINTA: Son prohibiciones y obligaciones para la persona funcionaria mientras se mantenga
'vigente el presente contrato:

1. Enajenar, grabar, negociar, revelar, publicar o proporcionar a personas externas a la
Institucién y por cualquier medio sea escrito, televisivo, radial, correo electrénico o red
social, Ia informacién de las actividades que realiza o el software que utiliza del
SINIRUBE para las mismas. Salvo en los casos en que haya un interés institucional y que
existan contratos con las entidades.

2. No compartir las credenciales de acceso que le ha facilitado el SINIRUBE, las mismas de
uso estrictamente personal y para fines laborales.

3. Guardar confidencialidad, y no utilizar o aprovechar en ningtin caso, la informacién que
. . sea producto de las funciones y uso.de las plataformas del SINIRUBE. - e

4. Informar inmediatamente al SINIRUBE de cualquier vulnerabilidad en las plataformas
o mal uso de la informacién que pueda ser detectada.

5. Adoptar las medidas personales, técnicas Yy organizativas necesarias que garanticen la
seguridad de los datos y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado.

SEXTA: De las obligaciones del Ministerio de la Presidenciz. El MP deberd cumplir las
siguientes:

1. Mantener la integridad de la informacién obtenida de la bases de datos del SINIRUBE y
no modificar el contenido de la misma.

2. Autorizar y controlar que el personal designado, se capacite y cumpla con todos los
requisitos para las consultas en los sistemas de informacién del SIN IRUBE.

3. Adoptar todas las medidas de seguridad necesarias para controlar que las personas

' funcionarias designadas, utilicen en forma debida la bases de datos de consulta del

¢ teswmes e SINIRUBE, garantizando el principio de confidenéialidad en apego al articulo 77 de la Ley ™
de Creacién del Sistema Nacional de Informacién ¥ Registro Unico de Beneficiarios del
Estado, Ley N° 9137, y del articulo 11 de la Ley de Proteccién de la Persona frente al
Tratamiento de Sus Datos Personales, Ley Ne¢ 8968.

SETIMA: El SINIRUBE podré supervisar por todos los medios a su alcance, el debido
cumplimiento de los términos y condiciones establecidos en el presente contrato, asi como el
correcto uso de las plataformas tecnolégicas del SINIRUBE.

OCTAVA: En caso de que el SINIRUBE, determine un posible incumplimiento de los términos y
condiciones del presente contrato o de los reglamentos, documentos o uso inadecuado de las
plataformas tocolégicas, podra eliminar los accesos correspondientes como medida precautoria
hasta tanto no se determine la verdad real mediante el debido proceso. Ademais, dara partez la
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jerarqufa de] MP bara que se realice g] procedimiento investigativo correspondiente, al amparo
dela Ley General de ]a Administracién Prblica,

SINIRUBE podr4 resolver el bresente contrato sin responsabilidad de Su parte, asi como cobrar
los dafios y perjuicios originados con e] incumplimiento.

tuvo acceso la persona usuariz, esto segun la normativa vigente en temas de proteccién y acceso

ala informacién.

DECIMA PRIMERA: Las notificaciones que realicen las partes, deberdn ser por correo

electrénico con acuse de recibo 2 las siguientes direcciones:

SINIRUBE: ealvarez@imas.go.cr ’ 0 ok BoOE G e el e R e

‘ 'MiNIS'TERIO DE LA PRESIDENCIA: desaachoméaEstrc@nresidenciaﬁc—.cr

3a

Diego Fernandez Montero: cdiege fernandez@presidencia.go.cr

Leido lo anterior por las partes, y manifestando que conocen del valor y trascendencia de lo
acordado en sste contrato, lo aceptamos v firmamos en San José, a los 20 dias de] mes de

diciembre del afio dos mil diecinueve.

- ]
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Diego Fernand€z Montero
Funcionario
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CONTRATO DE CONFIDENCIALIDAD ENTRE SISTEMA NACIONAL DE INFORMACION ¥
REGISTRO UNICO DE BENEFICIARIOS DEL ESTADO (SINIRUBE), MINISTERIO DE LA .
. PRESIDENCIA (MP)Y ANDRES VILLALOBOS VILLALOBOS 0ovd0125

Entre nosotros Alvarez Caionge Erikson Alexander, mayor, casado una vez, Administrador
de Tecnologfas de la Informacién, cédula de identidad némero 0602540406, vecino de San
Vicente de Moravia, del Colegio de Ingenieros Agrénomos 350 m oeste, enr mi condicién de
Director Ejecutivo dei SINIRUBE, con facultades de Apoderado Generalisimo sin limite de
suma del Sisterna Nacional de Informacién ¥ Registro Unico de Beneficiarios del Estado,
cédula juridica ntmero: tres-cero-cero-siete-setecientos veintinueve mil doscientos
veinticinco, segiin personerfa inscrita en el Registro Nacional, segiin Tomo uno, Asiento
trescientos setenta y cuatro; en adelante denominado con sus siglas SINIRUBE, v Victor
Morales Mora, mayor, casado abogado, cédula de identidad 900440044, en mi condicién de
Ministro de la Presidencia, segin Acuerdo Presidencial niimero 349-P del 4 de septiembre
del 2019, publicado en el Alcance Digital niimero 197 del Diario Oficial La Gaceta ntimero 167
del S de septiembre del 2019, en adelante conocido con sus siglas MP, y el sefior Andrés
Eduardo Villalobos Villaiobos, mayor, cédula de identidad 116320343, soltero, Bachiller en
s me o -~ ECONOMI, en su condicién de Asistente Administrativo de Confianza, en adelante denominado
la persona funcionaria, convenimos en celebrar el presente contrato de confidencialidad de
informacién y uso de las herramientas tecnolégicas de la plataforma del SINIRUBE, que se
regird por las siguientes cliusulas:

PRIMERA: Que el 18 de marzo del 2019, el sefior Erikson Alexander Alvarez Calonge y el
entonces Ministro de la Presidencia, Rodolfo Piza Rocafort suscribieron el “Convenio Marco de
Cooperacién entre el Sistema Nacional de Informacién ¥y Registro Unico de Beneficiarios del
Estado (SINIRUBE) y el Ministerio de la Presidencia para el acceso de informacién en el marco
de la Ley 9137 de Creacién del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado”.

SEGUNDA: E] SINIRUBE se comunicari con la persona funcionaria, a efectos de coordinar ia
respectiva capacitacién, firma del presente contrato yentrega de las credenciales de accesoala
plataforma tecnolégica del SINIRUBE. Estas credenciales son personalisimas y confidenciales,
eén consecuencia, no pueden alterarse, modificarse o trasladarse a una tercera persona En el
caso de se presenten algunas de estas situaciones debidamente comprobadas, generara
responsabilidad civil, administrativa y penal para la persona funcionaria y responsabilidad
solidaria para el MP.

~ooome + -, JERCERA: ELMP velard por que la persona funcionaria :cumpla con las obligaciones que se - - -
sefialan en el presente contrato, las contenidas en la Ley de Protecci6n de la Persona frente al
Tratamiento de sus Datos Personales, Ley N.2 8968, y su Reglamento, asi como las normas
conexas relacionados al uso, proteccién y confidencialidad de la informacién.

VW ey,

CUARTA: El SINIRUBE es propietario de todo material tangible o intangible que haya sido
entregado por la persona funcionaria. La persona funcionaria se compromete a hacer un

adecuado uso, no divulgacién; ni reproduccién de la misma.
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QUINTA: Son prohibiciones y obligaciones para la persona funcionaria mientras se mantenga
vigente el presente contrato:

s

1. Enajenar, grabar, negociar, revelar, publicar o proporcionar a personas externas a la
Institucién y por cualquier medio sea escrito, televisivo, radial, correo electrémico o red
social, 1a informacién de las actividades que realiza o el software que utiliza del
SINIRUBE para las mismas. Salvo en los casos en que haya un interés institucional y que
existan contratos con las entidades.

2. No compartir las credenciales de acceso que le ha facilitado el SINIRUBE, las mismas de
uso estrictamente personal y para fines laborales.

'3t "Guardar confidencialidad, y'no utilizar ¢ aprovechar en ningiin caso, la informacién que
sea producto de las funciones y uso de las plataformas del SINIRUBE.

4. Informar inmediatamente al SINIRUBE de cualquier vulnerabilidad en las plataformas
o mal uso de la informacién que pueda ser detectada.

5. Adoptar las medidas personales, técnicas y organizativas necesarias que garanticen la
seguridad de los datos y eviten su alteracién, pérdida, tratamiento ¢ acceso no
autorizado.

SEXTA: De las obligaciones del Ministerio de la Presidencia. E1 MP deberd cumplir las
siguientes:

1. Mantener la integridad de la informacién obtenida de la bases de datos del SINIRUBE y
no modificar el contenido de la misma.

2. Autorizar y controlar que el personal designado, se capacite y cumpla con todos los
requisitos para las consultas en los sistemas de informacién del SINIRUBE.

3. Adoptar todas las medidas de seguridad necesarias para controlar que las personas
" funcionarias designadas, utilicen en forma debida Iz bases de datos de consulta del
SINIRUBE, garantizando el principio de confidencialidad en apego al articulo 17 dela Ley
de Creacién del Sistena Nacional de Informacién y Registro Unico de Beneficiarios del
Estado, Ley N° 9137, y del articulo 11 de la Ley de Proteccién de la Persona frente al
Tratamiento de Sus Datos Personales, Ley Ne 8968.

SETIMA: El SINIRUBE podré supervisar por todos los medios a su alcance, el debido
cumplimiento de los términos y condiciones establecidos en el presente contrato, asi como el
correcto uso de las plataformas tecnolégicas dei SINIRUBE.

OCTAVA: En caso de que el SINIRUBE, determine un posible incumplimiento de los términos y
condiciones del presente contrato o de los reglamentos, documentos o uso inadecuado de las
plataformas tecnolégicas, podrd eliminar los accesos correspondientes como medida
precautoria hasta tanto no se determine la verdad real mediante el debido proceso. Ademds,

Boat Y e
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darid parte a la jerarquia del MP para que se :realice el -procedimiento” ifivestigativo
" correspondiente, al amparo de I Ley General de la Administracién Piiblica, 0339 0127

NOVENA: En caso de que se demuestre un Incumplimiento total o parcial por parte de lapersona
funcionaria una vez llevado 2 cabo el correspondiente procedimiento administrativo, el
SINIRUBE podr4 resolver el presente contrato sin responsabilidad de su parte, asf como cobrar
los daiios y perjuicios originados con el incumplimiento.

a la informacién.

DECIMA PRIMERA: Las notificaciones que realicen las partes, deberdn ser por correo
electrénico con acuse de recibo a las siguientes direcciones:

m SINIRUBE: ealvargz@imas.go.cr

MINISTERIO DE LA PRESIDEN CIA: d

Fun;io_ng_rio ._And.rés Villglobos Villalobos: andres.viilaicho

go.cre

$@oresidencia.

Leido lo anterior por las partes, y manifestando que conocen del valor y trascendencia de Io

acordado en este contrato, lo aceptamos y firmamos en San José, a los 20 dias del mes de

diciembre del afio dos mil diecinueve.
=

S S
)

S
N

Ing. Erikson Alvarez Calonge
Director SINIRUBE
Andrés Villalobos Villaiobos
Funcionario
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hﬁ{?},’f&,_ Formulario para Solicitud de credenciales del servicio SENDA  CEIBD-04-2017
o A0 01 S AR L -
Favor completar el formulario de acuerdo con la informacién solicitada. Una vez se complete la informacion, se debe

enviar este documento escaneado a la direccion electrénica: solicitudbd@mp.go.cr
Posteriormente se comunicara el procedimiento para retirar las credenciales solicitadas.

**Recuerde que debe adjuntar la fotocopia de la cédula de la persona autorizada para el retiro de las
credenciales

Fecha de la solicitud: £ [ 13/02/2019 |

Entidad que realiza solicitud: e Presidencia y Ministerio de la Presidencia |
&t::ln';bl;'e de la persona 'at;itorizar:'ia: : . ‘[ | 8 Diego Femeil.;?dez Mc:;nter(; < [ o
Cédula de la persona autorizada: [ 112660839 |
Departamento o Uﬁidad Organizativa: Despacho Presidente de la Repdblica

Correo _electrénicb del autorizado: ; ' diego.fernandez@presidencia.go.cr

Nombre del Jerarca Institucional o

Juan Alfaro L6
Representante Legal: Pt

Nombre del Jerarca Institucional o
Representante Legal:

Viceministro de la Pr;srdegc’:g

////’

Firma de representante que aprueba:

Tipo de entidad: &

@ wMinisterio O Ente pa.blico No Estatal

O Institucion Semizuténoma O Municipalidad

@) Instuuccon Autonoma O Privada

) Empresa Publica 7 ‘ : wllares d e/l e i g
O Adscritz a Institucion Auténoma | |

Estado de la solicitud | Sello y firma de aprobacién

L el R A S T B LR g e O
TR | |

;Apmbada: i - i

———————— l l

IRechazada:

Observaciones o E:orhenlarios

IFirma Feﬁggd;e_n ‘el Viceministro de la Presidencia segun articulo 2 i inciso f) del Acuerdo 1
}27 de junic de 2018 :
I

o
T,
v
[= )

“El Registro Nacional mantendra el control y cenfidencialidad de la infarmacion que mediante el formulario de solicitud de
informacién faciliten los interesados, utilizando lzs medidas de seguridad fisicas y electrénicas necesarias para salvaguardar
la integridac de su informacion segun lo estipulado por la legisiacién vigente en materia de Proteccién de Datos. Dicha
informacion serd utilizada exclusivamente para la prestacion de los servicios solicitados a esta Institucidn, relacionados con
Iz entrega de informacion contenida en nuestras bases de datos. Los interesados podran ejercer los derechos de accesa,
rectificacién o supresién y consentimiento de cesicn de sus datos dirigiéndose al correo electronico solicitudbd@mp.go.cr”




Formulario de solicitud de informacién para énﬁdades POBLICAS

Cerreo elecirénico
Institucional:

Fecha de Solicitug:

I FR P i T SRR
Empresa - nitucid Cpd s s i hoteidinisicon SR

I DuspachoPrsidente deta Replba | Fat pard
Departamento: ! " _'___'________p___________l nolificaciones:

o o e e s e o e et e e e B e

Persona Autorizada: Il Diego Femandez Montero i

e

Faver marcar con una "X" Ia opcion que representa el uso que le va proporcionar a la informacién. Despliegue ef mend para marcar la opcion
La informacién que solicitada es para :

- Salud pdblica : . .Educacién Publica
i - iSeguridad Nacicnal X Control de la administracien

tencion da proceses electo

:Vivienda de interés publico

- Atencién de emergencias i Defensa estrades Judiciales

Favor seleccionar lo requerido para sus:
¥ Fceonad

CEIBDO1- Base de datos Bienes CEIBDO04- Base de datos Bienes

i Muebles Inmuebles Juridicas

CE!BDO&- Base de datos Personas

O caso especial

generan recursos valiesos para identificar rutas de palitica piblica que generen beneficio para la scciadad.

§"Las res BASes de dalos armiba indicadas Son e SUMD inlras para mejorar 1 toma dé decisionas de palitica pubica con base en
el andlisis de datos, Estas nos permiten icentificar las propiedades, muebles e inmuebles, del Estade; y asi mejorar la
administracién de estos recursos. Ademds, a través del cruce de estas bases de dalos con otros insumos de informacidn se

“El Registro Nacional al realizar la venta de sus bases de datos, pone a disposicin de quien contrata el servicio, datos personales de aceeso irrestricto, obtenidos de una fuente
publica de acceso general. De manera que quien adquiere el servicio con el Registro Nacional, la utilice como fuente de recopilacién de infermacion. Cualquier uso o tratamiento

ulterior que se dé a los datos, serd responsabilidad exclusiva del adquirente.”




Marque con una X la casilla que indique la modalidad de entrega da la informacion

SFTP -
Web Service - :
Convenio Portal -

R R e 1 A
Margque con una X Ia casila que indique el tipo de solicitud

Gratuita| -

e e o R b
Margue con una X la casilla que indique el tipo de generacién de informacién

MODALIDAD

Periédica E Unica vez I: Cantidad esperada de consultas

“en C230 da 3¢ mediants Web Servics o Pental

@vosua O O I 1
O soestaas Onvua
. * 4 ' h ’ b 1] i 00 e’ P e’ o BAAK
! - IRechazada
Firma fisica
<Espaclo para reaiizar comentarios generales >
R Y v .. + : 1 - ke - " . . " TR e, . et P g
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Tribunal Supremo de Elecciones

06 de febrero de 2019
DTIC-050-2019

Sefiora

Felly Salas Hernandez

Directora de Despacho

Despacho del Sefior Presidente de la Republica

ASUNTO: Entrega de archivos

R Y}

- . PR . 1

Estimado sefior:

En atencién a su oficio DP-011-2019 del 23 de enero, se le hace entrega de una
unidad de disco compacto que contiene la informacién de los archivos maestros de
nacimientos, matrimonios y defunciones correspondientes al mes de enero de 2019, con
el siguiente detalle:

e Enero 2019:

Archivos Registros
Nacimientos 5.751.748
Matrimonios 1.871.622
Defunciones 1.024.268

Las actualizaciones para los archivos maestros de nacimientos, matrimonios y
defunciones pueden ser descargadas en la  siguiente direccion:

'L\g‘p://www.tse.go.cr/descjajga movimientos.htm, estas actualizaciones se publican de

manera’semanal, cabe indicar que ‘estas descargas tienen un formato diferente-al de los -
archivos maestros, por lo tanto se debe realizar la programacién respectiva.

Asimismo, como medida preventiva se le informa que los archivos que se le
entregan son exclusivamente para la finalidad que usted sefialé y que el mal uso que se
les pudiera dar sera de su exclusiva responsabilidad.

Departamento de Tecnologias de Informacion y Comunicaciones
Costado oeste del Parque Nacional, Apdo. 2163-1000, San José, Costa Rica
Teléfono: 2287-5431 / 2287-5737 « Fax: 2287-5591  E-mail: secretariadtic@tse.go.cr

xelr
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Page 1 of 2
Rm: DM-151-2020
Guiselle Chavarria 0o Y
para: vovi013%

Yorleni Salas

28/02/2020 09:33 a.m.

Ocultar detalles

De: Guiselle Chavarria/DHR

Para: Yorleni Salass/DHR@DHR

Seguridad:

Para garantizar la privacidad, se ha impedido la descarga de las imagenes procedentes de sedes remotas.
Mostrar imagenes

3 Attachments

i 3

:
POF PIF POF

DM-151-2020.pdf DM-140-2020.pdf ADJUNTOS OFICIO DM-140-2020.pdf

Para su ingreso y digitalizacion.

----- Remitido por Guiselle Chavarria/DHR el 28/02/2020 09:33 -----
Para: Guiselle Chavarria/DHR@DHR

De: DHR Despacho/DHR

Fecha: 28/02/2020 08:36

Asunto: Rm: DM-151-2020

Buenos dias
Por favor ingresar y pasar adespacho.

Saludos

o 00

La ia
B at?ﬂ_antf{b _Despacho . o
Defensoria de los Habitantes

————— Remitido por DHR Despacho/DHR el 28/02/2020 08:35 -----
Para: DHR Despacho <despachodhr@dhr.qo.cr>, hdiaz@dhr.qo.cr
De: Alizen Granados <alizen.granados@presidencia.qo.cr>

Fecha: 27/02/2020 14:26

Asunto: DM-151-2020

(Vea el archivo anexo: DM-151-2020. pdf)
(Vea el archivo anexo: DM-140-2020.pdf)
(Vea el archivo anexo: ADJUNTOS OFICIO DM-140-2020.pdf)

Buenas tardes.
De manera atenta y con indicaciones superiores remito oficio DM-151-2020 con documentos

adjuntos y el oficio DM-140-2020 que le fue enviado de forma fisica el dia 25/02/2020 con sus
respectivos documentos adjuntos, firmado por el sefior Ministro,para lo que corresponda.

Favor acusar recibo.

- . . i
v -

file:///C:/Users/Y orleny/AppData/Local/ Temp/notesF 7AFCE/~web9999.htm 28/02/2020

VAN
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Saludos cordiales

S 65880133 . . L. L.

file:///C:/Users/Yorleny/AppData/Local/Temp/notesF7AFCE/~web9999.htm

Page 2 of 2
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San José, 27 de febrero del 2020
DM-151-2020

Seniora

Catalina Crespo Sancho
Defensora de los Habitantes
Defensoria de los Habitantes

Estimada sefiora Defensora:

Reciba un cordial saludo. En atencion a la solicitud del sefior Presidente, me permito
dar respuesta a su oficio DH-GP-0099-2020 mediante el cual realizar tres consultas
relacionadas con el Decreto 41996-MP-MIDEPLAN y su derogatoria.

L. El decreto 41966-MP-MIDEPLAN no fue consultado a la Agencia de Proteccién
de Datos de los Habitantes, pues su consulta es facultativa.

2. No, la Unidad Presidencial de Analisis de Datos no funcioné de previo al
decreto, pues entrd en vigencia en la fecha de su publicacién. Es decir, el 17
de febrero del 2020. Lo existente de previo a dicho decreto era un equipo que
analizaba informacién obtenida a partir de una cooperacién interinstitucional.
Toda la informacion con la que se trabajé es informacién que las Instituciones
Publicas tienen en el marco de sus respectivas competencias. Adjunto listado
completo de los proyectos del equipo de analisis de datos, con su respectiva
fuente de informacién.

3. Reitero que la Unidad Presidencial de Analisis de Datos no llegé a conformarse
en virtud de que el decreto fue derogado el viernes 21 de febrero del presente
ano. Sin embargo, los profesionales que analizaron datos de previo son: Diego
Fernandez Montero, Alejandro Madrigal Rivas y Andrés Villalobos Villalobos.

Quedo a su disposicién en caso de requerir mayor informacion.

Cordiales saludos,

Victor Morales Mora
Ministro
Ministerio de la Presidencia

Tel: (506) 2207-9203 Casa Presidencial
Fax: (506) 2253-3451 Zapote, San José, Costa Rica
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Listado de proyectos del Equipo de Analisis de Datos de

la Presidencia de la Republica:

Proyectos, objetivos, informacion estadistica, instituciones fuente y
gestiones de informacién

Proyecto: Finanzas publicas

Objetivo: Analisis de eficiencias del presupuesto publico a partir de
subejecuciones histéricas en subpartidas presupuestarias en todas las
instituciones publicas. Mejorar la gestion y elaboraciéon de los Presupuestos de
la Republica 2019 y 2020.

Informacién estadistica: Presupuestos del Estado del Ministerio de Hacienda
para Gobierno Central y resto de sector publico de la CGR.

Institucién fuente: Ministerio de Hacienda y Contraloria General de la
Republica

Gestion de informacién: Solicitud via correo y descarga en la web.

Proyecto: Impacto de la Migracién Nicaragiiense

Objetivo: Caracterizacion de la crisis migratoria de Nicaragua en Costa Rica
Informacion estadistica: Movimientos migratorios por puestos migratorios y
Poblacién migrante por DIMEX

Institucion fuente: Direcciéon General de Migracion y Extranjeria

Gestion de informacion: se comparte informacién por iniciativa propia de la

- institucion

Proyecto: Empleo formal territorial
Objetivo: Caracterizacion del empleo formal por territorio

Informacion estadistica: Cantidad de empleados seguin patronos registrados
en la CCSS

Institucion fuente: CCSS
Gestion de informacién: Solicitud

Proyecto: Mipimes

Objetivo: Analisis las actividades, produccion y empleo generado por la
MYPIMES de Costa Rica

Informacién estadistica: Pequefas y medianas empresas de Costa Rica
Institucion fuente: MEIC

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Desarrollo territorial

Objetivo: Caracterizacion de la estructura productiva de Costa Rica por
territorios, sectores productivos, empleos, ingresos y exportaciones.
Informacién estadistica: Agregacion de Registro de Variables Econémicas
(REVEC)

Institucion fuente: Banco Central de Costa Rica

Gestion de informacion: Solicitud



7 03u00136
Proyecto: Estrategia de politica social de precisién
Objetivo: Fundamentar una estrategia de politica social de precision para el
trabajo interinstitucional de atencion de pobreza
Informacion estadistica: Tabla de variables sociodemograficas de las
personas registradas en SINIRUBE
Institucién fuente: SINIRUBE/IMAS
Gestion de informacién: Convenio interinstitucional

Proyecto: Evolucion del empleo

Objetivo: Analisis del cambio en las variables de empleo
Informacion estadistica: Encuestas Continuas de Empleo
Institucion fuente: INEC

Gestion de informacién: Convenio interinstitucional

Proyecto: Caracteristicas generales de los hogares

Objetivo: Caracterizacion demogréfica, social y econémica de los hogares
Informacién estadistica: Encuestas Nacionales de Hogares

Institucion fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Macroeconomia

Objetivo: Seguimiento a los indicadores macroeconémicos de Costa Rica
Informacién estadistica: Tablas econémicas del sitio web, PIB, IPC, empleo y
otros indicadores

Institucion fuente: Banco Central de Costa Rica

Gestion de informacion: Acceso via web

Proyecto: Justicia y seguridad

Objetivo: Caracterizacion del hacinamiento carcelario

Informacién estadistica: Caracteristicas socioeconémicas de las personas
privadas de seguridad segun régimen y centro penitenciario.

Institucion fuente: Ministerio de Justicia y Paz

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Andlisis de Beneficiarios del Programa Puente al Desarrollo
Objetivo: Analizar los destinos y gastos en la asignacién de beneficios del
IMAS

Informacién estadistica: Estrategia Puente al Desarrollo

Institucion fuente: IMAS

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Gestién de la deuda

Objetivo: Andlisis de los instrumentos financieros que caracterizan la deuda
del estado.

Informacion estadistica: Ingresos del Estado de Crédito Publico
Institucion fuente: Ministerio de Hacienda

Gestion de informacion: Solicitud
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' " Proyecto: Movilidad urbana
Objetivo: Planificacién Territorial y la Movilidad Vial de Costa Rica

Informacion estadistica: Datos congestionamiento Waze

Institucién fuente: Ministerio de Obras Publicas y Transportes, INEC, ICE,
MEP.

Gestion de informacion: Solicitud

Proyecto: Ubicacién de las instituciones publicas

Objetivo: Identificar la ubicacion de las instituciones publicas del Estado
costarricense.

Institucion fuente: Instituto Costarricense de Electricidad

Gestion de informacién: Solicitud

Proyecto: Desarrollo territorial

Objetivo: Caracterizar la estructura productiva territorial por cantén y distrito.
Informacién estadistica: Censa 2011

Institucion fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Ingreso y gasto de los hogares

Objetivo: Estimacién los niveles de endeudamiento de los hogares
Informacién estadistica: Encuesta de Ingreso y Gasto 2018 y 2013
Institucion fuente: INEC

Gestion de informacién: Convenio interinstitucional

Proyecto: Compras plblicas

Objetivo: Andlisis de las compras publicas del Estado para buscar eficiencias
Informacién estadistica: SICOP y SIAC

Institucion fuente: RACSA Grupo ICE y Contraloria General de la Republica
Gestién de informacién: Solicitud

Proyecto: Empleo publico

Objetivo: Cuantificacion del impacto del aumento salarial en los presupuestos
publicos.

Informacién estadistica: Planilla de trabajadores del estado

Institucion fuente: Direccion General del Servicio Civil

Gestion de informacion: Solicitud

Proyecto: Crecimiento empleo publico

Objetivo: Cuantificacion y monitoreo de plazas creadas por la STAP
Informacion estadistica: Planilla de plazas creadas en el estado
Institucion fuente: Secretaria Técnica de la Autoridad Presupuestaria,
Ministerio de Hacienda

Gestion de informacion: Solicitud

Proyecto: Crecimiento empleo publico

Objetivo: Seguimiento a los indicadores de empleo publico
Informacidn estadistica: Planilla de trabajadores del estado
Institucién fuente: Contraloria General de la Republica
Gestion de informacion: Solicitud



Proyecto: Impacto de Ley 9635 en la CCSS

Objetivo: Cuantificacion del impacto de la Ley 9635 en la planilla de la CCSS
Informacién estadistica: Planilla de trabajadores de la CCSS

Institucion fuente: Caja Costarricense de Seguro Social

Gestién de informacion: Solicitud

Proyecto: Carencias educativas

Objetivo: Priorizacion de inversion centros educativos por carencias y
poblacién

Informacion estadistica: Oportunidades educativas

Institucion fuente: MEP

Gestion de informacion: Solicitud

Proyecto: Colegios técnicos

Objetivo: Determinacion de colegios académicos a transformarse en técnicos
Informacion estadistica: Centros educativos de Costa Rica

Instituciéon fuente: MEP

Gestion de informacion: Solicitud

Proyecto: Juntas de educacién

Objetivo: Analisis para mejora en la distribucién presupuestaria de las juntas
de educacién

Informacion estadistica: Asignacion presupuestaria de todas las juntas de
educacion

Institucion fuente: MEP

Gestion de informacion: Solicitud

Proyecto: Oferta académica del INA

Objetivo: Visualizacion de la oferta académica del INA en Costa Rica.
Informacién estadistica: Cursos que ofrece el INA en cada territorio
Institucion fuente: INA

Gestion de informacion: Solicitud

Proyecto: Perfil Socioeconémico

Objetivo: Estudio de la evolucion de la estructura productiva de Costa Rica
Informacion estadistica: Encuestas Nacionales de Hogares

Institucion fuente: INEC/PEN

Gestion de informacion: Solicitud

Proyecto: Vehiculos del Estado

Objetivo: Estudio de la distribucién de los vehiculos del estado en las
instituciones publicas

Informacion estadistica: Registro de vehiculos del Estado
Institucion fuente: Registro de la Propiedad

Gestion de informacién: Solicitud

S
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Proyecto: Finanzas publicas
‘Objetivo: Estudio de impuestos de ventas por pais
Informacion estadistica: Impuestos de ventas por pais

Institucién fuente: Deloitte y E&Y
Gestion de informacion: Acceso via web

Proyecto: Seguridad ciudadana

Objetivo: Analisis de los distritos prioritarios de seguridad humana
Informacion estadistica: Cantidad de delitos cometidos por distrito en Costa
Rica

Institucion fuente: Ministerio de Seguridad

Gestion de informacion: Solicitud

Proyecto: Distritos prioritarios de seguridad humana

Obijetivo: Identificar los distritos donde concentrar la atencién interinstitucional
para generar el mayor impacto positivo en el area social.

Informacién estadistica: Asentamientos informales

Institucion fuente: Ministerio de Vivienda

Gestion de informacion: Iniciativa propia de la institucion

Proyecto: Impacto de las pensiones

Objetivo: Andlisis de la evolucién de la cantidad de personas pensionadas
Pensiones SEM (Seguro de enfermedad y maternidad) para determinar el
impacto futuro en el sistema y las finanzas.

Gestion de informacion: Solicitud

Proyecto: Evolucién econdmica y social de Costa Rica

Objetivo: Analizar las principales tendencias de las variables econémicas
Informacién estadistica: Compendio econémico y social

Institucion fuente: PEN

Gestion de informacion: Acceso via web

Proyecto: Territorios agropecuarios

Objetivo: Analisis del sector agropecuario
Informacién estadistica: Censo Agropecuario
Institucién fuente: INEC

Gestion de informacion: Convenio interinstitucional

Proyecto: Reduccion de tramites

Objetivo: Reduccion de tramites en el sector publico

Informacioén estadistica: Contraloria de Servicios y tramites registrados
Institucién fuente: MIDEPLAN y MEIC

Gestion de informacion: Solicitud

Proyecto: Canasta basica

Objetivo: Determinacion de bienes y servicios en la canasta basica tributaria
que considere el consumo y la salud

Informacién estadistica: Productos en la Canasta Basica

Institucion fuente: Ministerio de Hacienda

Gestién de informacién: Solicitud
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ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA

JEFATURA DE FRACCION
PARTIDO ACCION CIUDADANA

03U00140

PAC-JF-130-19/20
San José, lunes 02 de marzo de 2020

ﬂ\t(z OQQS‘O._QQZ 9,

Senora |
Catalina Crespo Sancho 1
Defensora de los Habitantes |
Defensoria de los Habitantes de Costa Rica

Estimada sefora Defensora,

Reciba un cordial saludo. En relacién con la investigacion realizada por la
Defensoria de los Habitantes en el caso UPAD, le agradezco atender las siguientes
peticiones de este despacho legislativo:

— Remitir copia del informe que sustenta “los resultados de investigacion sobre
el caso de analisis de datos conocido como UPAD”.

— Indicar si la Administracion, en este caso la Presidencia de la Republica, tuvo
oportunidad de aclarar, apelar o interponer algun recurso de previo a la
divulgacion de los resultados de la investigacion realizada por Usted, y a la
elaboracion del informe.

— Informar del cumplimiento de los procedimientos institucionales previstos en
el Manual de Macroprocesos de la Defensoria, que dieron pie y acompanaron
la investigacion realizada en la Presidencia de la Republica y la divulgacion
de sus resultados.

— Referenciar y detallar los protocolos que emplea la Defensoria de los
Habitantes para asegurar el resguardo de la informacién sensible y privada de
los habitantes, seglin los mecanismos de control interno.

La respuesta a estas solicitudes debe dirigirse a mi despacho en la Asamblea
Legislativa, dentro del plazo establecido por ley.

Con toda consideracion,
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" De: Elsie Gregory Molyneux <EGM@asamblea.go.cr>

¥

0oud0141
e = Rm: PETICIONES VARIAS
_l:"": . . Gujselle Chavarria paia: Yorleni Salas S . 02/03/2020 10:24 a.m.

POR FAVOR INGRESAR Y DIGITALIZAR.

- Remitido por Guiselle Chavarria/DHR con fecha 02/03/2020 10:22 a.m. -----

De: DHR Despacho/DHR

Para: Guiselle Chavarria/DHR@DHR
Fecha: 02/03/2020 09:56 a.m.

Asunto: Rm: PETICIONES VARIAS

Buenos dias, favor poner nimero de Ingreso y trasladar al Despacho.
Gracias.

P

La Pefensoria
“’mxt&s Despacho

Defensoria de los Habitantes

----- Remitido por DHR Despacho/DHR el 02/03/2020 09:55 -----
,Para "ccresposancho@dhr.go.cr” <ccresposancho@dhr go.cr>

Fecha: 02/03/2020 09:38

Cc: "despachodhr@dhr.go.cr" <despachodhr@dhr.go.cr>
Asunto: PETICIONES VARIAS

(Vea el archivo anexo: OFICIO PAC-JF-130 DEFENSORIA DE LOS HABITANTES.pdf)

Sefiora
Catalina Crespo Sancho
Defensora de los Habitantes

Defensoria de los Habitantes de Costa Rica

Respetuoso saludo,

--/Adjunto oficio PAC-JF-130-19/20 de parte de la Jefatura de. Fraccion, Dip. Nielsen -Pérez .

Pérez.

Favor acusar recibo.
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Atte.

Elsie Gregory Molyneux

Area Administrativa
Correo: egregory(@asamblea.go.cr.
secretariafraccion.pac@gmail.com

soecretaria | | Tel 52432705 / Movil: (506) 8991-7913
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APD-03-033-2020
02 de marzo de 2020

Sefiora

Catalina Crespo Sancho
Defensora de los Habitantes
Presente

Estimada sefiora:

En relacién con el informe presentado por la Defensoria de los Habitantes, referente a su investigacion
sobre el caso UPAD, puntualmente cuando refiere que “La Agencia de Proteccion de Datos fue omisa en
el cumplimiento de sus competencias al no intervenir segin lo establece la Ley No. 8968, sea analizando
las bases de datos obtenidas por el equipo de la UPAD, requiriendo la existencia de protocolos de
actuacion o bien. emitiendo una medida cautelar”, me permito indicarle que esta Direccion rechaza
categéricamente tales manifestaciones, basado en lo siguiente:

1- La PRODHAB no tenia conocimiento de la creacion de la UPAD, hasta el momento en que se dio
la publicacion del Decreto que la creaba.

2- En el momento en que se conocio de dicho Decreto, me comuniqué personalmente con un asesor
de Casa Presidencial, y manifesté mi preocupacion por el decreto en general, pero principalmente
del articulo 7.

3- Tanto esta Agencia, como el Ministerio de la Presidencia han sido claros en indicar en reiteradas
ocasiones, que la PRODHAB no fue consultada. ni sobre el trabajo de recopilacion de datos
personales realizado desde Casa Presidencial, ni sobre la redaccion y emision del decreto de marras.

4- El dia domingo 23 de febrero. a eso de las 6 de la tarde conversé telefonicamente con la sefiora
Directora del Area de Gobernanza de la Defensoria, Hazel Diaz Meléndez, a quien le indiqué
claramente que la PRODHAB no fue consultada sobre este tema.

Aunado a la anterior, resulta preocupante para esta Direccion, que precisamente el error que se sefiala de
parte de las autoridades de Gobierno. respecto falta de consulta a esta Agencia, como 6érgano técnico-
Jjuridico en materia de proteccion de datos personales. sea el mismo error en que incurre la Defensoria de
los Habitantes, emitiendo un informe donde se hace referencia a datos personales, sin haber consultado y
hacerse asesorar por la Agencia, lo que hubiera permitido que al menos en el informe se tuvieran claros
algunos conceptos basicos en este tema.

No omito ademas recordar que desde el afio 2018, la Defensoria de los Habitantes y la Agencia de
Proteccién de Datos de los Habitantes, suscribieron un convenio de cooperacion institucional, el cual indica
en su clausula primera: “El objeto del presente Convenio es establecer mecanismos eficaces de
colaboracion reciproca entre la Defensoria y la PRODHAB, para el desarrollo de programas, proyectos,
capacitaciones, estudios técnicos y demas actividades contempladas dentro del marco de sus respectivas
competencias legales, cn aras de acrecentar la vinculacion entre ambas entidades en temas que beneficien
a sus funcionarios y funcionarias, asi como a la sociedad costarricense en general ™.

Sin otro particular, cordialmente.
EL'ZABETH MORA Firmuado diitaline nte ot

rLIZABETH MORA

ELIZONDO CUTONDO ke
(FIRMA) ":':‘m 012 1142

Licda. Elizabeth Mora Elizondo
Directora Nacional
Agencia de Proteccion de Datos de los Habitantes
PRODHAB

Edificio Da Vinci, Avenida 7 y Calle 49, Alameda, San Pedro de Montes de Oca, San José, Costa Rica
Tel: (506) 2234-0189 www.prodhab.go.cr
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Estimada sefiora: .

En relacion con el informe presentado por la Defensoria de los Habitantes. referente a su investigacion
sobre el caso UPAD. puntuaimente cuando refiere que “La Agencia de Proteccion de Datos fue omisa en
el cumplimienio de sus competencias al no intervenir segiin lo establece la Lev No. 8968, sea analizando
las bases de datos ohtenidus por el equipo de lu UPAD, requiriendo la existencia de protocolos de
actuacion o bien, emitiendo una medida cautelar”. me permito indicarle que esta Direccion rechaza
categéricamente tales manifestaciones. basado en lo siguiente:

I- La PRODHAB no tenia conocimiento de la creacion de la UPAD. hasta el momento en que se dio
la publicacion del Decreto que la creaba.

2- En el momento en que se conocid de dicho Decreto. me comuniqué personalmente con un asesor
de Casa Presidencial. y manifesté mi preocupacién por el decreto en general. pero principalmente
del articulo 7.

3- Tanto esta Agencia. como el Ministerio de la Presidencia han sido claros en indicar en reiteradas
ocasiones, que la PRODHAB no fue consultada. ni sobre ¢l trabajo de recopilacion de datos
personales realizado desde Casa Presidencial. ni sobre la redaccion y emision del decreto de marras.

4- El dia domingo 23 de febrero. a eso de las 6 de la tarde conversé teletonicamente con la sefiora
Directora del Area de Gobernanza de la Defensoria. 14azel Diaz Meléndez. a quien le indiqué
claramente que la PRODHAB no fue consultada sobre este tema.

Aunado a la anterior. resulta preocupante para esta Direccion. que precisamente el error que se sefiala de
parte de las autoridades de Gobierno, respecto falta de consulta a esta Agencia. como organo técnico-
juridico en materia de proteccion de datos personales. sea el mismo crror en que incurre la Defensoria de
los Habitantes. emitiendo un informe donde se hace referencia a datos personales. sin haber consultado y
hacerse asesorar por la Agencia, lo que hubiera permitido que al menos en el informe se tuvieran claros
algunos conceptos basicos en este tema.

No omito ademas recordar que desde ¢l aio 2018. la Defensoria de los Habitantes y la Agencia de
Proteccion de Datos de los Habitantes. suscribieron un convenio de cooperacion institucional. el cual indica
en su cldusula primera: £l objeto del presente Convenio es csiablecer mecanismos eficaces de
colaboracion reciproca entre la Defensoria y la PRODHAB, para el desarrollo de programas, provectos,
capacitaciones, estudios técricos v demds actividades contempladas dentro del marco de sus respectivas
competencias legales. en aras de acrecentar la vinculucion entre ambuas entidades en temas que beneficien
a sus funcionarios y funcionarias, asi como a la sociedad costarricense en general ™.

Sin otro particular. cordialmente.
ELIZABETH MORA 1 v hitebnvin

AT

ELIZONDO (1 ORDG 181 A
VRS IS REET

(FIRMA} P

Licda. Elizabeth Mora Elizondo
Directora Nacional
Agencia de Proteccidn de Datos de los Habitantes
PRODHAB

Edificio Da Vinci, Avenida 7 y Calle 49, Alameda, San Pedro de Montes de Oca, San José, Costa Rica
Tel: (506) 2234-0189 www.grodhab.qo.cr
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San José, martes 3 de marzo de 2020
SOLICITUD DE INTERVENCION N° 310955-2020-SI OFICIO N° 023482020- [AI]
AL CONTESTAR POR FAVOR CONSIGNE
ESTE NUMERO DE OFICIO AL CORREO
correspondencia@dhr.go.cr

Para: Licda. Emilia Navas Aparicio
Fiscal General de la RepUblica

Ministerio PUblico CATALINA Firmado
fgeneral@poder-judicial.go.cr CRESPO g I;? %t::—?&?tceR;ég |; 5
_— De: Catalina Crespo Sancho, PhD SANCHO SANCHO (FIRMA)
Defensora de los Habitantes (F | RMA) Fecha: 2020.03.03
09:26:06 -06'00'

Asunto: INFORME ESPECIAL: “Investigacion de acciones realizadas desde Casa Presidencial
én relacion con el Decreto Ejecutivo N° 41996-MP-MIDEPLAN y anterior al mismo eh materia
de analisis de datos de las personas y su posible impacto en el derecho a Ia
autodeterminacion informativa de las y los habitantes”

= s L B

I.- Origen de la Investigacién

La Defensoria de los Habitantes tuvo conocimiento de la publicacién en el Diario Oficial La Gaceta del 17
de febrero del 2020 del Decreto Ejecutivo N° 41996-MP-MIDEPLAN, en el cual se crea la Unidad
Presidencial de Analisis de Datos, asi como la derogatoria de dicho Decreto el dia 21 de febrero del 2020.

Con ocasion de lo anterior, la Defensoria envié de forma inmediata el Oficio N DH-GP-0099-2020 del 21
de febrero del 2020 al sefior Presidente de la Replblica, Carlos Alvarado Quesada, en el cual se
manifiesta la preocupacion de la Defensoria acerca de los alcances de la normativa derogada, esto por
considerar que la misma pretendia la utilizacion de informacion de las y los habitantes, en contraposicion
con lo dispuesto tanto a nivel de la Constitucion Politica como de la Ley N° 8968 (Ley de Proteccion de
Datos de la persona frente al tratamiento de sus datos personales).

Es por lo anterior, que se solicité a la Presidencia de la Replblica indicar si dicho decreto, hoy derogado,
fue consultado a la Agencia de Proteccién de Datos de los Habitantes, drgano especializado en el tema.
Asimismo, se solicitd indicar si la Unidad Presidencial de Analisis de Datos (UPAD), operd previo a la
publicacién del Decreto hoy derogado, quiénes la conformaban y en caso de que asi hubiera sido, a qué
tipo de informacion de las y los habitantes se ha tenido acceso.

Ante las declaraciones publicas brindadas por el Gobierno de la Repulblica a través de la Ministra de
Comunicacién, Nancy Marin, el propio 21 de febrero 2020!, se tuvo conocimiento de que "..desde hace
algun tiempo un equipo de dos profesionales en estadistica y economia ha venido trabajando
precisamente en el andlisis de los datos para la ejecucion de politicas publicas. El decreto tenia como

!https://www.presidencia.go. cr/comunicados/2020/02/gobierno-deroga-decreto-sobre-creacion-de-unidad-de-analisis-de-
datos/?fbclid= IwARlbeZ4-SnSAmK3er04WBO19930DEQK}meUpHJkLynggxIJFlUrqO?s

Bo. México, Calle 22 Avenidas 7y 11 -
Apdo. Postal: 686-1005 San José - Correo
San Jose
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objet/va establecer de manera permanente esta unidad para que otros gobiermos también tuvieran
asesoria especializada”,

El 22 de febrero del 2020, mediante oficio DP-P-011-2020, la Defensoria de los Habitantes recibe el oficio

suscrito por el sefior Presidente de la Republica, Carlos Alvarado Quesada, mediante el cual manifiesta la
disponibilidad de atender el requerimiento de informacidon remitido mediante Oficio N°© DH-GP-0099-2020
del 21 de febrero del 2020, para lo cual se fija una reunidn para el dia lunes 24 de febrero del afio en
Ccurso.

Conforme a lo anterior, y ante la necesidad que genera la inmediatez en el trasiego de la informacion y
con ello, posibles vulnerabilidades a derechos que puedan ser de dificil reparacion, la Defensoria de los
Habitantes decide realizar una investigacién de oficio, preliminar y expedita2 sobre el accionar de
las autoridades y funcionarios de Casa Presidencial en relacidn con el posible acceso y uso de la
informacidn de las y los habitantes protegida legalmente.

Asimismo, mediante Oficio N© DH-0107-2020 del 24 de febrero del 2020, la Defensoria de los Habitantes
solicita a la Fiscalia General de la Republica, que, conforme a sus competencias, realice un andlisis

pericial. técnico en el equipo de computo destinado a este grupo de funcionatios encargago del manejode | .. ., . .. . .

datos, para determinar si hubo o no acceso a la informacion; y, uso de datos sensibles y/o datos de
acceso restringido de las y los habitantes, lo anterior tomando en consideracion la imposibilidad legal
para la Defensoria de tener acceso a dicha informacidn.

11.- Legitimacion y alcance de la Investigacion

De conformidad con la Ley N° 7319, del 19 de noviembre de 1992 —Ley de la Defensoria de los
Habitantes-, articulo 1, la Defensoria es la Institucion encargada de velar por los derechos de los y las
habitantes y de ejercer un control de legalidad de los actos de la Administracién Publica.

Sin embargo, esta intervencion no es irrestricta dado que de conformidad con el parrafo 1 del articulo 14
de la Ley 7319, el accionar de la Defensoria “no sustituye los actos, las actuaciones materiales ni las
omisiones de la actividad administrativa del sector publico, sino que sus competencias son, para todos
sus efectos, de control de legalidad.”

Para proteger los derechos de los y las habitantes y realizar el control de legalidad de los actos de la
administracién publica, la Defensoria tiene la competendia legal para la realizacidn de investigaciones
originadas en una denuncia o bien de oficio, debiendo los Organos e Instituciones Piblicas brindar una
colaboracion preferente, asi como bnndando!e acceso a expedientes o informacidon administrativa, salvo
lo relativo a ‘Vos secretos de Estado y a los documentos que tienen el caracter de confidenciales de
conformidad con la ley”?

Conforme a las competencias legalmente establecidas, se determinan como alcances de la presente
investigacién el realizar un control de legalidad de lo actuado, tanto por las autbridades, como *
por el personal técnico relacionado con el equipo conformado en Casa Presidencial para el

2 Segun lo establecido en el articulo 12, puntos 1y 2 de la Ley 7319 (Ley de la Defensoria de los Habitantes de la Republica):
“(...) ARTICULO 12 Ambito de competencia y obligacion de comparecer.

1.- Sin perjuicio de las potestades constitucionales y legales de los drganos jurisdiccionales del Poder Judical, la
Defensoria de los Habitantes de la Republica puede inidiar, de oficio o a peticidn de parte, cualquier investigacion que conduzca al
esdlaredmiento de las actuaciones materiales, de los actos u omisiones de la actividad administrativa del sector publico, quedando
también comprendidas dentro de su competenda las personas juridicas no estatales que ejerzan prerrogativas publicas y las
privadas prestalarias de servicios publicos. Sin embargo, no puede intervenir, en forma alguna, respecto de las resoluciones del
Tribunal Supremo de Elecciones en materia electoral.

2.- El Defensor de los Habitantes de la Repaeblica, el Defensor Adjunto o sus delegados podrdn inspeccionar las
oficinas publicas, sin previo aviso y requerir de ellas toda la documentacion y la informadidn necesarias para el cumplimiento de
sus funciones; 1as cuales les serdn suministradas sin costo alguno. (...)”

3 Artlculo 24 de Ia Ley Ne 7319.

Ba. México, Calle 22 Avenidas 7y 11 - Teléfono: 4000-8500 Facsimil: 4000-8700 2
Apdo. Postal: 686-1005 San José - Correo electrdnico: carrespondencia@dhr.go.cr
San José, Costa Rica
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analisis de datos, previo al Decreto N° 41996-MP-MIDEPLAN; asi como lo relacionado con’la
elaboracién de dicho Decreto.

Para la presente investigacion, y en aras de cumplir con la urgencia de contar con un primer analisis de lo
actuado sobre el tema que nos ocupa, se tiene como limitacion la no incorporacion formal en este estudio
de otros actores institucionales, tales como el Ministerio de Planificacidn y otros Ministerios o instituciones
publicas. En el caso concreto de la Agencia de Proteccidn de Datos de los Habitantes, se tomara en
cuenta la informacién brindada a través sus canales oficiales de comunicacién publica.

Por otra parte, por no ser competencia de la Defensoria de los Habitantes, ademas de estar vetado
legalmente, se reitera la imposibilidad de Ia institucion de conocer de primera fuente los datos recibidos
por el equipo presidencial, en tanto se desconoce si en los mismos pueda existir informacion sensible o
restringida que, tal y como lo establece el articulo 24 de la Ley N° 7319 no pueden ser accesados por la
Defensoria, exceptuando un consentimiento informado de cada habitante. En razén de lo anterior, se dio
b'aslado al MInIStel'IO Publico para que se realice la pencua tecmca correspondiente.
IIL.- reali n 'Ii :

W 1.- Como parte de la investigacidn, el equipo técnico conformado por la Defensoria de los Habitantes
realizé dos entrevistas durante el dia lunes 24 de febrero del 2020 del presente afio, a saber:

a) Reunién con el sefior Presidente de la RepUblica, Carlos Alvarado Quesada; el sefior Ministro de
la Presidencia, Victor Morales Mora; la sefiora Ministra de Comunicacién, Nancy Marin Espinoza; la
sefiora Viceministra de la Presidencia, Silvia Lara Povedano; los funcionarios Luis Salazar Mufioz y
Diego Fernandez Montero.

De parte de la Defensoria de los Habitantes estuvieron presentes: Catalina Crespo, Ahmed Tabash,
Catalina Delgado, Hazel Diaz, Wendy Duran, Hugo Escalante y Guillermo Bonilla.

b) Reunién con los funcionarios técnicos de Casa Presidencial: Diego Fernandez Montero y Luis
Salazar Mufioz.

El equipo técnico de la Defensoria estuvo integrado por los profesionales: Catalina Delgado, Hazel
Diaz, Wendy Duran, Hugo Escalante y Guillermo Bonilla.

En ambas reuniones se realizaron una serie de preguntas que pretenden esclarecer varios aspectos
del tema bajo investigacién.

. @W\ as . 2,- Se requiri6 vja correo electrénico, informacién en torno a los convenios suscritos con otras entidades
por parte del equipo técnico "de andlisis de datos de Casa Presidencial. Al respecto se recibid el oficio N9
DM-140-2020 del 25 febrero del 2020, mediante el cual se dio respuesta al requerimiento de la
Defensoria de los Habitantes, adjuntando la siguiente documentacién:

Copia del oficio AJ-125-02-2016 del 9 de febrero del 2016.
Copia del oficio PE-1302-16 del 03 de mayo del 2016 mismo que adjunta el criterio juridico DJ -
2277-20 16 del 27 de abril del 2016.
Copia de oficio APD-06-099-2016 del 24 de junio del 2016.
Convenio Marco de Cooperacién entre el Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE) y el Ministerio de la Presidencia para el acceso de la
informacién en el marco de la ley N° 9137 de Creacién del Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado. .

» Copia del contrato de confidencialidad entre el Sistema Nacional de Informacion y Registro Unico
de Benefidarios del Estado (SINIRUBE), Ministerio de la Presidencia (MP) y Diego Ferndndez
Montero.

Bo. México, Calte 22 Avenidas 7 y 11 - Teléfono: 4000-8500 Facsimil: $000-870:0 3
Apdo. Postal: 686-1005 San José - Corveo electrénico: correspondencadidhr.go.cr

San José, Costa Rica
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e Copia del contrato de confidencialidad entre el Sistema Nacional de Informacién y Registro Unico
de Beneficiarios del Estado (SINIRUBE), Ministerio de la Presidencia (MP) y Andrés Villalobos

Villalobos.
e ~ Copia de dficio DTIC-050-2019 del 06 de febrero dél 2019. " ooy T Tewetire e
o Copia del Formulario para Solicitud de credenciales del servicio SENDA. C

3.- Oficio DM-151-2020 del 27 de febrero del 2020, suscrito por el sefior Victor Morales Mora, Ministro de
la Presidencia, mediante el cual se da respuesta al oficio DH-GP-0099-2020 remitido por la Defensoria de
los Habitantes. Asimismo, se aporta listado de los Proyectos del Equipo de Andlisis de Datos de la
Presidencia de la Reptblica.

4.- Se analiz6 informacion difundida por medios de comunicacién relevante para la investigacién.

5.- Se analizaron fuentes de derecho y jurisprudencia intemas y externas.

IV.- Manifestaciones de importancia para la presente investigacion:

Ante los requerimientos de informacion formulados por la Defensoria durante la reunién del

24 de febrero del 2020, el seiior Presidente de la Repiblica, Carlos Alvarado Quesada
manifesto:

1.- El sefior Presidente Carlos Alvarado Quesada indicd que “e/ origen del equipo de trabajo en datos
nace desde su Plan de Gobierno™, en razon de dar especial énfasis a la importancia de hacer politica
publica basada en evidencia y en datos.

2.- Como forma de materializar la anterior aspiracién, el Mandatario informé a la Defensoria que decidi6
contratar en el mes de junio-del 2018, como Asesor de Despacho, al sefier Diego Fernandez-MonterQ, «.«x - .: = . .
indicando que dicha persona es un profesional con una reconocida experienda en analisis de datos, a
efectos de que trabajase en la idea del establecimiento de una Unidad de Analisis de Datos.

3.- El sefior Presidente indic6, que mientras se plasmaba en una estructura formal una posible “*Unidad
de Analisis de Datos” (UPAD), se le solicitd al sefior Fernandez Montero, contribuir desde su experiencia
en “buscar soluciones practicas, a través de los datos, a problemas que se presentaban’. Asi manifestado
por el sefior Presidente durante la entrevista realizada.

4.- El sefior Presidente sefiala que no existid un acuerdo o directriz en Casa Presidencial para formalizar
el inicio de las labores de la UPAD. Las labores en materia de anélisis de datos fueron iniciadas en
primera instancia por parte del sefior Fernandez Montero; y luego fueron incorporados con posterioridad
los otros funcionarios que integraron dicho equipo.

5.- Los funcionarios Alejandro Madrigal Rivas y Andrés Villalobos Villalobos, asesores del Despacho
Presidencial, se sumaron al trabajo que venia realizando el sefior Fernandez Montero, constituyéndose en
un "equipo de facto”, que realizaba labores de andlisis de datos a solicitud del Presidente u otras
autoridades ministeriales. Esto sin que en ningin momento se constituyera la Unidad como tal en el
organigrama del Ministerio o Casa Presidendial. Asi manifestado por el sefior Presidente y el funcionario
Fernandez Montero durante la entrevista realizada.

En igual sentido, mediante oficio DM-151-2020 del 27 de febrero del 2020, el sefior Ministro de la
Presidencia, Victor Morales Mora, refiere sobre este punto: “...La Unidad Presidencial de Anédlisis de Datos
no funciond de previo al Decreto, pues entrd en vigenda en /a fecha de su publicacion. Es dear, e/ 17 de _
febrero del 2020. Lo existente de previo a dicho Decreto era un equipo que analizaba /nfan'naaon v

4 Plan de Gobierno Admtmstracwn Carlos Alvarado Quesada, pagina 2a 3“
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contenida a partir de una cooperacion interinstitucional. Toda la informacion con Ia que se trabajo es
informacion que las Instituciones Pdblicas tienen en el marco de sus respectivas competencias...”.

Al respecto, se tiene que el sefior Madrigal Rivas se desempefia como asesor presidencial desde el inicio

de la Administracién Alvarado Quesada y el sefior Villalobos Villalobos se incorporé en abril del 2019. Asi
... Manifestado mediante correo electrénico por parte del sefior Fernandez Montero (en el punto 2 de este
apartado se'indica que el sefior Fernéandez Montero fué contratado én el mes de junio del 2018).

6.~ Que con la intencién de formalizar la labor que venia realizando el equipo de facto formado por los
seffores Fernandez Montero, Madrigal Rivas y Villalobos Villalobos, se formulé el Decreto Ejecutivo N©
41996-MP-MIDEPLAN, el cual fue redactado con los insumos técnicos aportados por el sefior Diego
Fernandez Montero, y cuya elaboracién legal estuvo a cargo del sefior Luis Salazar Mufioz, quien forma
parte del Grupo de Apoyo Legal Presidencial desde el 1° de julio del 2015. Asi manifestado por los
sefiores Fernandez Montero y Salazar Mufioz durante la entrevista realizada.

7.- Mediante oficio DM-151-2020, el sefior Ministro de la Presidencia adjuntd un documento denominado
“Listado de Proyectos del Equipo de Andlisis de Datos de la Presidencia de la Republica: proyectos,
objetivos, informacion estadistica, instituciones fuente y gestiones de informacion”.

En tal listado se encuentran los siguientes proyectos: Finanzas Plblicas, Impacto de la Migracién
Nicaragliense, Empleo formal territorial, Mipymes, Desarrollo Territorial, Estrategia de Politica Social de
Precisidn, Evolucién del Empleo, Caracteristicas Generales de los Hogares, Macroeconomia, Justicia y
Seguridad, Analisis de Beneficiarios del Programa Puente al Desarrollo, Gestidén de la Deuda, Movilidad
Urbana, Ubicacion de las Instituciones Plblicas, Desarrollo Territorial, Ingreso y Gasto de los Hogares,
Compras Publicas, Empleo Publico, Crecimiento y Empleo Publico (Crecimiento y monitoreo de plazas),
Crecimiento y Empleo Plblico (Indicadores), Impacto de la Ley N© 9635 en la CCSS, Carencias
Educativas, Colegios Técnicos, Juntas de Educacién, Oferta Académica del INA, Perfil socioecondmico-
Estructura Productiva de Costa Rica, Vehiculos del Estado, Finanzas Publicas, Seguridad Ciudadana,
Distritos Prioritarios de Seguridad Humana, Impacto de las Pensiones, Evolucién Econdémica y Social de
© =% Costa Rios, ‘Territorios Agropecuarios, Reduceion de tramites, y Canasta basica. Se adjunta al presente:
informe el documento remitido.

8.- Durante la entrevista realizada por la Defensoria, se le consultd al sefior Presidente, los Ministros,
Viceministra, y los técnicos presentes si existia una duplicidad de funciones entre la UPAD y lo que hacen
otras instituciones tales como MIDEPLAN o INEC. Estos sefialaron que existe en Costa Rica una gran
atomizacién de la informacién a nivel de la institucionalidad costarricense, que no es de facil acceso para
la toma de decisiones, que se encuentra en formatos muy disimiles y no estd articulada entre si; por lo
m que se necesitaba una accion al mas alto nivel para que el tema avanzara.

- Que el Decreto N° 41996-MP-MIDEPLAN, no contd con una consulta formal a la Agencia de
Proteccidn de Datos de los Habitantes de manera previa a su firma y a su publicacién.

Ante este hecho, el sefior Salazar Mufioz durante la entrevista realizada, indicd que se realizd una
consulta informal sobre el tema a la anterior Directora de |la Agencia de Proteccidn de Datos.

Consecuentemente no se entregd a la Defensoria ningln estudio técnico-juridico que hubiera sido
elaborado de previo a la emision del Decreto. Tampoco consta en la informacién aportada a la Defensoria
ninguna consulta a espedialistas en temas de proteccién de datos o ciberseguridad.

10.- Que el Decreto N° 41996-MP-MIDEPLAN no fue objeto de ninguna consulta plblica para referirse a
su contenido.

e et tae e LQ que se alega por parte de] sefior Presidente, la Ministra de Comuynicacion, el Ministro de |a Presidencia.
y el sefior Fernandez Montero, es que la iniciativa del andlisis de datos que se venia construyendo desde
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la Presidencia, se habfa presentado a diversos sectores representantes de academia, empresas, medios
de comunicacién y organismos internacionales. Al respecto, no se aporta documentacion, por lo que lo
manifestado no se pudo constatar.

11.- Se reconocié por parte del sefior Presidente y los Ministros y Viceministra asistentes a la reunién
que el equipo de facto accesé informacidn publica de la Encuesta Nacional de Hogares (ENAHO); Tribunal
Supremo de Elecciones (TSE); Instituto Nacional de Estadistica y Censos (INEC), Registro Nacional de la

Propiedad, asi como informacion del Sistema Unico de Beneficiarios del Estado (SINIRUBE), contandase -

solo en este caso con un convenio para accesar a dicha informacién.

12.- Que el sefior Fernandez Montero indicé que existen al menos dos conexiones directas a bases de
datos:
.- - Con-el SICOP se cuenta con una conexion de Puerto punto a punto VPN (Red privada-virtual) - - .
- Con el SINIRUBE se cuenta con una conexion VPN, para lo cual se suscribié un Convenio.

13.- Que el sefior Fernandez Montero indicé que el trabajo que se ha venido realizando por el equipo de
facto es bastante artesanal, dada la limitacion de recursos. También indicd que todos los archivos con
que se conto eran archivos csv y excel, y no habia conexiones de servicios html.

A la Defensoria de los Habitantes no se le entregé ninglin protocolo espeC|ﬁco relacuonado con la

operatividad de la UPAD.

14.- Que el sefior Fernandez Montero hizo mencién a la forma en que trabajaba el equipo de facto:
mediante un correo electrdnico quienes conformaban el equipo en cuestion, solicitaban a la institucion
correspondiente la informacidn que necesitaban para atender las solicitudes de colaboracion del
Presidente, un Ministro o una institucidn. La institucién que administra la informacion es la que sefiala
qué se requiere para obtener el acceso a dicha informacidn, sea si es publica y solo se puede descargar,
o bien hay que firmar un convenio. Sefiald el sefior Fernandez Montero que ellos se ajustaban a lo que
cada institucion les indicaba y que procedian conforme a lo que cada institucién solicitaba.

15.- Entre las mdltiples instituciones a las cuales se solicité el acceso a sus bases de datos, se reconocié
que hubo instituciones que se negaron a remitir informacion, tales como el Organismo de Investigacion
Judicial (O1J) y la Caja Costarricense de Seguro Sodial (CCSS), entre otros.

16.- Durante la entrevista se indicé a la Defensoria de los Habitantes que la herramienta de visualizacién
de datos que se utilizé fue Tableau’, misma que trabajan en una versién pyblica gratuita, sin licendcia la
cual no permite descargas, solo visualizacién publica de datos.

17.- Que en fecha 18 de marzo del 2019, se suscribié Convenio Marco de Cooperacién entre el Ministerio
de la Presidencia y la Direccidn Ejecutiva del SINIRUBE. Este convenio fue aprobado por el Consejo
Rector del SINIRUBE, mediante Acuerdo firme nimero 09-2019 tomado en Sesion Ordinaria Nimero 01-
2019; Articulo décimo cuarto, celebrada el dia 14 de febrero del 2019.

Que, como parte de ese convenio, la Defensoria ha tenido a la vista los convenios de confidencialidad
suscritos entre el representante del SINIRUBE y el Ministerio de la Presidencia.

18.- Se le entregd a la Defensoria el "Formulario para la solicitud de credenciales del servicio SENDA”
que administra el Registro Nacional de la Propiedad, con fecha 13 de febrero del 2019, y suscrito por la
Presidencia de la Republica y el Ministro de la Presidencia, en donde se autoriza al sefior Diego Fernandez

3 %(...) Tableau es un software de de datos con una excelente capa de visualizacion y presentacion, considerado por muchos como
uno de los mejores programas para la presentacion visual de datos y con muy alta dasificacion en 1a facilidad de use, por lo que
sigue muy de cerca a Microsoft Excel. Especialmente utilizada para el Business Intelligence, simplifica los datos para presentarios en
un formato comprensible e intuitivo. (...)"

hups://www.arimetrics.com/glosario-digital/tableau
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Montero para realizar consultas de informacion sobre la base de datos de Bienes Muebles, Inmuebles y
Personas Juridicas. Tal solicitud se justific en el hecho de que dicha informacién seria utilizada para el
“control de la Administracion”. Al respecto, no le consta a la Defensoria que el formulario haya sido
aprobado por el Registro Nacional.

19.- Se le entregé a la Defensoria de los Habitantes copia de un oficio sin firma y con membrete del
Departamento de Tecnologia de Informacién y Comunicaciones del Tribunal Supremo de Elecciones, bajo
el nimero DTIC-050-2019 del 06 de febrero del 2019, dirigido a la sefiora Felly Salas Hernandez,
Directora de Despacho del sefior Presidente de la Republica, para que de conformidad con el oficio N©
DP-011-2019 del 23 de enero del 2019, “..se hace entrega de una unidad de disco compacto que
contiene la informacion de archivos maestros de nacimientos, matrimonios y defunciones,
correspondientes al mes de enero de 2019”,

20.- Por parte de las personas entrevistadas, se indico a la Defensoria de los Habitantes que no se
contaban con protocolos, asi exigidos por ley, que permitieran requerir el consentimiento informado a las
y los habitantes en caso de que se accese y/o use informacién. Ademas, indicaron que no se contd con
protocolos que permitieran a un habitante que se sintiera afectado por el uso de sus datos personales,
ejercer los derechos ARCO (Acceso, rectificacion, cancelacion y oposicién), propios del Derecho de

' : -

22.- En lo relativo al tema de seguridad de las conexiones desde donde se obtienen los datos, el sefior
Fernandez Montero sefialé que se tuvo un tnico equipo de oficina, configurado con una conexién VPN
hacia la fuente de informacidn (instituciones donde se tenian convenios) y desde alli se procesan las
visualizaciones. Se agregd que el enlace es cifrado y gestionado a través del equipo firewall que la Unidad
de Tecnologias de Casa Presidencial tiene instalado.

23.- Ante la pregunta sobre el cuestionamiento sobre a qué tipo de informacion tuvo acceso el equipo de
facto, el sefior Presidente informd a la Defensoria, que: "...mds gue lo que se tiene, quiero informar sobre
lo que no se tuvo: no se tuvo informacion de bancos, tarjetas, deudas, salud EDUS, redes sociales,
llamadas telefonicas, mensajeria de texto, dedlaraciones fiscales”.

V.- Temas pendientes de investigacion por parte de otros 6rganos del Estado:

1.- Qué tipo de informacion protegida por ley fue accesada, independientemente de que se haya usado o
no, por parte del equipo de facto, que se conformé para el anélisis de datos, en razon de que dicha tarea
escapa de las facultades legales de la Defensoria de los Habitantes).

Sobre este hecho, en el marco de las competencias de la Defensoria, se le remitid a la Fiscalia General de
la Republica una solicitud para que realice el respectivo andlisis pericial que permita determinar lo
anterior.

2.- Que la informacidn solicitada y recibida por el equipo de facto haya sido archivada en una sola

s, ~ computadora de-trabajo, donde se tienen. “un montén de archivos”, tal y como lo manifesto el sefior

Fernandez Montero en la entrevista realizada.

3.- Que existan otras conexiones directas a bases de datos adicionales, ademas de las sefialadas por el
sefior Fernandez Montero en la entrevista y que consta en el punto 12 del apartado anterior.

4.-Que no se aportaron convenios para compartir datos que se hayan suscrito con el Instituto Nacional
de Estadistica y Censos (INEC), la Caja Costarricense del Seguro Social (CCSS), el Ministerio de Seguridad
(MSP), y una colaboracidn con el ICE (Instituto Costarricense de Electricidad) para georreferenciar las
instituciones publicas.

Bo. México, Calle 22 Avenidas 7 y 11 - Teléfono: 4000-8500 Facsimil: 4000-8700
Apdo. Postal: 686-1005 San José - Correo electromco: carrespondencia@dhy.go.c
San José, Costa Rica

03000151



Q ';_,3015/-:

5. El uso y disposicidn de recursos publlCOS utilizados por Ia UPAD o por los proyectos o0 actividades
llevados a cabo por el equipo de facto.
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VI.- CONSIDERANDO:
1.- Sobre la normativa que rige la proteccion de datos:

La Defensoria de los Habitantes considera importante referenciar en el presente informe, la normativa
que rige la proteccion de datos a nivel mundial y nacional. Al respecto, en resoluddn anterior® de la
Defensoria, se menciona el creciente avance de las tecnologias de informacién y comunicacion y los
nuevos retos planteados para la proteccion de los datos de las personas, por cuanto facilita el
tratamiento masivo de los mismos, aumentando la posibilidad de invasion en la esfera privada. Eilo puede
atentar contra la dignidad y la intimidad de las personas, ante lo cual surge la necesidad de proteger lo
que otros conocen de nosotros, tutelando la privacidad, la intimidad, la imagen y el honor, a través del
control de nuestros datos.

Ante esta necesidad descrita es que nace el derecho a la proteccion de datos personales, también
conocido como autodeterminacion informativa o, induso en sus inicios, libertad informatica. Asi, se
ha entendido por autodeterminacion informativa el derecho fundamental de las personas a decidir
sobre quién, cuando y bajo cuales circunstancias otras personas tienen acceso a sus datos,
incluyendo el derecho a conocer la informacién que conste sobre ella en las bases de datos y
el derecho a que esta informacion sea rectificada, actualizada, complementada o suprimida,
cuando sea.incorrecta.’” En palabras del Tribunal Constitucional Espafiol (sentencia 292-2000) “es.e/_ PP
control sobre los datos personales”; control que se efectiia en relacion con la funcién de los datos en la
sociedad y en equilibrio con otros derechos fundamentales (por ejemplo el acceso a la informacién),
resultando oponible erga omnes, inherente a la persona, necesaria para su desarrollo, intransmisible,
irrenunciable, inembargable e imprescriptible.

La autodeterminacion informativa, ha alcanzado su mayor desarrollo en la Unién Europea, donde es
reconocida por primera vez en 1983 por el Tribunal Constitucional Federal Aleman; posteriormente se
consolida como Derecho Humano en la Carta de Derechos Fundamentales de la Unién Europea (articulos
7 y 8), amalgamado al articulo 16 del Tratado de Funcionamiento de la Unién Europea. Instrumentos
que, de la mano del Tribunal Europeo de Derechos Humanos, han instituido la Autodeterminacion
Informativa como un derecho inherente a los seres humanos.

La Unidn Europea, ante la importancia de regulacién clara y de que todos sus paises miembros
garanticen el mismo alcance del derecho, promulgé el Reglamento General de Proteccién de Datos de la
Unidn Europea; el cual, a grandes rasgos, define como datos personales toda la informacién relativa a
una persona fisica viva, identificada o identificable. A su vez, determina como componentes minimos
necesarios para la proteccién de datos: 1) el derecho de acceso, 2) el derecho a solicitar la
transmisién de datos de un proveedor a otro, 3) el derecho al olvido, 4) la obligatoriedad del
consentimiento, 5) el deber de informar en caso de pérdida o robo de datos y 6) medidas
especificas para la proteccion de menores de edad en linea, en las que se debe garantizar que
teda la informacidn dirigida a esta poblacién debe realizarse mediante un lenguaje daro y sencillo.

En nuestro continente, el desarrollo de este derecho lo podemos encontrar en la Declaracién Universal de
los 'Derechios Humanos, al proclamarse el derecho ‘a la vida privada, asi conio en el artitulo 17 del Pacto *-*> - “* -
Internacional de Derechos Civiles y Politicos. Ademas, por parte de la Organizacién de Estados
Americanos (OEA), se han emitido una serie de pronunciamientos en cuanto a la tutela de este derecho.

% Oficio N° 13550-2018-DHR -{GA], EXPEDIENTE N° 227941-2016-SI.
4 Opnmcn Juridica N° 0J-76-2010 Procuraduna General de las Repubhca, 12 de octubre del 2010
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Dentro de este marco, debido a la importancia de proteger los datos inherentes a la persona, es que en

junio de 2003 se crea la Red Iberoamericana de Proteccién de Datos (RIPD), a través de un acuerdo

alcanzado en el Encuentro Iberoamericano de Proteccién de Datos, celebrado el mismo afio. La RIPD se

configura como un foro donde diversos actores representantes de los diferentes paises de Iberoamérica,

buscan el fomento y fortalecimiento de la autodeterminacién informativa en la regién, a través del

impulso de herramientas juridicas que han tenido como resultado la aprobacién de normativa especifica
. bara la proteccién de datos en diversos paises, incdluyendo Costa Rica.

Producto del trabajo realizado, en el afio 2017, durante el XV Encuentro Iberoamericano de Proteccion de
Datos, se aprobaron por unanimidad los Estandares de Proteccién de Datos para los Estados
Iberoamericanos, los cuales buscan ser una guia orientadora para las diferentes legislaciones de los
Estados, estableciendo un conjunto de derechos y principios sobre la materia, asi como facilitar el flujo de
los datos personales entre los Estados Iberoamericanos.

De forma general, el contenido del texto establece una serie de parametros. El primero de ellos, es en
cuanto a la posibilidad de limitacion del derecho, siendo las nicas causales aceptables la seguridad
nacional, la seguridad publica, la salud publica, derechos y libertades de terceras personas y
el interés publico; limitaciones que deben estar claramente reguladas por ley.

M Por otra parte, desarrolla lo que considera los principios que deben regir el tratamiento de datos
personales, los cuales consisten en legitimacion, licitud, lealtad, transparencia, finalidad,
proporcionalidad, calidad, responsabilidad, seguridad y confidencialidad.

La legitimidad tiene que ver con el consentimiento, la finalidad del mismo y la necesidad del tratamiento
de los datos. El principio de licitud obliga a que los encargados del tratamiento de datos se apeguen, de
forma estricta a las normas existentes. La lealtad implica que el manejo de los datos se debe realizar
siempre procurando la proteccion del interés del titular. La transparencia se relaciona con el conocimiento
amplio que debe tener el titular de los datos, en relacion con el uso que se le da a los mismos y a los
derechos que le asisten. La finalidad, implica que todo tratamiento que se le brinde a los datos se debe
limitar al cumplimiento del propdsito explicito para el cual fueron recogidos. El principio de
proporcionalidad* conlleva que el tratamiento de los datos debe ser limitado al minimo necesario €on
relacion con la finalidad. El principio de calidad tiene que ver con la exactitud de los datos, la supresién
de los mismos y el derecho al olvido. El principio de responsabilidad tiene que ver con las obligaciones de
quien administra los datos. Y, finalmente, el principio de seguridad trata de la garantia de
confidencialidad, integridad y disponibilidad de los datos personales.

2

PR 1

Ademas de los principios descritos, los estandares regulan todo lo relativo a los derechos del titular, como
lo son el de acceso, rectificacién, cancelacidn, oposicidn, a no ser objeto de decisiones individuales
automatizadas, a la portabilidad de datos personales y a la limitacion del tratamiento. De igual forma,
incluye apartados especificos sobre la transferencia de datos personales, las autoridades de control y el
derecho de indemnizacién ante dafios y perjuicios ocasionados por la violacién a su autodeterminacion
informativa.

En el contexto nacional, el articulo 24 constitucional garantiza los derechos fundamentales a la intimidad,
la inviolabilidad de los documentos privados y el secreto de las comunicaciones, entendiéndose que del
mismo se deriva el derecho a la autodeterminacién informativa, por lo que solo puede ser restringido via
legal.

Ese derecho a la intimidad es definido por la Sala Constitucional como:
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"el derecho a la intimidad entre otras cosas, es el derecho del individuo a tener un sector
personal, una esfera privada de su vida, inaccesible al piiblico salvo expresa
voluntad del interesado. "

" a intimidad estd formada por aquellos fendmenos, comportamientos, datos y situaciones de
una persona que normalmente estdn sustraidos al conocimiento de extrafios y cuyo
conocimiento por éstos puede turbaria moralmente por afectar su pudor y su recato, a menos
que esa misma persona asienta a ese conocimiento”?

Ese derecho a la intimidad se ve modernamente impactado por la sociedad informatizada, siendo que la
esfera privada ya no estd reducida Unicamente al domicilio o a las comunicaciones, sino que debe
incluirse la proteccién de la informacién, de forma tal que se reconozca a la persona una debida tutela a
i intimidad que imiplique la posibilidad de controlar la informacién que pueda afectar a 14 persona. ~~

O A I A

Tal y como lo refiere la Sala Constitucional:

" 2 doctrina constitucional se ha ocupado de un viejo derecho con un nuevo ropaje en la era
tecnoldgica; se trata nada menos que del derecho a la privacidad y a la dignidad en el ropaje
de la hoy muy discutida y analizada, “sutodeterminacion informativa... ” *°

Es asi como el Derecho a la Autodeterminacion Informativa, viene a ser ese derecho que permite evitar
que, mediante las modernas tecnologias de la informacién se construyan perfiles o patrones de
personalidad, sin el consentimiento de la persona, para ser usados o destinados con fines distintos a los
permitidos o autorizados por la persona involucrada.

En Costa Rica, mediante la ley N° 8968, se promulga la Ley de proteccién de la persona frente al
tratamiento de sus datos personales, publicada en el Diario Oficial La Gaceta el dia 5 de setiembre del
2011. Dicha normativa garantiza el respeto a sus derechos fundamentales y derechos de la personalidad,
concretamente, su derecho a la autodeterminacién informativa, procurando la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes a su persona
0 bienes.

Dicha normativa es reglamentada mediante Decreto Ejecutivo N° 37554-JP del 30 de octubre del 2012,
publicado en el Alcance N° 45 del 05 de marzo del 2013, reformado mediante Decreto Ejecutivo N°©
40008, que entré en vigencia el 6 de diciembre del 2016.

- . N o e .. T oy L 4w

La Ley N° 8968 crea la Agencia de Proteccién de Datos de los Habitantes, la cual tiene como mision el
cumplimiento del objetivo de la ley y proteger el uso de los datos de cada persona que reside en el pais,
para lo cual la ley le brinda la posibilidad de investigar de oficio o a peticién de parte, toda contravencién
a las normas de proteccién de datos personales, brinddndole la posibilidad de imponer sandiones a las
personas fisicas y juridicas que infrinjan la ley. Al respecto, el articulo 16, inciso g, sefiala:

Son atribuciones de la Prodhab, ademds de las otras que le impongan esta u otras normas, las
siguientes:

g) Imponer las sanciones establecidas, en el articulo 28 de esta ley, a las personas fisicas o
Juridicas, publicas o privadas, que infrinjan las normas sobre protecdion de los datos personales,
y dar traslado al Ministerio Publico de las que puedan configurar deljto.

8 Sala Constitucional, Voto No. 678-91
9 Gala Constitucional Voto No. 1026-94
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Sobre este aspecto, la Procuraduria General de la Replblica ha sido contundente en sefialar que “es
daro, entonces, que la Prodhab se convirtid en el organismo administrativo competente para tutelar las

infracciones a la ley, para lo cual se le otorgaron competencias fiscalizadoras y sancionatorias en
proteccion del derecho de autodeterminacion informativa.*

En ese orden de ideas, la Sala Constitucional de la Corte Suprema de Justicia, de conformidad con la

resolucién numero 5268-2011 del 27 de abril de 2011, determind:
YT Tt ¥ b normativa se ocupa de llenar un importahte vacio normativo rélacionado con el derecho 3 13
autodeterminacion informativa... persiste la necesidad de desarrollar una institucion
administrativa que vele por un equilibrio en la actividad, y para que se constituya en una primera
linea de defensa especializada de este derecho fundamental.. desde hace més de una década
reconodio la ausenda de legislacion y de un organismo administrativo de control. De ahi’ que /a
legislacion llena un importante vacio del ordenamiento juridico al procurar un equilibrio entre las
instituciones y la sodedad costarricense que permita una tutela eficaz de la libertad a la
autodeterminacion informativa y una mejor proteccion administrativa de frente a la acumulacion
de poderes que ha ocurrido a lo largo de los afios en que no ha habido tales controles...”?

De esta forma, es claro que la Agencia de Proteccion de Datos es la institucién que tiene a su cargo la
correcta administracion, uso, alcances y transferencias de los datos personales de los y las habitantes. Es
por ello que cuando se identifica algun tipo de violacion, la ley instaura que la Agencia de Proteccion de
Datos, en virtud del marco legal y sus competencias, es la llamada a asegurar el uso eficaz y eficiente de
la informadion, que garantice la calidad y seguridad de los datos, asi como a ejercer sus competencias de
fiscalizacion y policia para determinar las sanciones correspondientes.

2.- Sobre la gestién de datos personales en la normativa costarricense

La Ley N° 8968, Ley de proteccion de la persona frente al tratamiento de sus datos personales, regula
qué debe entenderse por dato personal, cudles son las categorizaciones de los mismos y cudl es la
proteccidn juridica que tienen.

T et N Parg los efeetos del presentesinforme, se utilizaran las definiciones técnicas contenidas -en la-Ley N° 8968;
en su articulo 3, mismas de importante aplicacién en el caso que nos ocupa:

"... 8) Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado de datos
personales, que sean objeto de tratamiento o procesamiento, automatizado o manuales,
cualquiera que sea la modalidad de su elaboracion, organizacion o acceso.

b) Datos personales: cualguier dato relativo a una persona fisica identificada o identificable.

¢) Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de acceso
general, segun dispongan leyes espediales y de conformidad con la finalidad para la cual estos
datos fueron recabados.

d) Datos personales de acceso restringido: los que, aun formando parte de registros de acceso
al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administradon Publica.

" ver Dictamen de la Procuraduria General de la Repiblica C-003-2019 del ocho de enero de 2019.

12 Esa misma tesis se ha mantenido a lo largo de la jurisprudencia constitucional, pudiendo citar como ejemplos mas recientes las
resoluciones 08215-2018 y 019146-2019.
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e) Datos sensibles: informacion. relativa al fuero intimo de la persona, como por ejemplo los
que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales, condicion
socioecondmica, informacion biomédica o genética, vida y orientacion sexual, entre otros.

f) Deber de confidencialidad: obligacion de los responsables de bases de datos, personal a su
cargo y del personal de la Agenda de Proteccion de Datos de los Habitante (Prodhab), de
guardar la confidencialidad con ocasion del efercicio de las facultades dadas por esta ley,
principalmente cuando se acceda a informacion sobre datos personales y sensibles. Esta
obligacion perdurard aun después de finalizada la relacion con la base de datos.

g) Interesado: persona fisica, titular de los datos que sean objeto del tratamiento automatizado
o0 manual. : '

h) Responsable de la base de datos: persona fisica o juridica que administre, gerendie o se
encargue de la base de datos, ya sea esta una entidad publica o privada, competente, con
arreglo a la ley, para decidir cudl es la finalidad de la base de datos, cudles categorias de datos
de cardcter personal deberén registrase y queé tipo de tratamiento se les aplicaran.

i) Tratamiento de datos personales: cualquier operacion o conjunto de operaciones, efectuadas
medjante procedimientos automatizados o manuales y aplicadas a datos personales, tales
como la recoleccion, €l registro, la organizacion, la conservacion, la modificacion, la extraccion,
la consulta, la utilizacion, la comunicadion por transmision, difusion o cualquier otra forma que
fadilite el acceso a estos, el cotejo o la interconexion, asi como su blogueo, supresion o
destruccion, entre otros”,

Notese que la ley N© 8968 no establece una categoria denominada “datos confidenciales”, sino un deber
de confidencialidad que tiene toda persona responsable de bases de datos, sea toda persona que
“administre, gerencie o se encargue de bases de datos publicas o privadas”, 13

Este mismo deber de confidencialidad es establecido en el articulo 11 de la Ley N° 8968 al indicar que:

"ARTICULO 11.- Deber de confidendialidad

La persona responsable y quienes intervengan en cualquier fase del tratamiento de datos

personales estan obligadas al secreto profesional o fundonal, aun ‘después de-finalizada su * - ~-*: *+-* ** .
relacion con la base de datos. La persona obligada podrd ser relevado del deber de secreto por

dedision judicial en lo estrictamente necesario y dentro de la causa que conoce”,

Puede afirmarse entonces que, en tratandose de la confidencialidad en el manejo de bases de datos
personales, la Ley NO 8968 establece regulacion especifica que aplica en cualquier fase del
tratamiento de dichos datos.

Habiéndose determinado la categorizacién de los datos personales y el deber de confidencialidad que
priva para cualquier persona que intervenga en el tratamiento de los mismos, conviene sefialar que la
Ley NO 8968, establece en el articulo 9 el tratamiento que debe operar para cada una de las
categorizaciones de datos establecidas.

Para los datos sensibles, el articulo 9 inciso a) establece la prohibicién en el tratamiento de datos de
caracter personal que revelen el origen racial o étnico, opiniones politicas, convicciones religiosas,
espirituales o filosdficas, asi como los relativos a la salud, la vida y la orientacién sexual, entre otros.

Se establecen cinco excepciones para el tratamiento de datos sensibles cuando:

13 Ley N° 8968, articulo 3.
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d) sea necesario para salvaguardar el interés vital del interesado o de otra persona incapacitada
para dar su consentimiento;

b) sea efectuado en el curso de sus actividades legitimas y con las debidas garantias por una
fundacion, asociacidn, u otro organismo de finalidad politica, religiosa, filosdfica, sindical, siempre
que se refiera a sus miembros o a las personas que mantengan contactos requlares con /a
fundacion, la asociacion o el organismo, por razon de su finalidad y con tal de que los datos no se
comuniquen a terceros sin el consentimiento de las personas interesadas;

¢) cuando los datos la persona interesada los hizo publicos voluntariamente o sean necesarios
para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial;

d) cuando el tratamiento de los datos resulte necesario para la prevencion o para el diagnostico
médico, la prestacion de asistencia sanitaria o tratamientos médicos, o la gestion de servicios
sanitarios, siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria
del drea de la salud, sujeto al secreto profesional o propio de su funcion, o por otra persona
sujeta, asimismo, a una obligacion equivalente de secreto.

En el caso de los datos personales de acceso restringido, sea aquellos que, aun formando parte de
registros de acceso publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracién Publica, se sefiala que su tratamiento se permite Unicamente para fines piblicos o si se
cuenta con el consentimiento expreso del titular.

T . - . L s

Los datos personales de acceso irrestricto, entendidos como los contenidos en bases de datos
publicas de acceso general, plantean (inicamente la excepcidn en tratandose de los datos relacionados
con la direccion exacta de la residencia, excepto si su uso es producto de un mandato, citacion o
notificacion administrativa o judicial, o bien, de una operacion bancaria o financiera, la fotografia, los
numeros de teléfono privados vy otros de igual naturaleza cuyo tratamiento pueda afectar los derechos y
los intereses de |a persona titular,

En el caso de los datos relacionados con el comportamiento crediticio, la ley en cuestion sefiala que
se regiran por las normas que regulan el Sistema Financiero Nacional.

Habiéndose aclarado el tema sobre la caracterizacion de los datos y la confidencialidad de los mismos,
conviene indicar que el articulo 5 de la Ley N° 8968 y 5 del Reglamento a dicha ley establecen el
Principio del Consentimiento Informado, mismo que refiere a:

1) la obligacién de informar al habitante cuando se soliciten datos de caracter personal tanto de la
finalidad de la recoleccidn de la informacion, asi como de los derechos que le asisten;

2) el otorgamiento del consentimiento expreso, sobre el cual solo se plantean tres excepciones & saber:

a) Cuando exista una orden fundamentada, dictada por autoridad judicial competente o acuerdo
adoptado por una comision especial de investigacion de la Asamblea Legislativa en el ejercicio de

su cargo.
., .b) CQuando se trate de, datos personales de acceso irrestricto, obtenidos de fuentes .de accesQ

publico general.
¢) Los datos que deban ser entregados por disposicion constitucional o legal.

Es contundente el articulo 5 de la Ley al indicar "..se prohibe el acopio de datos sin el consentimiento
informado de /a persona, o bien, adquiridos por medios fraudulentos, desleales o ilicitos”.

Excepciones al Principio de Autodeterminacion Informativa:
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Resulta de especial interés referirse a lo establecido por el articulo 8 de la Ley N° 8968, mismo que
establece que:

“ARTICULO 8.- Excepciones a la autodeterminadion informativa del dudadano

Los principios, los derechos y las garantias aqui establecidos podrén ser limitados de manera justs,
razonable y acorde con el principio de transparendia administrativa, cuando se persigan los
siguientes fines:

a) La seguridad del Estado.

b) La sequridad y el ejercicio de la autoridad publica.

¢) La prevencion, persecucidn, investigacion, detencion y represion de las infracciones penales, o
de las infracciones de la deontologia en las profesiones.

d) El funcionamiento de bases de datos que se utificen con fines estadisticos, historicos o de
investigacion cientifica, cuando no exista riesgo de que las personas sean identificadas.

e) La adecuada prestacion de servicios publicos.

f) La eficaz actividad ordinaria de la Administracion, por parte de las autoridades oficiales’.

Siendo que se estd ante un Derecho Fundamental, resulta procedente hacer una lectura restrictiva de las
posibles limitaciones al Derecho de Autodeterminacidn Informativa. Es asi como los principios de justicig, « .=z -+« .
razonabilidad y transparencia son derroteros al momento de valorar o aplicar una restriccion en el

ejercicio del derecho.

En ese sentido, y especialmente en relacién con los incisos €) y f) del articulado referido, conviene
analizar en qué casos la Administracion Plblica puede limitar el derecho de autodeterminacion
informativa en aras de una adecuada prestacion de servicios publicos o, en el marco de la eficaz actividad
ordinaria de la Administracion.

Al respecto, resulta de especial interés la Consulta C-124-2018 del 07 de junio del 2018, emitida por la
Procuraduria General de la RepUblica y dirigida al Instituto Costarricense sobre Drogas. En dicha consulta
se analiza la posibilidad del Instituto Costarricense sobre Drogas (ICD) de acceder a bases de datos que
contienen informacién personal, esto para cumplir con sus fines legalmente establecidos.

Como primer punto a destacar de lo analizado por la Procuraduria, esta el hecho de determinar que en
tratandose de una institucion como el ICD que requiera acceso a bases de datos de otras instituciones
para elaborar sus propias estadisticas, se esta ante lo determinado en el articulo 3 de la Ley N° 8968, sea
que hace tratamiento de datos personales, definido como:

"(..) i) Tratamiento de datos personales: cualquier operacion o conjunto de operaciones,
efectuadas mediante procedimientos automatizados o manuales y aplicadas a datos personales,
tales como la recoleccion, el registro, la organizacion, la conservacion, la modificacion, I3
extraccion, la consulta, la utilizacion, la comunicacion por transmision, difusion o cualquier otra

. forma que facilite el acceso a.estos, el cotejo o la interconexion, as( como su bloguep, supresion
o destruccidn, entre otros”, o

Por otra parte, si se accesa a bases de datos que contienen informacion sensible, estd sujeto a las
restricciones establecidas en la Ley N° 8968, debiendo determinarse si el acceso esta contemplado dentro
de las excepciones establecidas por Ley, para lo cual en cada caso especifico debe revisarse si el acceso a
dicha informacién sensible es necesario para el cumplimiento eficaz de la actividad ordinaria de la
institucion que requiere la informacion.

En igual sentido, debe considerarse que el articulo 6, inciso 4) de la Ley 8968 establece:
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" (...) No se considerard incompatible el tratamiento posterior de datos con fines historicos,
estadisticos o cientificos, siempre y cuando se establezcan las garantias oportunas para
salvaguardar los derechos contemplados en esta ley...”

Lo cual también es reiterado en el articulo 6° punto 4, en cuanto dispone que no se considerara
incompatible con el fin especifico para el cual fue recopilada la informacién personal, “e/ tratamiento
posterior de datos con fines historicos, estadisticos o cientificos, siempre y cuando se establezcan las
garantias oportunas para salvaguardar los derechos contemplados en esta ley.”

Sefiala la PGR en la Consulta citada:

Tt o "(.t) Lo anteﬁor, c/a;v estd, sie/ﬁp/é que las estadisticas y conclusiones finales iyde. se
divulguen no permitan identificar a las personas a las que hace referencia la informacion
obtenida, y garantizando que en el proceso de acceso o de enlrega de dicha informacion, no
exista riesgo de que la informacion sensible individualizada, sea divulgada.

Para ello, debe resaltarse el deber de confidencialidad que recae sobre los responsables de las
bases de datos y sobre quienes intervengan en cualquier fase del tratamiento de los datos
personales”.

Sabre el tema del Consentimiento Informado, la PGR establece:

(...) Si bien la Sala Constitucional ha considerado que el consentimiento del administrado para
la entrega de los datos personales es de vital importancia, reconoce que la ley puede
establecer excepciones para su recolecaon y entrega, aun sin contar con ese consentimiento.
Lo anterior, en tanto la obtencion de los datos de su interés se realice dentro de los
parametros o limites razonables (voto No. 8996-2002 de las 10 horas 38 minutos de 13 de
setiembre de 2002). Y ha dispuesto también, que ‘los derechos fundamentales, no son
absolutos, sino que nacen limitados (intrinseca o extrinsecamente), establecidos por €l propio
constituyente o por €l legislador en virtud de la reserva de ley” (Resolucion No. 5268-2011 de
/as 15 horas 13 minutos de 27 de abril de 2011).

En efecto, ademds de las disposiciones del articulo 8° antes comentadas, la Ley 8968 ha
establecido algunas excepciones al principio del consentimiento informado establecido en el
articilo 5° y a la obligacion dispuesta por el articulo 14, de contar con el ‘conséntimiento’
expreso del interesado para transferir sus datos personales.
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Bajo ese entendido, el articulo 5° punto 2, establece que no serd necesario el consentimiento
expreso cuando “los datos deban ser entregados por disposicion constitucional o legal.”

Sera entonces determinante, en aras de aplicar la excepcién al consentimiento informado que es la regla,
el analizar con extremo cuidado tanto la necesidad o no de la institucion publica de contar con la
informacién sensible o restringida, esto con base en sus propias competencias legales, asi como si hay
una disposicion legal o constitucional que determine si se deben entregar los datos??,

Conforme a lo anterior, la Defensoria de los Habitantes considera que la aplicacidn de las excepciones
contenidas en el articulo 8 de la Ley N° 8968, deben ser analizadas para su aplicacién con especial
rigurosidad, siendo que no constituyen una patente de corso para obviar o limitar el derecho de
autodeterminacion informativa. Para cada requerimiento de acceso a informacién contenida en bases de
datos entre instituciones publicas, debe analizarse el tema desde los principios de justicia, razonabilidad
y transparencia, asi como del examen de las competencias propias de la institucién que pretende tener
€l acceso a la informacion y el fin para el cual se requiere la misma.
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3. Sobre la transferencia de datos personales:

El articulo 14 de la Ley N© 8968, establece:

"ARTICULO 14.- Transferencia de datos personales, regla general

Los responsables de las bases de datos, publicas o privadas, solo podrdn transferir datos
contenidos en ellas cuando el titular del derecho haya autorizado expresa y va//damente ta/
tranisferencia y se haga sin vulnerar los principios y deréchds reconodidos en esta ley”.

Al respecto, el Reglamento a la Ley N° 8968, establece en su articulo 40, 41 y 43, lo siguiente:

f.

"Articulo 40. Condiciones para la transferencia. La transferencia requerird siempre el -
consentimiento inequivoco del titular. La transferencia implica la cesidn de datos personales por

parte, unica y exclusivamente, del responsable que transfiere al responsable receptor de los
datos personales. Dicha transferencia de datos personales requerird siempre del
consentimiento informado del titular, salvo disposicion legal en contrario, asimismo que los
datos a transferir hayan sido recabados o recolectados de forma licita y segtin los criterios que
la Ley y el presente Reglamento dispone. No se considera trasferencia el traslado de datos
personales del responsable de una base de datos a un encargado, proveedor de servicios o
intermediario tecnologico o las empresas del mismo grupo de interés econdmico.

Articulo 41. Cumplimiento de los protocolos minimos de actuacion. Las transferencias de datos
personales por parte de los responsables, estardn supeditadas al fiel cumplimiento de los
protocolos minimos de actuacion, debidamente inscritos ante la Agencia”. (...)

Articulo 43. Contrato para la transferencia de datos. El responsable de la transferendia de datos
personales deberd establecer un contrato con el responsable receptor, en el que se prevean, al
menos las mismas obligaciones a las gue se encuentra sujeto el responsable de /a transferencia

de dichos datos”,

AR A

‘De-esta forma, podemos encentrarnos ante varios ‘escenarios cuando entre+dos instituciones-piblicas se «.vx «\.» »v . ..
requiere el intercambio de informacién con una proteccidn legal especial y se pretenda aplicar el articulo
8, incisos d), e) y f):

A)

B8)

o

Se podﬂian trasladar los datos de una institucion a otra de forma despersonalizada y aplicar la
excepcion contenida en el articulo 8 de la Ley N° 8968 en cuanto al traslado de /nfannaaon para
andlisis estadistico, histdrico o de investigacion cientifica.

Una institucion autoriza a otra para que tenga acceso a su base de datos; para ello, en
lratdndose de informacion restringida o sensible y en aplicacion del articulo 8 citado, la
institucion que requiere la informacion debe demostrar cudl es el interds institucional de la
informacion y como la misma es necesaria para cumplir con su marco normativo y lograr una
adecuada prestacion de servicios publicos.

Una institucion publica autoriza la transferencia de datos personales a otra, para lo cual debe
cumplir con lo establecido en los articulos 14 de la Ley N° 8968 y 40, 41 y 43 del Reglamento a
1a Ley.

La relacidn de causalidad que debe existir entre la informacidn que se solicita y el servicio que presta la
Administracion para el cual requiere esa informacion, es vital en el analisis que se realice.

Ahora bien, en cuanto al inciso f) del articulo 8 que reza: “f) La eficaz actividad ordinaria de /a
Administracion, por parte de las autoridades oficiales”, esta Defensoria considera que al ser una
limitacion a un derecho humano como lo es el Derecho de Autodeterminacién Informativa, su
interpretacion no debe ser tan amplia como para que haga nugatorio el derecho, siendo que
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Administracidn debe comprobar la necesidad de la informacidn y realizar todas las acciones que permitan
resguardar la confidencialidad de la informacion.

4. Sobre la gestion técnica de datos personales:

Uno de los principales errores en la gestidn y proteccién de datos personales es circunscribir el tema al
aspecto estrictamente juridico, sin considerar el componente técnico que debe estar presente en todo
analisis del asunto en cuestion.

En tratandose de la Gobernanza de los Datos Personales, resulta indispensable determinar siempre de
quién es el dato; de qué tipo de dato se trata, quién lo recaba y quién lo procesa. Esto con el afan de
determinar que, en todo momento, haya una técnica y adecuada proteccién del dato.

Es asi como los temas de digitalizacion de datos y ciberseguridad, resultan indispensables de relacionar
con lo correspondiente a la gestion de las bases de datos y la proteccion de los mismos.

La Ley N° 8968, establece en su articulo 10:

"ARTICULO 10.- Seguridad de los datos

El responsable de la base de datos deberd adoptar las medidas de indole técnica y de
organizacion necesarias para garantizar la seguridad de los datos de cardcter personal y evitar
su alteradion, destruccion accidental o ilicita, pérdida, batam/ento 0 acceso no autonzado as/
Lo BR et comor cualguier otra accion contraria a esta ley. ¢ . o
Dichas medidas deberdn indluir, al menos, los mecanismos de segur/dad ffs/ca y /og/ca mas
adecuados de acuerdo con el desarrollo tecnoldgico actual, para garantizar la proteccion de la
informacion almacenada.

No se registrardn datos personales en bases de datos que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi’ como la de los centros de tratamiento,
equipos, sistemas y programas. Por via de reglamento se estableceran los requisitos y las
condiciones que deban reunir las bases de datos automatizadas y manuales, y de las personas
que intervengan en el acopio, almacenamiento y uso de los datos”.

Asimismo, el articulo 12 de la normativa citada establece:

"ARTICULO 12.- Protocolos de actuacion

Las personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la
recoleccion, el almacenamiento y el uso de datos personales, podran emitir un protocolo de
actuacion en el cual establecerdn los pasos que deberan seguir en la recoleccion, el
almacenamiento y el manejo de los datos personales, de conformidad con las reglas previstas
en esta ley.

Para que sean vélidos, los protocolos de actuacion deberdn ser inscritos, asi como sus
posteriores modificaciones, ante la Prodhab. La Prodhab podrd verificar, en cualquier momento,
que la base de datos esté cumpliendo cabalmente con los términos de su protocolo.

Cesxnones . LA manjpulacion de datos con base en .un protocolo de actuacion inscrito ante la Prodhab hard. - .
presumir, “iuris tantum’, el cumplimiento de las disposiciones contenidas en esta ley, para los
efectos de autorizar la cesion de los datos contenidos en una base’.

En ese mismo orden, el Reglamento a la Ley N© 8968 establece en su Capitulo IV, una serie de articulos
relacionados con el tratamiento de los datos personales y las medidas de seguridad a considerar. Se
establecen asi procedimientos, condiciones, tratamiento y obligaciones, asi como protocolos minimos de
actuacion.
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de discusidn sobre la legalidad del mismo. La Defensoria no tuvo acceso al expediente administrativo, ni
le consta su existendia; lo anterior, no obstante, alin y cuando la ley administrativa que regula este tipo
de actuaciones por parte de entes publicos, establece la exigencia legal de que para cada decreto deban
existir previamente los estudios técnicos correspondientes que den sustento a un instrumento de este
tipo. Tampoco hubo revisiones posteriores por parte de otras instancias de Casa Presidencial, asi
sefalado en las entrevistas.

Ahora bien, tomando como base el marco normativo expuesto en puntos anteriores, la Defensoria
considera importante realizar las siguientes observaciones sobre el Decreto Ejecutivo 41996-MP-
MIDEPLAN:

a) Sobre los Considerandos del Decreto:

- . 1. -« Conyviene,indicar.que el mismo se fundamenta en varios pilares: e| Derecho de Acceso a la, Informacidn,
la atribucién legal que tiene el Presidente para dirigir y coordinar las tareas de Gobierno y de la
Administracién Publica central y descentralizada, la incorporacién selectiva de la tecnologia moderna en la
Administracion Piblica y de los datos como un activo estratégico, y la promocién de un Gobierno
Digitalmente inteligente que realice un uso de datos para la toma de decisiones y la definicién de politicas
publicas, esto conforme a la “Estrategia de Transformacion Digital: Hacia la Costa Rica del Bicentenario
4.0" recientemente aprobada.

La Defensoria de los Habitantes, en su rol de institucion protectora y defensora de los derechos e
intereses de las y los habitantes, destaca que en los Considerandos del decreto no fueron incluidos
principios relacionados con el derecho a la proteccién de datos, ya que el decreto debia manifestar un
equilibro entre la necesidad de la Administracion de contar con informacién para la mejor toma de
decisiones, versus la proteccion y garantias que se deben brindar para la proteccion de los datos
inherentes a cada persona y sobre todo, la garantias indispensables para que el flujo de la informacion
no menoscabe los derechos fundamentales de los titulares de la misma.

Asimismo, en tratandose del considerando VII, mediante el cual se indica que el MIDEPLAN aprobd la
reorganizacion administrativa integral que permitiria crear la UPAD en la Presidencia de la Republica, no
le consta a la Defensoria esta informacion ni se aporté prueba al respecto.

b) Sobre el articulado del Decreto:

- Los articulos 19 y 2 establecen que el objetivo del Decreto es crear la UPAD adscrita a la Presidencia

«1. 1.-~ de Ja Repulblica, reglamentar su organizacion y funpcionamiento como una instancia asesora de la
Presidencia de la Republica, que e]ercera una funcién permanente de asesoria al Presidente,
fortaleciendo un enfoque de toma de decisiones de politica publica fundamentadas en la evidencia que
aporta el analisis de los datos.

C e

- El articulo 39 establece que la naturaleza juridica de la UPAD corresponde a una unidad de nivel
politico-estratégico que asesora directamente al Presidente de la Republica y a su Despacho.

Esta determinacion del Decreto de la naturaleza juridica de la UPAD resulta vital de cara a determinar con
posterioridad cudl es la legitimacién que tiene para el tratamiento de los datos, y qué tipo de datos se
estaban solicitando.

- El articulo 4° determina los Principios que regiran el funcionamiento de la UPAD: Centrado en las
personas, Eficiencia y Eficacia, Mejora continua, y Deber de Confidencialidad.

Este articulado resulta omiso en la referencia a la proteccién de los datos personales.

Bo. México, Calle 22 Avenidas 7 y 11 - Teléfono: 4000-8500 Facsimi: 1000-87CC 19
Apdo. Postal: 686-1005 San José - Correo electrdnico: correspondenciai@dhi.qq.cr

San Jose, Costa Rica

SR YRR B T R S . . . -



Qgﬁ601ﬁé

- Sobre los objetivos de la UPAD, estan definidos en el articulo 5° como la “institucionalizacion en el
Despacho del Presidente de un enfoque de toma de decisiones de politica publica fundamentadas en la
evidencia que aporta el andlisis de los datos y fortalecer el proceso decisorio del Presidente de la.
Republica con alternativas certeras, eficaces, eficientes y de mayor impacto positivo para el pais”.

[Existe una contradiccién entre lo establecido en los Considerandos en cuanto a que.“... es-.necesasio. - -, . -« .
establecer las politicas y regulaciones que permitan la correcta gestion y andlisis de los datos en la
Administracion Publica para mejorar la gobernanza, respaldar la toma decisiones de politica publica y

mejorar el disefio y la prestacion de servicios publicos”, para con los objetivos propuestos para la UPAD,

ya que la estructuracion de dicha unidad resulta por si misma insuficiente para alcanzar tales metas,

debido a que se requeriria de una accién mas estratégica a nivel de toda la Administracién Publica, donde

se incorporen otros actores saciales e institucionales.

- El articulo 6 refiere a las funciones de la UPAD, dentro de las cuales conviene destacar el inciso 2)
sobre la realizacion de las gestiones de informacion para garantizar un adecuado flujo y acceso de datos
entre las instituciones y la UPAD, asi como la garantla de un adecuado resguardo y confidencialidad
durante la gestlon de los datos institucionales cuando asi se requiera. Lo anterior de forma que los datos
se utilicen Gnicamente con fines de apoyo a la toma de decisiones de politicas publicas que favorezcan al
bienestar de las personas; cumpliendo con los principios éticos, las normativas de acceso y uso de la
informacion publica.

Este articulo es muy importante en tanto el mismo establece el modelo de interaccién entre la UPAD vy las
instituciones, asi como para temas de seguridad. Se denota la inexistencia de protocolos de actuacién,
conforme a la Ley N° 8968; por otra parte, el Decreto tiene una redaccion ambigua en cuanto a cudles
datos pretende recabar, siendo que Unicamente el articulo 7 de este cuerpo normativo hace una
referencia al tema.

- El articulo 7° del Decreto establece:

"Amculo 70. —Obllgacmn de acceso a la mfonnac:dn. Para el cump//m/ento de las
atribuciones constitucionales y legales del Presidente de la Republica, las instituciones de la
Administracion Publica Central y Descentralizada deberan permitir el acceso a toda informacion
que sea requerida por parte de la UPAD para el cumplimiento de sus fines y objetivos, salvo
aquellos casos particulares donde la informacion sea considerada como secreto de Estado. Para
ello, se le facilitard los accesos a los datos o brindaran los insumos de informacion de forma
oportuna y en formatos que permitan su andlisis y procesamiento estadistico, cumpliendo
todos los estdndares para una adecuada gestion de la informaddn, de forma que se garantice
la integridad, confiabilidad y seguridad de los datos.

R ST T

En cumplimiento de los incisos €) y ) del articulo 8 de la Ley de Proteccion de la Persona
frente al tratamiento de sus datos personales, Ley No 8968, también se brindara acceso a I3
UPAD a informacion de cardcter confidencial con la que cuenten las instituciones
pliblicas cuando asi se requiera. Dicha informacion mantendrd en todo momento su
cardcter confidencial, independientemente del acceso que se le brinde a la UPAD. En estos
casos, la UPAD y las instituciones deberan establecer acuerdos de gobernanza para garantizar
un uso responsable y coherente de los datos que benefidie a los ciudadanos y fortalezca la
confianza publica’. (El destacado no es del original)

El articulo 7 sefiala la posibilidad de acceder a todo tipo de informacién, por lo que preocupa que
expresamente se haga referencia al acceso a datos restringidos, irrestrictos y sensibles, al no sefialarse
ningln tipo de excepcién. Situacidn que se recalca al sefialar la obligacion de las instituciones de brindar
informacion de caracter confidencial. . , .o - . . ..

1
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Es criterio de la Defensoria de los Habitantes que, a la luz del derecho vigente, el articulo 7° tiene
. ... .. importantes roces de legalidad y constitucionalidad que lo hacen inviable técnica y juridicamente.
¢Operan las excepciones del articulo 8 de la Ley N© 8968 en relacién con el articulo 7 del decreto que
regula la creacion de la UPAD?

Del andlisis del articulo 7 del Decreto, a la luz del articulo 8 de la Ley N° 8968, se desprende que la
limitacidn debe de ser proporcional a los fines que persigue; por lo tanto, la finalidad debe ser
identificable, clara y legitima. Ademas, los titulares tienen el derecho de conocer la existencia de la
base de datos y tener acceso a la informacién que de ellos se tiene, asi como la forma en la que seran
tratados.

En el tema de las limitaciones, la Procuraduria General de la RepUblica ha sefialado:

"Estas limitaciones deben ser establecidas en consonancia con el principio de transparencia
administrativa y deben constituir una limitacion justa y razonable. Lo que implica que deben ser
conformes con los principios de razonabilidad y proporcionalidad que rigen la actuacion publica
y al principio de transparencia, que aqui' hace referencia a la posibilidad de que aun con la
restricaion del derecho, los titulares de los datos o sus representantes deben poder conocer Ia
existencia del archivo y de los datos que en este conste y el tratamiento que recibirén. Si bien
la justicia y razonabilidad de una limitacion puede requerir una precision expresa, la frase nos
sefiala que la restriccion no puede ser arbitraria ni desproporcionada respecto de los fines que
persigue. Y en lo que aqui respecta, en relacion con la debida prestacion del servicio publico
concernido.*>

-« o one « Conforme a .o anterior, es criterio de la- Defensoria que la redaccidn propuesta en el articulo 79 de cara-a.
tener acceso a informacion restringida o sensible de los habitantes, no permite decantar una finalidad
identificable, dara y legitima; lo anterior tomando en consideracién que la UPAD se considera una Unidad
de nivel politico-estratégico, de asesoramiento presidencial que no brinda un servicio piblico como
tal ni tiene competencias legales establecidas que hagan necesaria la transferencia de datos,
especialmente los referidos en este articulo.

Recuérdese ademads que el mismo Decreto establece que la UPAD realiza las gestiones de informacion
para garantizar un adecuado flujo y acceso de datos entre las instituciones y la unidad en cuestion, por lo
que se convertiria en un ente que hace tratamiento de datos personales, debiendo por tanto someterse a
la regulacion técnica y juridica de la Ley N© 8968.

La justificacion brindada en la entrevista realizada con el asesor legal del tema, fue que el espiritu del
~articulo 7° es ampliar la proteccién de confidencialidad de la informacion, sea que ese deber también lo
tienen los integrantes de la UPAD.

Al respecto, no se desprende de forma alguna de la redaccion del articulo lo anterior, siendo que, si esa
era la intencién primaria, bastaria con hacer mencién al articulado relativo a la confidencialidad que la
Ley NO 8968 y su Reglamento establecen y que han sido detallados con anterioridad.

Si se hace el ejercicio de eliminar del Decreto el articulo 7, se estaria ante una regulacion de un area que

crea una Unidad de asesoramiento politico-estratégico, lo cual dejaria sin contenido la posibilidad de
andlisis de datos mas alla de los de acceso publico o irrestricto.

"Bl articulo 7 propuesto en Ia normativa hoy derogada, no resulta suficiente como para justificar que

operen las excepciones del articulo 8 de la Ley N° 8968, siendo insuficiente justificar que la informacion

que se pretendia accesar era para contribuir en la “eficiencia de la Administracion PUblica”. Debe

' Procuraduria General de la Republica, Dictamen 090 del 18 de mayo de 2019.

Bo. Méxicn, Calle 22 Avenidas 7 y 11 - Teléfono: 4000-8500 Facsinmil: 1000-8700 21
Apdo. Postal: 686-1005 San José - Corveo electrgnico: correspgndenciadiahr.qo.c
San José, Costa Rica




95530166

recordarse que se esta ante excepciones que deben interpretarse de forma restrictiva al ser limitativas de
un derecho fundamental.

- Sobre el articulo 89 se hace la observacion de que en la integracién de la UPAD no se incluyé un. .

experto en proteccién de datos o ciberseguridad, lo cual es una omisién que afecta los derechos e
intereses de las y los habitantes de la RepUblica.

- Por ultimo, sobre los articulos 9 y 10, se hace la observacidn en tomo a que se establece la
posibilidad de que el sector privado contribuya con recursos publicos para el cumplimiento de los
objetivos y actividades de la UPAD. Al respecto, se cbvia considerar en dicho articulado el régimen de
prohibiciones establecido en la Ley N° 8422, Ley Contra la Corrupcién y el Enriquecimiento Ilicito.

Sin perjuicio de que el Decreto analizado esté a la fecha derogado, deja la Defensoria rendido el informe
de andlisis sobre dicho Decreto, concluyendo que el mismo constituye una mala practica juridica, en la
cadena de actores involucrados en su elaboracidn y revision.

El decreto carecio de estudios técnico juridicos y consulta experta, sin hacer una lectura mtegra y
atmoniosa‘sobre los diversos aspectos técnicos y legales en‘'materia de protéccidn de datos pérsonales.”

6.- Sobre la gestion de datos desde el equipo asesor de Casa Presidencial

Tal y como ha sido reconocido por las personas entrevistadas -autoridades politicas y técnicas- el
quehacer del equipo de facto presidencial en materia de andlisis de datos, se dio en un entorno informal,
siendo dicho equipo conformado por funcionarios asesores presidenciales, que ademéas de las labores
propias de su cargo, contribuian en los proyectos de andlisis de datos.

Al respecto, las competencias y responsabilidades en las funciones propias y ordinarias de un asesor
presidencial difieren de las correspondientes a una persona que se avoque a la gestion y administracién
de bases de datos.

No resulta ni conveniente, ni apropiado, que asesores de un Despacho Presidencial, independientemente
de la formacidn que tengan, sean quienes estén gestionando bases de datos, siendo necesario personal
técnico dedicado a dicha tarea.

Se resalta la informalidad con la que se realizaban las consultas a las instituciones por parte de este
grupo de funcionarios, via correo electrénico, asi como la suscripcién de convenios o autorizacién para
acceso a bases de datos, donde dichos funcionarios en su calidad de asesores presidenciales, no gozaban
de un puesto cuyo perfil tuviese la condicidn técnica y legal de administradores de bases de datos.

En razén de la falta de protocolos, no queda claro a la Defensoria la forma en que los asesores
presidenciales requerian la informacion a las instituciones, siendo.que existe una posibilidad de-que tales
instituciones procedieran a acatar dicho pedimento en razén de ser solicitada “en nombre del Presidente
a través de su asesor”, sin considerar los requisitos técnicos y legales que debian de satisfacerse para
brindar dicha informacion.

Asimismo, preocupa la forma tan “rdstica”, como fue indicado durante las entrevistas, que se realizé el
trabajo del equipo de facto. En ese sentido, si se hace un analisis desde lo dispuesto en el articulo 10 de
la Ley N° 8968, se tiene que la seguridad de los datos resulta determinante, siendo que existe una
prohibicion legal a saber:

“... No se registrardn datos personales en bases de datos que no retnan las condiciones que
garanticen plenamente su seguridad e integridad, as/ como la de los centros de
tratamiento, equipos, sistemas y programas. Por via de reglamento se estableceran los
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requisitos y las condiciones que deban reunir las bases de datos automatizadas y manuales, y
de las personas que intervengan en el acopio, almacenamiento y uso de los datos”,

En el caso que nos ocupa, tal y como se sefiald a la Defensoria, se tenian unas conexiones VPN en una
computadora y muchos archivos de excel de informacién recibida, incumpliéndose asi con la Ley N°
8968.

De igual forma, en cuanto a la obligacdén de contar con protocolos de actuacion establecidos en el
articulo 12 de la normativa dtada, se tiene que los mismos no existen y no fueron inscritos ante la
Prodhab.

En ese mismo orden, el Reglamento a la Ley N° 8968 establece en su Capitulo IV, una serie de articulos

_relacionados con el tratamiento de los datos personales y las medidas de seguridad a considerar. Se
estableceh asi procedimientos, condiciones, tratamiento y obligaciénes, asi’ como protocolos minimos dé
actuacion.

Cows 0T

Tomando en consideradén los articulos 35 y 36 del Reglamento a la Ley N° 8968 y que se procedid a

hacer un analisis de lo actuado por el equipo de facto, se advierte que no se contd con un andlisis de

w riesgos en materia de proteccion de datos, esto conforme a los supuestos establecidos en dicho
" articulado, ni tampoco se cumplié con planes de trabajo para implementar medidas de seguridad.

Dado que no se contd con estos requerimientos técnicos y legales, se considera que el trabajo del equipo
de facto irrespeta los principios basicos en materia de proteccién de datos, y como tal, no podria
permitirse su continuidad de forma alguna. Por el contrario, se considera que el cumplimiento a la
normativa en materia de control interno y el deber de ajustarse al principio de legalidad, deben analizarse
bajo la apertura de una investigacion administrativa a lo interno de la Casa Presidencial, de cara a sentar
las responsabilidades administrativas correspondientes.

Lo anterior sin perjuicio de las acciones que se desarrollen en materia judicial en las investigaciones que
al respecto se tramitan.

7. Sobre la actuacion de la Agencia de Proteccién de Datos de los Habitantes (PRODHAB)
Tal y como se analizé oportunamente, la Agencia de Proteccién de Datos de los Habitantes (PRODHAB)

cumple una funcién estratégica y especializada en el cumplimiento de la Ley N© 8368 y su reglamento. En
ese sentido, se tiene por demostrado que el Decreto Ejecutivo N© 41996-MP-MIDEPLAN no fue

" e e %~ censultado formalmente a la-Agencia de Proteccién de:Datos de los Habitantes. Ahora bien, si preacupa‘a
. la Defensoria la inaccién mostrada por la PRODHAB en el presente asunto, siendo que el reglamento a la
@i / Ley No. 8968 en su articulo 33 establece:

"Articulo 33. Facultad de verificacion. La Agencia podré verificar, en cualquier momento, que la
base de datos esté cumpliendo con los términos establecidos en el protocolo minimo de
actuacion”

En igual sentido, el articulo 64 del reglamento establece:

"Articulo 64, Medidas cautelares. En casos espediales, de manera excepcional, y en cualquier
momento, la Agendia podrd disponer las medidas cautelares que estime necesarias para el
cumplimiento de la proteccion de los derechos personales de un titular, respecto del
tratamiento de sus datos, debiendo considerar especialmente el principio de proporcionalidad,
los caracteres de instrumentalidad y provisionalidad, asi como ponderar los eventuales dafios y
perjuicios que se provoguen con la medida a las partes.
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- A tal efecto, la Agenda dard audiendia por veinticuatro horas al responsable de la base de
datos. Transcurrido dicho plazo, la Agendia deberd reso/ver 5obre /a med/da, en un p/azo
maximo de tres dias habiles’. -

Conforme a lo anterior, la Defensoria considera que la PRODHAB tiene las competencias y marco legal

para intervenir en el presenté asunto'y realizar la ‘investigacién correspondiente que permitd determinar ~-*: -+ ** -
si hay un incumplimiento a la Ley N° 8968 y su reglamento, aplicando el régimen sancionatorio
correspondiente; estando en la obligacion de ejercer sus competencias de fiscalizacién y policia,

conforme con el principio de imperatividad. En ese sentido, es importante recordar lo sefialado por la
Procuraduria General de la Republica, quien de forma reiterada ha indicado:

...la competencia es un poder deber, su ejercido es imperativo e indisponible. La competencia ha

sido otorgada por el ordenamiento para ser ejercida. En consecuenda, no puede ser renunciada

ni dispuesta (articulo 66 de la Ley General de la Administracion Publica). El drgano al que le haya

sido otorgado un poder para actuar, para emitir dertos actos, estd obligado a ejercer dicho poder .

@ menos que exista otra norma posterior que otorgue dicha competencia a otro drgano,

derogando tdcita o expresamente la competendia originalmente atribuida. Es, pues, irrenundiable,
caracteristica que se deriva del principio de legalidad, si el ordenamiento atribuye una
competencia a un drgano administrativo, éste no puede trasladar su ejercicio a otro, a no ser que @3
haya sido habilitado para ello por el propio ordenamiento. Pero, ademds, la imperatividad de [a /
competencia deriva de su caracter funcional, en cuanto ha sido atribuida para satisfacer el interés

publico y no el interés particular del ente u drgano publicos.*®

La Defensoria considera necesaria la referencia a la obligacién de actuar que tiene la PRODHAB, ante el
presente caso, ho solo como asesora, sino en ejercicio de sus actividades sancionatorias.

VII.- CONCLUSIONES GENERALES

Como Institucion Nacional de Derechos Humanos, dentro de las competencias otorgadas por ley, da. .« ., .« +» .
Defensoria de los Habitantes realiza este informe técnico y juridico. Este informe presenta conclusiones
estructuradas en tres ejes fundamentales:

L El andlisis del decreto hoy derogado

II. El tema de la proteccion de datos

III. Los riesgos generados por la puesta en operacidn del equipo de andlisis de datos de Casa
Presidencial

1. El analisis del decreto hoy derogado:

1. E Decreto Ejecutivo No. 41996-MP-MIDEPLAN era contrario al ordenamiento juridico al no cumplir
con el procedimiento, ya que carecid de estudios técnicos y consulta experta en materia de
proteccion de datos que se requiere en toda disposicién de este tipo. Se debié de contar con un
analisis de riesgos que hubiera permitido detectar a tiempo el planteamiento que se hacia en el
articulo 7, a toda luz ambiguo, contradictorio y que ha provocado diversas interpretaciones sobre el
mismo.

2. En el decreto hoy derogado no se hizo referendia a protocolos de actuacion conforme a la Ley de
Proteccion de Datos, N° 8968, que incluyen identificacién, seguridad y custodia de los datos
obtenidos.

3. El articulo 7 del mencionado decreto tenia importantes roces de legalidad y constitucionalidad que lo
- hacian.improcedente técnica y juridicamente. . . s, - . . s ee

) . w2

16 Procuraduria General de la Republica. Dictamen 302 del 13 de diciembre de 2013
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4. El articulo 8 del decreto contemplé en la integracién de la UPAD, una serie de especialidades
profesionales, pero no a una persona experta en proteccion de datos o ciberseguridad.

5. Las excepciones contenidas en el articulo 8 de la Ley de Proteccion de Datos N° 8968, deben de ser
interpretadas de una forma restrictiva y basadas en la debida motivacion, atendiendo principios de
proporcionalidad, justicia y razonabilidad. Por lo que hacer un analisis 0 una interpretacion general
abierta de esas excepciones, podria estar generando una afectacion al derecho de autodeterminacion
informativa.

II- El tema de la proteccion de datos

1. El equipo de asesores que se identificd, durante la entrevista, trabajé en el andlisis de datos durante

18 meses en Casa Presidencial, realizando sus funciones sin respaldo legal que jp;stiﬁcara sus

" “alcances, limitaciones y responsabilidades. En el caso que nos ocupa, la Defensorfa considera queé la
forma como se inicié este trabajo, a partir primero de un equipo técnico informal compuesto por
asesores presidenciales, y luego con la formalidad de un decreto, no constituye una buena practica
que pueda ser considerada tendiente a lograr el objetivo expresado por la Presidencia de la
Republica.

>

2. Asimismo, dicho equipo no contaba con los recursos tecnoldgicos y de infraestructura requeridos para
desempefiar las mencionadas labores de conformidad con lo establecido en la Ley de Proteccion de
Datos, N° 8968, lo cual lo convertia en un equipo de hecho y no de derecho.

Tal y como es indicado por todas las partes involucradas en la reunion realizada el dia 24 de febrero
pasado en Casa Presidencial, el trabajo del equipo de facto se realizaba de forma “riistica”, con poco
apoyo tecnoldgico, en una Unica computadora ubicada en un solo lugar, con la inexistencia de
protocolos y considerandose erroneamente, que esto era solventando por el simple hecho que
existieran contratos de confidencialidad, siendo que éste era uno de los requisitos, pero no el Unico
para poder laborar en este tema. No solamente habia carencias técnicas y de infraestructura
detectadas, sino que no se tenian protocolos de seguridad.

3. Sobre el papel desempefiado por la Agencia de Proteccion de Datos de los Habitantes (PRODHAB), si
bien es cierto se determind que desde un inicio no fue valorado su criterio, tal y como correspondia,
considera la Defensoria de los Habitantes que, con base en la Ley N° 8968, la Agencia ha tenido en
todo momento la competencia suficiente para intervenir en este proceso, sea analizando el caso,
requiriendo la existencia de protocolos de actuacion, o incluso, emitiendo una medida cautelar. La

""" *Agentia’ de Proteccidn de Datos fué omisa en el cumplimiento de sus tompetencias al'nd intervenir
segun lo establece la Ley No. 8968.

III- Los riesgos generados por la puesta en operacion del equipo de analisis de datos de Casa
Presidencial:

1. A partir de lo definido en el convenio marco de cooperacidn entre el Sistema Unico de Beneficiarios
del Estado (SINIRUBE) y el Ministerio de la Presidencia del 18 de marzo del 2019, si se tuvo acceso a
datos sensibles, los cuales fueron obtenidos a través de un convenio que autorizaba conexidn directa
a las mencionadas bases. Este convenio indicaba que el Ministerio de la Presidencia podra obtener
datos relativos a la condicidn socioeconémica de los hogares registrados en el sistema y a la
poblacién beneficiaria de los diferentes programas sociales del Estado, en cuanto al monto, duracién
y tipo de beneficio, identificada en la cldusula segunda articulo 7 del mismo. Aunado a lo anterior, la
Defensoria considera que se deben dejar sin efecto los convenios suscritos entre la Presidencia de la
Republica y las instituciones a las que se les requirié informacion.
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2. Si bien es cierto, desde el inicio de este informe, la Defensoria de los Habitantes deja daro que no
puede corroborar si se utilizé informacidn sensible o restringida, esto por no tener las competendas
legales y técnicas para la revision de equipos, se considera vital que se realice una pericia técnica que
permita resolver este tema que es la preocupacion mas inmediata de las y los habitantes.”
Precisamente sobre este punto, solicitamos el lunes 24 de febrero del 2020, ia intervencién de la
Fiscalia General de la Republica.

3. El intercambio de bases de datos o datos especificos entre instituciones puiblicas, no se encuentra
prohibido por ley; sin embargo, si requiere la justificacién necesaria y suficiente que permita
determinar qué tipos de datos se van a trasladar, para qué se necesitan los datos en el quehacer de
la institucién publica y la prestacion de los servicios pulblicos, ademas de cémo se van a generar
protocolos de seguridad en el depositario de los datos.

4. No hubo andlisis de riesgos en proteccién de datos incluyendo protocolos de actuacién, de seguridad,
custodia de los datos, protocolo de identificacidn y manejo, los cuales permitan que un habitante, al
sentirse afectado por el uso de sus datos personales, ejerza los derechos de acceso, rectificacion, - -
cancelacion y oposicién, conocidos como ARCO.

5. . Dado que el objetivo expresado-era. trabajar con datos, resultaba vital en este .caso realizar un «.+; ., .-~
andlisis de riesgos en materia de proteccion de datos y establecer si este trabajo de facto era
legalmente posible, especiaimente considerando que se dio, previo al Decreto, la firma de al menos
un convenio de cooperacion, entiéndase el firmado con SINIRUBE, sistema que maneja datos
sensibles de la poblacién. Por lo tanto, en atencidn a los datos a los cuales se tuvo acceso, la
estructura creada a nivel de Casa Presidendal debia cumplir con todos los parametros de seguridad
de la informacion contenidos en la Ley N° 8968 y su reglamento, en los articulos 35 y 36, y la Ley
9137 y su reglamento (Decreto 40650) en el capitulo tercero “Seguridad de la Informacién”.

6. De los hallazgos de la investigacion, se determina la necesidad de conocer qué otra informacidn .
estaba en la computadora utilizada por el equipo y la naturaleza de la misma. Ahora, correspondera a
la Fiscalia determinar el uso o no de dichos datos. El eventual uso de informacién confidencial no
autorizado, es un asunto que debera ser dilucidado por parte de la Fiscalia General, por medio del
trabajo especializado de los peritos de ese drgano del Poder Judicial, en el marco de la apertura de la
investigacion bajo el expediente nimero 20-005433-0042-PE, o cualquier otro de los recientemente
iniciados.

7. Sobre el funcionamiento de facto de esta unidad, considera la Defensoria que se debe realizar una
investigacion en tanto el mismo debilita el control interno institucional, especialmente en tratandose
de tecnologias de la informacién, involucrando otras unidades de la Presidendia, tales como la unidad
que brindaba respaldo o hacia las conexiones VPN al equipo o en la utilizacién de aplicaciones como
Tableau, la cual se operd en su version gratuita. Debe realizarse un analisis que permita determinar
este debilitamiento del control interno, establecer las responsabilidades y corregir las irregularidades =

. que se detecten, lo anterior conforme a la Ley General de Control Internp N° 8292 y su reglamento,

B R R A

El equipo técnico que elabord insumos para este informe induye a la Licda. Catalina Delgado Agiiero,
Directora de la Direccion de Juridicos; Lic. Hugo Escalante Sandi, Jefe del Departamento de Informética;
Licda. Wendy Duran Mora, funcionaria de la Defensoria; Lic. Guillermo Bonilla Almanza, funcicnario de la
Defensoria; bajo la direccién de la Licda. Hazel Diaz Meléndez, Directora de Gobernanza Plblica de la
Defensoria de los Habitantes.
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EVIDENCIAS CERTIFICADAS S.L. CERTIFICA que en su sistema de certificacion EVICERTIA, consla la siguiente evidencia electronica
(EVIMAIL), facilitando los medios para verificar la autenticidad del origen de las comunicaciones, la integridad del contenido, las fechas de
los sucesos relacionados, la remision, los acuses de recibo y/o declaraciones de voluntad de las partes implicadas en el acto de
comunicacion.

CERTIFICACION DE CORREQ ELECTRONICO

IDENTIFICACION DE LA EVIDENCIA

ldentificador d

< la evidencia: 2ab2475a-£f433-4£c1-8486-ab73010249fc

Identificador del afidavil: c17df3ed-aecd-49d8-bfc2-ab73010297da

FE . A R S .

Localizadar universal: https://evicertia.com/evi/2ab2475a-£433-4£c1-8486-ab7301024%fc

Fecha de

admision. martes, 3 de marzo de 2020 15:40:32 (urc)

Tipo de evidencia: Correo electrénico certificado

EXPEDIDOR

Nombre o razon social: Defensoria de los Habitantes

Direccidn electrdnica: Correspondencia Defensoria <correspondencia@dhr.go.cr>

DETALLES DEL DESTINATARIO

Destinatario: fgeneral@poder-judicial.go.cn’

Datos adicionales: N/A

DETALLES DEL CONTENIDO

Asunto o titulo: N° 02348-2020-DHR

Tamafio tolal en bytes: 470117

x PR . e - b

Namero de anexos: 1

wy "

Resumen criptografico (hash): SHA256:5cc3df96c27aec7ab03£27dbdb5b612423673071e2bad47a4e65485%9e¢£88630b
DATOS IDENTIFICATIVOS DEL EXPEDIDOR

”~ Descripcian del actor: Usuario expedidor del mensaje

Método de autenlicacion: N/A
Identificador del actor: correspondencia@dhr.go.cr
Direccion IP: 181.193.24.102
Geolaocalizacidn: N/A
Sistema operativo: WinNT
Id. del navegador: Chrome
ldioma del navegador: es-ES, es;qg=0.9

Navegador (UA): Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/80.0.3987.122 Safari/537.36

EVIDENCIAS CERTIFICADAS S.L. actéa en calidad de tercero de confianza, acorde a Iss legislaciones de firma y comercio
slactronico (EU Reglamento Europeo sobre identificacién electronica y servicios de confianza de 2014, EU DE 2000/31/CE de

comercio electrénica, CO 527/1999, CR 8454/2005, MX CFPCICC, EC 67/2002, PE 27269/2000, CHL 19.799. UK E-Comm. Act
2000, USA UETA).

Maediante su plataforma, EVICERTIA genera y custodia regularments las evidencias electronicas que sirven de prueba de celsbracion
\de conlralos, publicaciones y notificaciones, lo que le faculta coma lesligo indapendiente de las comunicaciones y declaracienes de

«» + Toltintad enlye las Fartas. Las svidencias generadas, sl,asl 1o solicita akexpadidor, se depositan ante notario; quien adamas verifica
‘periddicamente el funcionamiento de EVICERTIA.

Estas evidencias seran admisibles como prueba dacumental en los procedimientos judicialas, en los términos de la legislacidn
aplicable, que podra ser espafola cuando haya libre elaccidn (Reglamento (CE) 593/2008 y otros caonvenios internacionales), en cuyo
caso la admisibilidad seré de acuerdo con el articulo 3 de la ley espafiola 59/2003 de firma electrénica, y con los articulos 326 y 162

de la {_ay espaiola de Enjuiciamiento Civil o de otras jurisdicciones, de acuerdo con la ley y normativas aplicables en el pais del
receptor.
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Esta certificacion acredila la comunicacién por corrao electrénica al existr canstancia de la transmision, su recepcion (0 el intanto), Jacobo van Leeuwen Garcia
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evicertia

cERTiFicAClON DE ENVio DE MENSAJE

ccho martes, 3 de marzo de 2020 15:41:27 (UTC)

‘Envio del mensaje al servidor de correo del destinatario.

'DETALLES 'récmcos

L=

* Prageas ng emails for domain poder-judicial.go.cr.
* Resolving Mai l Exchaner (MX) DNS entries for 'poder-judicial.go.cr'
* DNS answers provided by DNS server 8.8.8.8:
+ Mail to @poder-judicial.go.cr. is handled by poderjudicial-go-crOlc.mail.protection.outlook.com.
ith preference 10.
Mzil to @poder-judicial.go.cr. is handled by mta.poder-judicial.go.cr. with preference 20.
il to @poder-judicial.go.cr. is handled by d158992a.ess.barracudanetworks.com. with preference

+ Mail to @poder-judicial.go.cr. is handled by d158992b.ess.barracudanetworks.com. with preference
45.
* Trying delivery thru MX server poderjudicial-go-crQlc.mail.protection.outlook.com.
S: 220 COINAMO3FTO031.mail. protection.outlook.com Microsoft ESMTP MAIL Service ready at Tue, 3 Mar 2020
15:40:44 +0000
C: EHLO app.evicertia.com
S: 250-CO1NAMO3FTO031.mail.protection.outlook.com Hello [46.24.199.171]
S: 250-SIZE 157286400
$: 250-PIPELINING
S 250-DSN
S: 250-ENHANCEDSTATUSCODES
S: 250-STARTTLS
S: 250-8BITMIME
S: 250-BINARYMIME
S: 250-CHUNKING
5: 250 SMTPUTF8
* Connected, server banner: 220 COINAMO3FT031.mail.protection.outlcok.com Microsoft ESMTP MAIL Service
ready at Tue, 3 Mar 2020 15:40:44 +0000
C: MATL FROM:<evicertia+Sb7ittshyp9wjiklkip3onylj9oRevicertia.com> RET=HDRS SIZE=653924
8:,250 2.1.0 Sender OK " i = - &
C: RCPT TO: <fgeneral@poder- ]Ud’Clal go.cr> NOTIFY SUCCESS DELAY  FAILURE &
S: 250 2.1.5 Recipient OK
93 BDAT 98304
C: BDAT 98304
C: BDAT 98304
250 2.6.0 CHUNK received OK, 98304 octets
BDAT 58304
250 2.6.0 CHUNK received OK, 98304 octets
BDAT $8304
250 2.6.0 CHUNK received OK, 98304 octets
BDAT %8304

250 2.6.0 CHUNK received OK, 98304 octets

BDAT 64100 LAST

250 2.6.0 CHUNK received OK, 98304 octets

250 2.6.0 CHUNK received OK, 98304 octets

250 2.6.0 <21435fef4d230846bfl16aaf%55a654f54fherma-dms-1live-13.cno.ter0.com>

[Tnternrle 15602230746835, Hostname=MN2PR16MB2813.namprdlé6.prod.outlook.com] 662906 bytes in 13.869,
46.675 KB/sec Queued mail for delivery

C: QUIT

* Email to fgeneral@poder-judicial.go.cr transmitted successfully!

O’Z(DMCLGOL“.("JLO(‘:M

RESULTADO: POSITIVO
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Estas evidencias serdn admisibles como prueba documental en los procedimientos judiciales, en los términos de la legislacion

CERTIFICACION DE CORREO ELECTRONICO o
50500170

EVIDENCIAS CERTIFICADAS S.L. CERTIFICA que en su sistema de certificacién EVICERTIA, consta la siguiente evidencia electronica
(EVIMAIL), facilitando los medios para verificar la autenticidad del origen de las comunicaciones, la integridad del contenido, las fechas de
los sucesos relacionados, la remisién, los acuses de recibo y/o declaraciones de voluntad de las partes implicadas en el acto de
comunicacion.

IDENTIFICACION DE LA EVIDENCIA

Identificador de la evidencia: 2ab2475a-£433-4£fc1-8486-ab73010249fc
Identificador del afidavil: 122216b7-£721-47b0-a672-ab730103££45
Localizador universal: https://evicertia.com/evi/2ab2475a-f433-4fcl1-8486-ab73010249fc
Fecha de admision: martes, 3 de marzo de 2020 15:40:32 (UTC)

potewvidehcid: Correo "electrénito certificade ) . ' e

EXPEDIDOR

Nombre o razén social: Defensoria de los Habitantes

Direccidn electronica: Correspondencia Defensoria <correspondencia@dhr.go.cr>

DETALLES DEL DESTINATARIO

Destinatario: fgeneral@poder-judicial.go.cr

Datos adicionales: N/A

DETALLES DEL CONTENIDO

Asunto o titulo: N® 02348-2020-DHR

Tamafio total en bytes: 470117
Numero de anexos: 1

Resumen criptografico (hash). SHA256: 5cc3df96c27aec7ab03£27dbdb5b612423673071e2bad47a4e65485%e£88630b

l DATGS IDENTIFICATIVOS DEL EXPEDIDOR

Descripcion del actor: Usuario expedidor del mensaje

Metodo de aulenticacion: N/A
Identificador del actor: correspondencia@dhr.go.cr
Direccion IP: 181.193.24.102
Geolocalizacion: N/A
Sistema operativo: WinNT
Id. del navegador: Chrome
Idicma del navegador: es-ES, es;q=0.9
Navegador (UA): Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like

Gecko) Chrome/80.0.3987.122 Safari/537.36

EVIDENCIAS CERTIFICADAS S.L. aclia en calidad de tercero de confianza, acorde a las legislaciones de firma y comercio
elactronico (EU Reglamento Europao sobre identificacion electrénica y servicios de confianza de 2014, EU DE 2000/31/CE de
comercio electrénico, CO 527/1999, CR B454/2005, MX CFPCICC, EC 67/2002, PE 27269/2000, CHL 19.799, UK E-Comm. Acl

12000, USA UETA).

Madiante su plataforma, EVICERTIA genera y custodia regularments las evidencias alectrdnicas que sirven de prueba de celebracién
de contralos, publicaciones y notificaciones, lo que le faculla coma lestigo independiente de las comunicaciones y declaraciones de
voluntad entre las partes. Las evidenclas generadas, si asi lo solicita &l expedidar, se depositan ante notario, quien ademas verifica
peniddicamente el funcionamiento de EVICERTIA.

aplicable, que podra ser espafiola cuando haya libre eleccidn (Reglamento (CE) 593/2008 y olros convenios intemnacionales), en cuyo
caso la admisibilidad seré de acuerdo con el articulo 3 de la ley espafiola 59/2003 de firma elactrénica, y con los articulos 326 y 162

Esta certificacion acredita la comunicacién por cofreo electrdnica al existir constancia de la transmision, su recepcion (a el intento), de Jacobo van Leeuwen Garcia
e L T L S e e L i us LD o s P e S i e o anSision, su recepcion (0 el Intento), de -~ St
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03550174 evicertia

CERTIFICACION DE ACUSE DE APERTURA DEL MENSAJE (MDN)

Fecha martes, 3 de marzo de 2020 15:46:34 (UTC)

sont El sistema recibié un aviso técnico (MDN) de apertura del mensﬁjéf

i ! # o . . ' . . i~ " i P LI, T

DETALLES TECNICOS
e e S B

* Detalle de trazabilidad:
\t- Cabeceras:

+ Delivered-To: evicertia+9b7ittshyp9wjklkip3onylj9o+mdn@evicertia.com

+ Received: by 2002:2c9:102d:0:0:0:0:0 with SMTP id 42csp4055657oce; Tue, 3 Mar 2020 07.:46:27 .-0800
(PST)

+ X-Google-Smtp-Source: ADFU+vtRcPwVxI0/4sWPuBIsqHh5pdrbfdv2iE1KkXbqlglOdyXo+YkQPtvOdglR999GzFhWr0im

+ X-Received: by 2002:263:3207:: with SMTP id y7mr4934880pgy.344.1583250387564; Tue, 03 Mar 2020
07:46:27 -0800 (PST)

+ RRC-Seal: i=2; a=rsa-sha2b6; t=1583250387; cv=pass; d=google.com; s=arc-20160816;
b=1LpS+rRkDToNSe5bw5YpSvleEA4RwlcVITzoQghuoRdéphAjsBe+2kBEBL/P7cjTW11
YYPIDZ/bvN+riWlyyWBCAYEBYFvSTkzwvlkn9oyYhE2eShseN0JIvggELi £0SWAROOQL1gL
106PA4ZbgZmnhey/Gd86KINSpeuEAKggDIqx5Fx0ksH1IGLbvDX +wuNIAHCVPNS21gGY
qM30XadUacM61XhzYexVYM/dLOOGKpeGSxugDB2dEGY91ssNPF20hevLWA6EaOLOdyLSt
Mx JWIEKJXAjyySxYr2/+dd4GES9CCT7/L/zkKnLisyFVCNEj+ei3pR+VSFvOSkNdS4fHv rCul==

+ ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;

h me-version:content-language:accept-language:in-reply-to
:message-id:date:thread-index:thread-topic:subject:to:from :dkim-signature;
bh=wghKeoavGsapMOkPggU3¥jfedkv3imviviWnGxoihiV7o=;

b=uu+GPzYqzXdvoYDMSpgme6/ IMP+wERVTyKI2Kw5UOYGrPEFSadyQQ4RhvtWWHIgGUO
ocomgwALvivismdB8ziu3zWFwx18xBLeFSuTW2o0FulonjQqPxyKj5JjnXzkkNSivsG5qhF
HWjLMJAZGK3EQJVyOVeOCZGvourvn9fJkrD7V2Gw3qUnG2U9yRta+z4yVesmf8vzvdi9
LTBxBLB8+MDEiuCXW/3WO0CBVyJGd64NwuFObpYsMbt ACSLnosCBsFSrVQOTH/awdvOpni
0Z26DJ3Xbb1lNLVSNZuF8qrq07yWOvegitEL619QN/05YddsmdQzvTKgXIYItIHYtvviQl Qabw==

+ ARC-Ruthentication-Results: i=2; mx.google.com; dkim=pass header.i=@poder-judicial.go.cr
header.s=selectorl header.b=Qgvx3dAS; arc=pass (i=1 spf=pass spfdomain=poder-judicizl.go.er dkime=passi ‘,.s
dkdomain=poder-judicizl.go.cr dmarc=pass fromdomain=poder-judicial.go.cr); spf=pass (google.com:
domain of fgeneral@poder-judicial.go.cr designates 40.107.220.117 as permitted sender)
smtp.mailfrom=fgeneral@poder-judicial.go.cr; dmarc=pass (p=NONE sp=NONE dis=NONE)
header. from=poder-judicial.go.cr

+ Return-Path: <fgenerzal@poder-judicial.go.cr>

+ Received: from NAM11-COl-obe.outbound.protection.outlook.com
(mail-colnamllon2117.outbound.protection.outlook.com. [40.107.220.117]) by mx.google.com with ESMTPS
id bl16si3582670pgs.192.2020.03.03.07.46.27 for
<evicertia+9b7ittshypSwjklkip3onylj9o+mdn@evicertia.com> (version=TLS1 2
cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128); Tue, 03 Mar 2020 07:46:27 -0800 (PST)

+ Received-SPF: pass (google.com: domain of fgeneral@poder-judicial.go.cr designates 40.107.220.117
as permitted sender) client-ip=40.107.220.117;

t Authenticaztion-Results: mx.google.com; dkim=pass header.i=@poder-judicial.go.cr
header.s=selectorl header.b=Qgvx3dAS; arc=pass (i=1 spf=pass spfdomain=poder-judicial.go.cr dkim=pass
dkdomain=poder-judicial.go.cr dmarc=pass fromdomain=poder-judicial.go.cr); spf=pass (google.com:
domain of fgeneral@poder-judicial.go.cr designates 40.107.220.117 as permitted sender)
smtp.mailfrom=fgeneral@poder-judicial.go.cr; dmarc=pass (p=NONE sp=NONE dis=NONE)
header. from=poder-judicial.go.cr

t ARC-Seal: i=1; a=rsa-sha256; s=arcselector9901; d=microsoft.com;
cv=none; b=anar7fKRAkLMjt7vdhgt3AJu/adlcFjzlbCSS5JES81nMlHwSzDeKMsVmQedoYA+eInxZUva9qME/Yhp30aPikKmOl _
pn7ce2D1SCgblkpol+Wcssep+XVEh+R120cLIvIbCQymrPIBo8PgpIo35NYVkhDujrZV60UEOK6hmyljhsml2qwy71 /D6 ZCwwKpC
LO?GD&QL/SAdDaSbGCwSquqrhi1SyIBBAPXyUXqEJ:da&SerWSthEKbB6vzs?RCecPrTBEYNLQTGOAthtQUQGNnJDZseZRCKa:
vrcYuZheW+1xZ9DQLOEcnCHL /gSKI1HYBBOFxDXp20SK8DYNvuhRw==

+ RRC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed;
d=microsoft.com; s=arcselector9901; h=From:Date:Subject:Message-ID:Content-Type:MIME-Version:X-MS-Ex
change-SenderADCheck; bh=wgAKeoavGsapMOkPgqU3Yjfedkv3imvivWnGxoihiV7o0=; b=Uun/islxlEMOgQqSPNbHHAI1ZIS
rSCyBrOAfreaaHICplY/GYYHgOngUofKtx3Nz6MBdcd4/HCS]6vw9Fa7syE+KoydM15fx22QVQtNmyytJKMggLYLuOytTanYGOEM:
LhLQAan0fMVurR8MKglY+7aZ10ogZrIQAdurtzRnXmEEmvgcDYveUskiyp94h9RUMVOMIEhFFEYoWS5pxteLnxfIeboalnkd4g007qB_
1ev2DLhUR/Ujsz1hks5aV+39Vihn6X14kMpYY5ByxOpl0vinwZyv5YQXvKIpMp] ZH2GBIVeP31Xey95dVkEnsTeUvNTLA8ZL079n_
VETKEDXEiNw0Trg==

t ARC-Authentication-Results: i=1; mx.microsoft.com 1; spf=pass smtp.mailfrom=poder-judicial.go.cr;
dmarc=pass action=none header.from=poder-judicial.go.cr; dkim=pass
header.d=poder-judicial.go.cr; arc=none
" % DKEM-Signature: v=1; a=rsa-sha2536; c=relaxed/rélaxed; * -~ = " <o T L e ]
d=poder-judicial.go.cr; s=selectorl; h=From:Date:Subject:Message-ID:Content-Type:MIME-Version:X-MS-E_
xchange-SenderADCheck; bh=wgRKeoavGsapMOkPggU3Yjfedkv3mvivWnGxoihivV7o=; b=Qgvx3dASdtOWlypsu2Fns98H+L_
qf7g¥Y5stBIPSW/WGcjMDrGIDYbknajr88PbLEOSIpBmwyXeV7JuuHmilnkwR2AdxQA10xQVdep7B692WWB1j22sN7RyS+wlr8QIO_
16CQYKWOYKAWZET I 7BN1BnmOW/A pgjABEQKKBs5hrDpl=

+ Received: from BYSPR16MB3253.namprdlé.prod.outlook.com (2603:10b6:a03:182::32) by
BY5PR16MB3143.namprdl6.prod.outlook.com (2603:10b6:203:18d::28) with Microsoft SMTP Server
(version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.2772.19; Tue, 3 Mar 2020
15:46:26 +0000

t Recelived: from BY5PR16MB3253.namprdlé.prod.outlook.com ([feB0::25da:7979:ee36:7248]) by
BY5PR16MB3253.namprdlé.prod.outlook.com ([fe80::25da:7979%:ee36:7248%3]) with mapi id 15.20.2772.019;
Tue, 3 Mar 2020 15:46:26 +0000

+ From: =71s0-8859-1?Q?Fiscal=EDa_General?= <fgeneral@Poder-Judicial.go.cr>
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65500175

DETALLES TECNICOS

+ Subject: =?is0-8859-1?Q?Le=EDdo: N=BA 02348-2020-DHR?=
+ Thread-Topic: =?7is0-8859-17Q?N=BA 02348-2020-DHR?=
+ Thread-Index: AQHVB8XIzQ2pQP/Z2rUWAYLVUjTgiZ6g3Atop
+ Date: Tue, 3 Mar 2020 15:46:26 +0000
+ Message-ID: <BY5PR16MB325393433638FC3A1F2822CCATE40@BY5PR16MB3253 . namprdls.prod.outlook.com>
+ In-Reply-To: <21435fefdd230846bfl6aa%55a654f54@fherma-dms-1live-13.0no.texr0.com>
+ Accept-Language: es-ES, en-US
+ X-MS-Has-Attach:
+ X-MS-TNEF-Correlator:
+ authentication-results: spf=none (sender IP is ) smtp.mailfrom=fgeneral@Poder-Judicial.go.cr;
+ X-originating-ip: [201.193.43.22]
+ x-ms-publictraffictype: Email
+ x-ms-office365-filtering-correlation-id: 9809d40c-f2ad-41bd-a229-08d7bfB8a08b0
+ x-ms-traffictypediagnostic: BYSPR16MB3143:
+ x-microsoft-antispam-prvs:
<BYS5PR16MB3143F3F5817E202419BAA2DINTE4ORBY5PR16MB3143 . namprdlé.prod.outlook.com>

+ x-ms-oob-tlc-oobclassifiers: OLM:1728;

+ x-forefront-prvs: 03319F6FEF

+ x-forefront-antispam-report:
SFV:NSPM; SFS: (10019020) (346002) (396003) (136003) (366004) (39860400002) (376002) (139004) (183003) (7611600 _
6) (4270600006) (66476007) (85182001) (66446008) (66556008) (64756008) (81166006) (66946007) (81156014) (65060
07) (33656002) (85202003) (8936002) (621065003) (478600001) (73894004) (86362001) (52536014) (316002) (186003) _
r-‘ (71200400001) (224303003) (26005) (2906002) (55016002) (9686003) (7696005) ; DIR:OUT;SFP:1102;SCL:1;SRVR:BY5

PR16MB3143;H:BY5PR16MB3253.namprdl 6.prod.outlook.com; FPR:;SPF:None; LANG:es; PTR: InfolloRecords;A:1;MX: _

PR el BT SR W LTI o . . i 1 E i . -

+ received-spf: None (protection.outlook.com: Poder-Judicial.go.cr does not designate permitted
sender hosts)

+ x-ms-exchange-senderadcheck: 1

+ x-microsoft-antispam: BCL:0;

+ x-microsoft-antispam-message-info:
3DwS3YeenQVuuXEfUyJdkHwS1rjzMpQCUg45ibakKGClEXJuilRpnEKBXUnuoYvoghAJdtkUué/A/ ryMVeyyX3090EbXSiZxLESNI3T
GHSH96tLt5K3evUu7x0G++D0Q/znVFTYBmFsuWgUOkRScvyily52r9uY/TBGp6PTNqaGL3nMp/ 1L/ 158 1YXS11QA/GAPeROINLOCL
I7PyuTQn8Wt3Tg2I34wTCHTYOtRjY1db5rYst3cWhI1380hi5dNULFMUPaSD) FBmIARPGBz5gD/pWYVZI1aCxKz209aKEDS55usMO _
Igcx5qRECWIgNAFJIpPZO

+ x-ms-exchange-antispam-messagedata:
bcdx+BgXcIlmCAHCOqQI3LI7vnH5qaSWqTcZomynNnhxsvij+RFUAOSIXAWT jux5qHGmMXhQ6KZ+jWWVYZzr1F15NOELIONTiBr12D66
NYvfsTVGt/R1KJ1vRquiZuB8i3R8BvcOM38hIMonl79hFqL29KQ==

+ x-ms-exchange-transport-forked: True

MIME-Version: 1.0
X-OriginatorOrg: poder-judicial.go.cr
X-MS-Exchange-CrossTenant-Network-Message-Id: 9809d40c-f2ad-41b4-222%-08d7bf8al08b0
X-MS-Exchange-CrossTenant-originalarrivaltime: 03 Mar 2020 15:46:26.56521 (UTC)
X-MS-Exchange-CrossTenant-fromentityheader: Hosted
X-MS-Exchange-CrossTenant-id: 39444c37-187e-4904-al3d-cdeeb03600c7
X-MS-Exchange-CrossTenant-mailboxtype: HOSTED

+ X-MS-Exchange-CrossTenant-userprincipalname:
lvzK13LdNQbmerSxxSrolcv+2gPi3rt5vaZ6jvgb+M7K9XjxDn92ZN/0RenRtgl fnC+guYh6/w49EK26h+51C1lxSCo8gxe+wlal jg
411nvSU=

+ X-MS-Exchange-Transport-CrossTenantHeadersStamped: BYSPR16MB3143

® e o)
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- svicertia
ERTIFICACION DE CORREO ELECTRONICO

03500176

EVIDENCIAS CERTIFICADAS S.L. CERTIFICA que en su sistema de certificacion EVICERTIA, consta la siguiente evidencia electronica
(EVIMAIL), facilitando los medios para verificar la autenticidad del origen de las comunicaciones, la integridad del contenido, las fechas de
los sucesos relacionados, la remision, los acuses de recibo y/o declaraciones de voluntad de las partes implicadas en el acto de
comunicacion.

IDENTIFICACION DE LA EVIDENCIA _ T P
ldentificador de la evidencia: 2ab2475a-£433-4£c1-8486-ab73010249fc¢
Identificador del afidavit. 4cdba975-8f6e-4c09-add4-ab73017001fc
Localizador universal. https://evicertia.com/evi/2ab2475a-£433-4£fcl1-8486-ab73010249fc
Fecha de admision: martes, 3 de marzo de 2020 15:40:32 (UTC)

lpo de evidencia: Correo electrénico certificado

EXPEDIDOR

Nombre o razon social: Defensoria de los Habitantes

Direccién electrénica: Correspondencia Defensoria <correspondencia@dhr.go.cr>
. . ol . . \ . .

T et e I "

DETALLES DEL DESTINATARIO

Destinatario: fgeneral@poder-judicial.go.cr

Datos adicionales: N/A

DETALLES DEL CONTENIDO

Asunto o titulo: N® 02348-2020-DHR

Tamano total en bytes: 470117

Numero de anexos: 1

Resumen criptografico (hash): SHA256:5cc3df96c27aec7ab03£27dbdb5b612423673071e2bad47a4e65485%e£88630b
DATOS IDENTIFICATIVOS DEL EXPEDIDOR

P« Descripcion del aclor: Usuario expedidor del mensaje
Mélodo de autenticacién: N/A
ldentificador del actor: correspondencia@dhr.go.cr

Direccion IP: 181.193.24.102

e . . %, -

Geolocalizacion: N/A
Sistema operalivo: WinNT
Id. del navegador: Chrome
ldioma del navegador: es-ES, es;q=0.9

Navegador (UA): Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/80.0.3987.122 Safari/537.36

EVIDENCIAS CERTIFICADAS S.L. acta en calidad de lercera de confianza, acorde a las legislaciones de lirma y comercio
electronico (EU Reglamento Europeo sobre idenlificacion slectronica y servicios de confianza de 2014, EU DE 2000/31/CE de

comercia électrénico, CO 527/1999, CR B454/2005, MX CFPCICC, EC 67/2002, PE 27269/2000, CHL 19.799, UK E-Camm. Act
2000, USA UETA).

Mediante su plataforma, EVICERTIA genera y custodia regularmente las evidencias electronicas qua sirven de prueba de celebracion
de conlratos, publicaciones y notificaciones, lo que le faculla como tesligo independiante de las comunicaciones y declaraciones de
voluntad entre las fartes. Las svidencias generadas, si asi lo solicita el expedidor, se depositan ante notario, quien ademas verifica
periddicamente el funcionamiento de EVICERTIA.

Estas evidencias seran admisibles como prueba documental en los procedimientos judiciales. en los términos de la legislacién
aplicable, que podra ser espafiola cuando haya libre eleccion (Reglamento (CE) 593/2008 y olras convenios internacionales), an cuyo
caso la admisibilidad sera de acuerdo con el articulo 3 de la ley espafiola 59/2003 de firma electrénica, y con los articules 326 y 162

de la Ley espafiola de Enjuiciamiento Civil o de otras jurisdicciones, de acuerdo con Ia ley y normativas aplicables en el pais del
receptor.

Evidencias Ceruticadas S.L., — ¢/ Lagasca, Y5 — 28006 Madrd, — K.M. Madrid 1omo: 2812/, Libro: U, Folio 11, Seccion 8, Hoja M-bUb/ 34, Inscripcion 1° — NIF: ESBBBUZ183Y9
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evicertia
63500177

CERTIFICACION DE CONFIRMACION DE ENTREGA DEL MENSAJE

Focha martes, 3 de marzo de 2020 22:19:21 (UTC).

crpeion El sistema recibié la confirmacién de entrega del mensaje al destinatario
SRR A ROt P ER TS EAER T 6a" {DSH 4

DETALLES TECNICOS

* Detalle del DSN recibido:
- Cabeceras:

+ Delivered-To: evicertia+Sb7ittshyp9wjklkip3onylj9oRevicertia.com

+ Received: by 2002:2¢9:102d:0:0:0:0:0 with SMTP id 42csp44168650ce; Tue, 3 Mar 2020 14:14:49 -0800
(PST)

+ X-Google-Smtp-Source: ADFU+vvLArNGvaiEvkcDZ2RcpDZCpiEeV1d21BMXcnUV+3Kr/730P4xmhBmv+p3ppBuf3TAR+Sg+l

+ ¥-Received: by 2002:292:9f87:: with SMTP id z7mr7242102i1k.255.1583273689318; Tue, 03 Mar 2020
14:14:49 -0800 (PST)

+ RRC-Seal: i=2; a=rsa-sha256; t=1583273689; cv=pass; d=google.com; s=arc-20160816;
b=ipf3i0v6/8W155V7 fwLmpQR5UoeqCvBVQ1 9kXM604gyDadbT9IJRIIr SBLQDmvpRgMh
SFYvrlPSyv50evI654dYijNGq3y/nT8/SK80IZ5F1cPTU13kLONMVE6jo0ouGBATQsIXo
i5zALXPRdArhl/25FAqi3s818540shlV+ls/vajIRMWOBPAE2eXw2St /NUIWLhBgpd7+K
cB7SK3Td/jtvFq0x2kLBBj7t6éhXL4ecFzg8cPghJWoSm+12gvatF5X/0VQ0sIBgTqQC00
LXx10D/G3PDYSXBXnRLjsEAbgpKu8vdTaisCPIybiELBm8QIrwSLhTGepjdesZNORS+c wd2g==

+ ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=auto-=submitted:subject:references:in-reply-to:message-id- - - . » T g . e L RS T
:content-language:date:to: from:mime-version:dkim-signature;
bh=YxBBfSI/tarktreQDGvSu/wZ2b88h%uo7D6YbaAKjbl=;
b=TE8z%/bmlw8eg7dJFs18gS12g3bAhsieRh/8dUCk7GA+RKpadxGfMO3TIdeUbyscawh
PKPSAFbffbibonGttzrbzTVQF1xiJuxSyNpecpFCujOWgplpwguOyirowXyEV+bBpgRHp
blg/MaDSkZ16La6UzSGoK3NeXMIIxt 5SAb+RHTEVAEVQKYT2MNYjJGYOYHVZLPKFCtiRL
diVps/BgY3BH7DaglL1RLvTESDAGhWERNWXx20MPD1tlvyc82FXziu2sAMigfPiRSxQgY
dCMCeoMrEBUcrqSulUV7KnDgF6yNWCzVIUORNW/BPOChbVvTLXhNJiBOvB9Q7HCAP1qzT7pi SMMw==

+ ARC-Ruthentication-Results: i=2; mx.google.com; dkim=pass header.i=@poder-judicial.go.cr
hezder.s=selectorl header.b=oyUXJ5CZ; arc=pass (i=1 spf=pass spfdomain= dkim=pass
dkdomain=poder-judicial.go.cr dmarc=pass fromdomain=poder-judicial.go.cr); spf=pass (google.com:
domain of postmaster@naml2-bn8-obe.outbound.protection.outlook.com designates 52.100.165.236 as
permitted sender) smtp.helo=NAM12-BNB8-obe.outbound.protection.outlook.com; dmarc=pass (p=NONE sp=NONE
dis=NONE) header.from=poder-judicial.go.cr

+ Return-Path: <>

+ Received: from NAM12-BN8-obe.outbound.protection.outlook.com
(mail-bn8naml2hn2236.outbound.protection,outlook.com. [52.100.165.236]) by mx.google.com with ESMTPS
id ml4si6669485113.15.2020.03.03.14.14.49 for <evicertia+%b7ittshyp9wjklkip3onylj9oRevicertia.com>
(version=TLS1_2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128); Tue, 03 Mar 2020 14:14:49 -0800
(PST)

+ Recelved-SPF: pass (google.com: domain of postmaster@naml2-bn8-obe.outbound.protection.outlook.com
designates 52.100.165.236 as permitted sender) client-ip=52.100.165.236;

t Ruthentication-Results: mx.google.com; dkim=pass header.i=fpoder-judicial.go.cr
header.s=selectorl header.b=oyUXJ5CZ; arc=pass (i=1 spf=pass spfdomain= dkim=pass
dkdomain=poder-judicial.go.cr dmarc=pass fromdomain=poder-judicial.go.cr); spf=pass (google.com:
domain of postmaster@naml2-bn8-obe.outbound.protection.outlook.com designates 52.100.165.236 as
permitted sender) smtp.helo=NAM12-BN8-obe.outbound.protection.outlook.com; dmarc=pass (p=NONE sp=NONE
dis=NONE) header.from=poder-judicial.go.cr

+ ARC-Seal: i=1; a=rsa-sha256; s=arcselector990l; d=microsoft.com;
cv=none; b=gXXEEUXfzC0kwOMmaghF3L/DArJulWXPltaOcmppzPeXYjOrsP3oipdrS9Y14T/Gj2cAPulRrtcuF88ZMkAVBD+bj
rCBmYSNQWBRTzTTrlequGkérwber4laij5X2OU5EchYT2quFquaTszleUDQZWOSIxRJanqZQLBOTx6n5234ppOFAsA:
HHUSMEi4qkf9tquSaWXfMRZwaqkp/kZfbkAPa/wthJOHYYlUS[RmtBCSlFTJSeNzJKOfRZbDIOMthlY9qh+3YUuHBS?WFN93_
CT7py)4WaPOCKkBSDhIbGXXz 7TWHxk4d6FYo05ex1VPovzd8K8pgLmQ==

+ BRC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed;

d=microsbft.com;  s=arcselector9901; h=From:Date:Subject:Message-ID:Content-Type:MIMB-Versitn:X-MS“E» ."L ‘L.% .

ge-SenderADCheck; bh=YxBBfSI/tarktré6QDGvSu/wz2b88h%uo7D6YbarKjb0=; b=R1T8QPiJgXM2qUgNklGtb4Hp4CC
MEENWGMDY81BIbJ4+v80bCWeDQs1XuR215LaYUbWOSRAWZQXvWEUWQX S TVTW) OnVkDuyhCdSHIECS5d/ Z1MR+j k+eDjQkib50_
3JzruoyntoPhBgRnRadvlokauaGdFH4nhdH5hEISRiHteclvleA/UNw7Mg7LMXKVVsnGymQ5iNhN8LspfaEg8UVBuEefRjtXjkpnn8_
+apVqrlrVohMLAhWiaPf19G/K0qT+igobPHQgZLEPCEBbYmiFrUXCgAYxcsaP3Wt 6NuXNG+Bn9SIPRUTyUJpwDViC88mXERSPRMh_
GmC8UgsaHs03/DQ==
+ RRC-Authentication-Results: i=1; mx.microsoft.com 1; spf=pass; dmarc=pass action=none
header.from=poder-judicial.go.cr; dkim=pass header.d=poder-judicial.go.cr; arc=none
+ DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;

d=poder=judicial.go.cr; s=selectorl; h=From:Date:Subject:Message-ID:Content-Type:MIME-Version:X-MS-E_
xchange-SenderADCheck; bh=YxBBfSI/tarktr6QDGvSu/wZ2b88h9uo7D6YbarKjb0=; b=0yUXJ5CZOVDx65kdshKIXBH3BK
JgLRO/BnURxkmSe55/0xPSwUEFhePcE4EBaJMTnN+mIb0e7zqlNGN2wCNSy fDSo0ypq8K051 jerkBl1r9MLkrivIkOmxd/ReXr6Ef _
td/Pk3VXéyNxim/qRL03Vns0W101ls1EeEOJVEUWZSNTIE=

MIME-Version: 1.0

From: <postmaster@poder-judicial.go.cr>

To: <evicertiat9b7ittshyp9wjklkip3onylj9coRevicertia.com>

Date: Tue, 3 Mar 2020 15:41:28 +0000

Content-Type: multipart/report;
ort-type=delivery-status; boundary="b900e262-1c04-4af3-a2£5-3df7al3e73cl"

Content-Language: en-US
Message-ID: <cb00c245-7741-4427-9a52-bfdc661c37ce@MN2PR16MB2813.namprdl6.prod.outlook.com>
In-Reply-To: <21435fef4d230846bfl6aa955a654£54@herma-dms-live-13.0no.ter0.com>
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DETALLES TECNICOS

+ Subject: =?is0-8859-17Q?Delivered: N=BA 02348-2020-DHR?=

*+  Auto-Submitted: &uto-repliew =T

+ X-MS-PublicTrafficType: Email

+ X-MS-TrafficTypeDiagnostic: MN2PR16MB2813:

+ X-Microsoft-Antispam-PRVS:
<MNZPR16MB2813C6D250E298E2850187F5B8E40@MN2PR16MB2813 . namprdl6.prod. outlook.com>

+ X-MS-Oob-TLC-OOBClassifiers: OLM:53;

+ X-Forefront-PRVS: 03319F6FEF

+ X-Forefront-Antispam-Report:
SFV:NSPM;SFS: (10019020) (366004) (189003) (199004) (1930700014) (30864003) (78496005) (2506002) (66576008) (6
6946007)(78352004)(5660300002)(81166006)(19233515002)(19627235002)(81156014}(1706002)(45080400002](2_
24303003)(31696002)(15843345004)(2876002}(66574012)(42882007)(508600001)(42180000)(4595401])(468000?
) (82146005) (5792004) (559001) ; DIR:QUT; SFP:1501;SCL:1;SRVR:MN2PR16MB2813;H:;FPR:;SPF:None; LANG:en; PTR: I
nfoNoRecords;MX:0;A:0;

+ Received-SPF: None (protection.outlook.com: does not designate permitted sender hosts)

+ Authentication-Results: spf-none (sender IP is ) smtp.mailfrom=<>;

+ X-MS-Exchange-SenderADCheck: 1

+ X-Microsoft-Antispam: BCL:0;

+ X-Microsoft-Antispam-Message-Info:
V1jOrWSpZ7gtN81DNLYDZAQLVaTkhkNdoLwy75Y0ODh5V3BiOb9FEBWNX7Erl iEmMUVWR+h8nUQ/8Unb2Fbec7E/iT/gLaxNvppnEQDS
2YDWp7W3VufvSBtkHngktSAWXDwaJlaQYdeVyNHVZszINv+1quQ8uN6v1v/wPuZec7AQRcaCbUGburqlHedanufWHt\DIju
lrvHETMTAO4um2Wnr7gn5mjhC6YesU6THybmtgqWCGAULESBzHC8a0vTnYw+V4ibgUWGGY8ZKJI3ZhQRXPnBUXLPOfFgnSTFiNFSaqR
chquVwoll2OBBYVRmQFVWFqUlOakIYAwIGGUrxl4yY1ts+V1hySorymZX5dcn]LKNLIJUW3DttU&+antlL5Q]bePrA]kUrM
12QN+M1nuKlWelqy7z6Edh5fni0q2pWXs2 6 £AHOXHQ1J7ITLMNALX6ShEubYi/gj1PdrxGygEM] SFBYPAKLIzUxyVIVPh2ATi6kP
tLStBrm42sbn
X-OriginatorOrqg: poder-judicial.go.cr
X-MS-Exchange-CrossTenant-OriginalArrivalTime: 03 Mar 2020 15:41:28.0162 (UTC)
X-MS-Exchange-CrossTenant-FromEntityHeader: Hosted
X-MS-Exchange-CrossTenant-Network-Message-Id: 134£1605-ebe3-4b3c-0c30-08d7b£835634
X-MS-Exchange-Transport-CrossTenantHeadersStamped: MN2PR16MB2813

+ 4+ + +

- Mensaje:
Your message has been delivered to the following recipients:

r,gg?ngng}onde{—jpdicgal.go.cr<m§ilto:fqegergl&poder-jgdicial.qo.qr>

Subject: N° 02348-2020-DHR

* Informacidn ténica:

Final-Recipient: rfc822;fgeneral@poder-judicial.go.cr
Action: delivered

Status: 2.0.0

Diagnostic-Code: smtp;250 2.0.0 OK

+ + + +

* Informacidén del servidor SMTP remoto:
+ Reporting-MTA: dns;MN2PR16MB2813.namprdlé.prod.outlook.com
+ Received-From-MTA: dns;app.evicertia.com
+ Arrival-Date: Tue, 3 Mar 2020 15:41:11 +0000

* Cabeceras del mensaje original:

+ X-MS-Exchange-Organization-ATPService-SubmissionContext:
_subId=b0a35f6f-ce35-4b53-414a-08d7bfB894680; wl=2; st=0

+ Received: from CO2PR04CA0105.namprd04.prod.outlook.com (2603:10b6:104:6::31) by
MN2PR16MB2813.namprdlé.prod.outlook.com (2603:10b6:208:d6::10) with Microsoft SMTP Server
(version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.2772.18; Tue, 3 Mar 2020
15:41:11 +0000

+ Received: from COINAMO3FT031.eop-NAMO3.prod.protection.outlook.com (2603:10b%:104:6:cafe::a7) by
CO2PR04CAQ0105.0utlook.office365.com (2603:10b6:104:6::31) with Microsoft SMTP Server
(version=TLS1_2, cipher=TLS_ECDHE RSA WITH_AES_256_GCM SHA384) id 15.20.2772.19 via
Frontend Transport; Tue, 3 Mar 2020 15:41:11 +0000"

+ Authentication-Results: spf=pass (sender IP is 46.24.199.171) smtp.mailfrom=evicertia.com;
poder-judicial.go.cr; dkim=pass (signature was verified) header.d=evicertia.com;poder-judicial.go.cr;
dmarc=none action=none header.from=dhr.go.cr;compauth=pass reason=101

+ Received-SPF: Pass (protection.outlook.com: domain of evicertia.com designates 46.24.195.171 as
permitted sender) receiver=protection.outlook.com; client-ip=46.24.199.171; helo=app.evicertia.com;

--v, t+. Received: from app.evicertia.com (46,24.199.171) by COINAMO3FTO031.mail.protection.outlook.com,

(16 152°.80.171) with Microsoft EMTP Server id 15.20.2772.15 via Frontend Transport; Tue, 3 Mar 2020
15:40:59 +0000
+ Message-ID: <21435fefdd230846bfl6aa955a654£f54C@herma-dms-1live-13.0ono.ter0.com>
+ Date: Tue, 3 Mar 2020 16:40:41 +0100
+ Sender: =?utf-87?Q?Correspondencia_Defensor=C3=ADa?=
<evicertia+Sb7ittshyp9wjklkip3onylj9oBevicertia.com>
+ From: =?utf-82Q?Correspondencia_Defensor=C3=ADa?= <correspondencialdhr.go.cr>
To: <fgeneral@poder-judicial.go.cr>
Reply-To: =?utf-8?Q?Correspondencia_Defensor=C3=ADa?= <correspondencia@dhr.go.cr>
X-Sender: Evicertia Herma Secure Messaging Platform v20055.922%.6.10005
X-Mailer: Evicertia Herma Secure Messaging Platform v20055.9229.6.10005
References: <85dff36166930982ecl13a95b220db8acevicertia.com>
In-Reply-To: <85dff36166930982ecl13a95b220db8aclRevicertia.com>
Return-Path: evicertia+9b7ittshyp9wjklkip3onyljSoRevicertia.com
Disposition-Notification-To: <evicertia+9b7ittshypSwjklkip3onylj9o+mdn@evicertia.com>
Generate-Delivery-Report: Yes
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DETALLES TECNICOS

+ X-Confirm-Reading-To: evicertia+9b7ittshyp9wjklkip3onyljSo+mdn-xcrtlevicertia.com
+ Return-Receipt-Requested: evicertia+9b7ittshyp9wjklkip3onylj9o+mdn-rrr@Qevicertia.com
+ Registered-Mail-Reply-Requested-By: evicertia+9b7ittshyp9wiklkip3onylj9o+mdn-rmrrbRevicertia.com
+ Notice-Requested-Upon-Delivery-To: fgeneral@poder-judicial.go.cr
+ Subject: =?utf-8?Q?N=C2=BA_02348-2020-DHR?=
+ MIME-Version: 1.0

t Content-Type: multipart/mixed; boundary="------ _= NextPart 001 217BF2BF.62C5BB4C"

+ DKIM-Signature: v=1; a=rsa-sha256; bh=nSkoégV1l/pC+JIWdfRKofBXM6YT7wkYJOGEhARTervid=;
=relaxed/relaxed; d=evicertia.com;
=message-id:date:sender:from:to:reply-to:references:in-reply-to:subject:mime-version:content-type;

NQVPGdHBquBTPqBijEAsI+q<dle7WeobVU+OvaIZi3UzV5BtSIb774zStMZdJQSfMaFSXT?BCeglJ+SCXongsi3ukKoOc9_
itJda lévrf/EVnan//3BDhqDOrN12HyaBIlGSobleLQWfQOyeESu/n211WlWH9nK1F?rw1B—
+ X-MS-Exchange-Organization-OriginalArrivalTime: 03 Mar 2020 15:40:59.1174 (UTC)
+ X-MS-Exchange-Organization-ExpirationStartTime: 03 Mar 2020 15:41:01.0449 (UTC)
¢ .-MS~Exchange-0rgani:ationuExpirationStartTimeReason: OriginalSubmit
+ X-MS-Exchange-Organization- pr;rat?onlnterval 1:00:00:00.0000000
+ fﬂ’SrFxchangerOrqan‘zatlon ExpirationIntervalReason: OriginglSubmit . P ESE T
+ ¥-MS-Exchange-Organization-Network-Message-Id: b0a35f6f-ce35-4b53-414a- 08d7b£894680
+ X-MS-Exchange-Organization-OriginalClientIPAddress: 46.24.1959.171
+ X-MS-Exchange-Organization-OriginalServerIPAddress: 10.152.80.171
+ ¥-MS-Exchange-Organization-MessageScope: a085f291-290d-4dc8-a77c-fbf£f7233b160
+ X-EOPAttributedMessage: 0 ﬁ
+ X-EOQPTenantAttributedMessage: 39444c¢37-187e-4904-a13d-cdeeb03600c7:0
+ X-MS-Exchange-Organization-TargetResourceForest: namprdlé.prod.outlook.com
+ X-MS-Exchange-Organization-OrgEopForest: NAMO3
+ ¥-MS-Exchange-Organization-MessageDirectionality: Incoming
+ X-MS-Exchange-Organization-Id: 39444c37-187e-4904-213d-cdeeb03600c7
+ X-MS-Exchange-Organization-FFO-ServiceTag: NAMO3B
+ ¥-MS-Exchange-Organization-Cross-Premises-Headers-Processed:
OlNPWOBrTOBl eop-NAMO3.prod.protection.outlook.com
+ X-MS-Exchange-Organization-ConnectingIP: 46.24.199.171
+ X MS-Exchange-Organization-ConnectingEHLO: app.evicertia.com
t+ X-MS-Exchange-Organization-AS-LastExternallp: 46.24.199.171
+ X-MS- LxghanqL Organization-RecipientMxInfo:
oder-judicial.go.cr#l0:poderjudicial-go-crOlc.mail.protection.outlock.com
t X-MS-Exchange-Organization-Originating-Country: ES
+ X-MS-Exchange-Organization-OriginalEnvelopeRecipients: fgeneral@poder-judicial.go.cr
+ X-MS-Exchange-Organization-P2SenderPII:
<PII:H101 (MuumdOFZB+iLp90XJxLgJZ/Helb/R8GynAJ/DmeCzik=)>R@dhr.go.cr
X-MS-Exchange-Organization-IP-Bulk-Level: 1
X-MS-Exchange-Organization-BCL: 1
X-MS-Exchange-Organization-BCL-Source: IPBulk
X-MS-Exchange-Organization-PtrDomains: app.evicertia.com
X-MS-Exchange-Organization-MxPointsToUs: true
X-MS-Exchange-Organization-RecipientMxInfo-PFAFD:
r-judicial.go.critpoderjudicial-go-crOlc.mail.protection.outlook.com
¥-MS-Exchange-Organization-SenderRep-Score: 1
X-MS-Exchange-Organization-SenderRep-Data: IpClasslargeGrayBest GrayBest Good
X-MS-Exchange-Organization-VBR-Class: GrayBest
X-MS-Exchange-0Organization-CompAuthRes: none |
¥-MS-Exchange-Organization-CompAuthReason: 300 O n . L R T \!
X-MS-Exchange-Organization-SpoofDetection-Frontdoor-DisplayDomainName: dhr.go.cr r |
+ X-MS-Exchange-Organization-RepTable-Version: 637165760000000000
+ ¥X-MS-Exchange-Organization-HMATPModel-Spf: 1
+ X-MS-Exchange-Organization-HMATPModel-FeatureReputationValues-Spam:
129;-1;7;7:6;-1;64:64;0;-1;263;263;-1;7:263
t X-MS-Exchange-Organization-HMATPModel-FeatureReputationValues-Phish:
7;-1;0;0;0;-1;1;1;0;-1;2:2;-1;0;2
+ ¥X-MS-Exchange-Organization-HMATPModel-Recipient:
<PIT:H101 (Dshfké6t2rTdAAdzf9Z2fjncOnclm7hzDDlopBH115PLk=) >@poder-judicial.go.cr
+ X-Forefront-Antispam-Report:
CIP:46.24.199.171;IPV:;CTRY:ES;EFV:NLI;SFV:SKA;SFS:;DIR:INB;SFP:;SCL:-1;SRVR:MN2PR16MB2813;H:app.evi
certia.com;FPR:;SPF:HNone; LANG:es; -
+ X-MS-Exchange-Organization-OrderedPrecisionLatencylnProgress:
LSRV=MNZPR16MB2813.namprdl6.prod.outlook.com: TOTAL-HUB=15.052| SMRE=13.540 (RENV=0.070 | REOD=13.644 | CMS_
GC=0.221|R-CMSG=13.695 (R-HS=13.631 (R-HSXD=13.630 ) |R-CMSGC=0.063 (R-HSRR=0.063) | XR-DR=13.632)) |CAT=1.
117{Pﬁ’GS 0.700 (CATSM=0.700 (CATSM-Pre Index Routing Agent=0.249 |CATSM-DC Pre Content
ilter Agent=0.435)) |CATORES=0.393 (CATRS=0.393 (CATRS-Safe Attachment Processing Agent=0.073 |CATRS-DC
Content Filter Rgent=0.285)));2020-03-03T15:41:27.0282
+ X-MS-Exchange-Organization-MessageLatency:
SRV=CO1NAMO3FT031.eop-NAMO3.prod.protection.outlook.com: TOTAL-FE=12.653| SMR-PEN=9.094 (RENV=1. 846 (SMR_
RC=1.488 (SMRRC-TenantAttributionAndInboundConnectorAgent=1.451 |MEXRTPQ=0.025)) |REOH=7.247 (SMREH=7. 1
64 (SMREH-Protocol Filter Agent=6.924|MEXRTPQ=0.235 )) | SMRPROXY-PEN=0.000) |SMS=3.560
+ ¥X-MS-Exchange-Organization-MessageLlatency:
SRV=CO2PR04CA0105.namprd04.prod.outlook.com: TOTAL-FE=0.205| SMR-PEN=0.0%1 (RENV=0,088 | SMRPROXY-PEN=0.0_
CO)ICVS 0.189
¥-MS-Exchange-Forest-ArrivalHubServer: MH2PR16MB2813.namprdlé.prod.outlook.com
X-MS-Exchange-Organization-AuthSource: CO1NAMO3FT031.eop-NAMO3.prod.protection.outlook.com
X-MS-Exchange-Organization-AuthAs: Anonymous
MS-Exchange-Organization-FromEntityHeader: Internet
Y -MS-Exchange-Forest-MessageScope: al0B85f291-a80d-4dcB-a77c-fbff7233bl60
+ X-MS-Exchange-Organization-Antispam-ProtocolFilterHub-ScanContext:
ProtocolFilterHub:SmtpOnEndOfData:
t X-MS-0Office365-Filtering-Correlation-Id: b0a35f6f-ce35-4b53-414a-08d7b£fB94680
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«bHabitants

02 de Marzo del 2019
DH-0118-2020

Sefior

Carlos Alvarado Quesada
Presidente

Republica de Costa Rica

Excelentisimo Sefor Presidente

El objetivo de la presente es poner en su conocimiento, copia del Informe elaborado por la Defensoria de
los Habitantes denominado “Investigacién de acciones realizadas desde Casa Presidencial en relacion el
Decreto Ejecutivo NO 41996-MP-MIDEPLAN y anterior al mismo en materia de anadlisis de datos de las
personas y su posible impacto en el derecho a la autedeterminacion informativa de las v los habitantes”,
el cual se tramitd bajo el Expediente No. 310955-2020.

Saludos cordiales,

o
Catalina Crespa-Sancho, PhD
Defensora de los W@abitantes de la Republica

C.c. Victor Morales, Ministro de la Presidencia.

MAR. 2020 .

mIHlSTERIU DE LA PRESIBEHCM
* "OL?V?ESPONDENCIA *

Recivido porGemprary— )

{ Fecha:
e —_——_Hora:

—

) [ 2015-2024 Decenio Internacional de las Personas Afrodescendientes
Tel. (306) 4000-8500 = Fax (506) 4000-8700 * Apdo. 686-1005 San José, Costa Rica * Correo: correspomndenciad dhr.go.cr @ Calle 22, Ave. 7. Barrio México



La Defensoria
«wHabitantes

San José, martes 3 de marzo de 2020
SOLICITUD DE INTERVENCION N° 310955-2020-SI OFICIO N° 023482020- [Al]
AL CONTESTAR POR FAVOR CONSIGNE
ESTE NUMERO DE OFICIO AL CORREQ
correspondencia@dhr.go.cr

Para: Licda. Emilia Navas Aparicio
Fiscal General de la Republica

Ministerio PUblico CATALINA Firmado

fgeneral@poder-judicial.go.cr digitalmente por

CRESPO CATALINA CRESPO
De:  (Catalina Crespo Sancho, PhD SANCHO SANCHO (FIRMA)
Defensora de los Habitantes Fecha: 2020.03.03
(FIRMA) 09:26:06 -06'00'

Asunto: INFORME ESPECIAL: "Investigacion de acciones realizadas desde Casa Presidencial
en relacion con el Decreto Ejecutivo N° 41996-MP-MIDEPLAN y anterior al mismo en materia
de analisis de datos de las personas y su posible impacto en el derecho a Ia
autodeterminacion informativa de las y los habitantes”

I.- Origen de la Investigacion

La Defensoria de los Habitantes tuvo conocimiento de Iz publicacion en el Diario Oficial La Gaceta del 17
de febrero del 2020 del Decreto Ejecutivo N° 41996-MP-MIDEPLAN, en el cual se crea la Unidad
Presidencial de Andlisis de Datos, asi como la derogatoria de dicho Decreto el dia 21 de febrero del 2020.

Con ocasion de lo anterior, la Defensoria envid de forma inmediata el Oficio N° DH-GP-0099-2020 del 21
de febrero del 2020 al sefior Presidente de |z Republica, Carlos Alvarado Quesada, en el cual se
manifiesta la preccupacion de la Defensoria acerca de los alcances de la normativa derogada, esto por
considerar que la misma pretendia la utilizacion de informacion de las v los habitantes, en contrapaosicion
con lo dispuesto tanto a nivel de la Constitucion Politica como de la Ley N® 8968 (Ley de Proteccion de
Datos de la persona frente al tratamiento de sus dates personales).

Es por lo anterior, que se solicitd a la Presidencia de la Republica indicar si dicho decreto, hoy derogada,
fue consultado a la Agencia de Proteccion de Datos de los Habitantes, drgano especializado en el tema.
Asimismo, se solicitd indicar si la Unidad Presidencial de Andlisis de Datos (UPAD), operd previo a la
publicacién del Decreto hoy derogado, quiénes la conformaban y en caso de que asi hubiera sido, a qué
tipo de informacion de las v los habitantes se ha tenido acceso.

Ante las declaraciones publicas brindadas por @l Gobierno de la Replblica a traveés de la Ministra de
Comunicacion, Nancy Marin, | propio 21 de febrero 2020!, se tuvo conacimiento de que " desde hace
algun tiempo un équipo de dos profssionales en estadistica y economia ha venido trabajando
precisamente en el analisis de los datos para la ejecucion de politicas publicas. EI decreto teria como

‘hitps://wwwv.presidencia.go.cr/comunicados, 2020/02/ gobierno-deroga-decreta-sohre-creacion-de-unidad-de-analisis-de-
datos/?fbelid=1wAR1bDxZ4-SnSAmMKINrD4WE0 1g930DEQK3ImbFUpH]kLygIxax DF LUrgO7s
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La Defensoria
«sHahitantes S (T3
4 e marzo de 2020

Senor

Julio Jurado Fernandez

Procurador General de la Replblica
Su Despacho

ff”'fs 15 IR I
‘»"-‘_uul.._,w\,,l i

Estimado sefior Procurador: T RAD
L\.Fl_ r"ir-ii\; ’3-; ‘”.r-.l

Reciba un cordial saludo.

El objetivo de la presente es paner en su conocimiento copia del Informe =laborado nor la Defensoria de
los Habitantes denominado “Investigacion de acciones realizadas dasde Casa Peesidencial en relacion al
Decreto Ejecutivo No. 41996-MP-MIDEPLAN y atender al mismo &1 matera de andisis de datos de las
personas y su posible impacto en el derecho a la autodeterminacion informative de las v los habitantes”,
el cual se tramitd bajo el Expediente NO. 310955-2020.

Me despido con las muestras de mi mayor consideracion v respeto.

/49‘

Catalina Crespo Sancho, PhD
Defensora de los Habitanies

"UI'\ 2024 Decenio |I1lLll!.lLHHld| lk las Personas Arodescendientos
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La Defensoria
esHabitantes

Sefiora

Martha Eugenia Acosta Zuniga
Contralora General de la Republica
Su Despacho

Estimada seriora Contralora;

Reciba un cordial saludo.

£l objetivo de la prasente es poner en su conocimiento copia del Informe «laborado nor e D

los Habitantes denominado “Investigacion de acciones realizadas cesde Casa Pris
Decreto Ejecutivo No. 41996-MP-MIDEPLAN y atender al mismo on materia e o

=1CiAl
1515 de

el cual se tramito bajo el Expediente NO. 310955-2020.

Me despido con las muestras de mi mayor consideracion v raspeto.

{
Catalina Crespo Sancho, PhD. .
Defensora de los Habitanies
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DH-121-2020
4 de marzo de 2020
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datos de las
personas y su posible impacto en el derecho a la autodeterminacion nformiative do las v [os habitantes”,
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- i\ Fw: Oficio . |
E)e-;partamento Correspondencia g 30 3 0 1 84
fax
10/03/2020 04:33 p.m.
Hide Details
From: Departamento Correspondencia/DHR
To: fax@dhr.go.cr

1 Attachment
‘,39

PIF

APD-03-033-2020 Defensoria.pdf
SE REMITE AL FAX DIGITAL EL 10 DE MARZO DEL 2020.
- Forwarded by Departamento Correspondencia/DHR on 10/03/2020 16:31 —-

From: Hazel Diaz/DHR
To: Departamento Correspondencia/DHR@DHR
Cc: Laura Garita/DHR@DHR

Date: 09/03/2020 16:22
Subject: Re: Fw: Oficio

Es este..

D
La Defensoria
«=Habitantes

MSc. Hazel Diaz Meléndez
Directora

Direccion de Gobernanza Publica
hdiaz@dhr.go.cr

Teléf.; 4000-8630

De: Departamento Correspondencia/DHR
Para: Laura Garita/DHR@DHR

cc: Hazel Diaz/DHR@DHR

Fecha: 03/03/2020 17:02

Asunto: Fw: Oficio

Buenas tardes, me parece que falta el documento adjunto.

file:///C:/Users/Luis/AppData/Local/Temp/notes4d DE6E2/~web0999.htm 11/03/2020
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Me lo podrian remitir.

Saludos cordiales.
s

2 P .
vuudil1ss
Guiselle Chavarria Loria. LAY 01 SJ

—~--- Forwarded by Departamento Correspondencia/DHR on 03/03/2020 17:00 -—--

From: Hazel Diaz/DHR

To: elimoraeli@gmail.com, Departamento Correspondencia/DHR@DHR
Cc: DHR Despacho/DHR@DHR, Jenny Phillips/DHR@DHR

Date: 02/03/2020 13:56

Subject: Re: Oficio

Buenas tardes dofia Elizabeth, un saludo cordial. Procedo a trasladar su oficio a la Unidad de Correspondencia
donde procederan a hacerle el ingreso correspondiente y trasladarlo a su destinataria, esto de conformidad con

los controles internos de manejo de correspondencia.
Saludos cordiales,

* & B

La Defensoria
«mHahitantes

MSc. Hazel Diaz Meléndez
Directora

Direccién de Gobernanza Pliblica
hdiaz@dhr.go.cr

Telef.; 4000-8630

-—-- Mensaje original -—-

De: Elizabeth Mora <elimoraeli@gmail.com>
A: hdiaz@dhr.go.cr

Cc:

Asunto: Oficio

Fecha: Lun, 2 de Mar de 2020 12:40

Buenas tardes Hazel, favor dar traslado del presente oficio a la sefiora Defensora de los Habitantes.

Saludos,
Licda. Elizabeth Mora Elizondo, Directora Nacional, PRODHAB

file:///C:/Users/Luis/AppData/Local/ Temp/notes4 DESE2/~web0999. htm 11/03/2020
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APD-03-033-2020
02 de marzo de 2020

Sefiora

Catalina Crespo Sancho
Defensora de los Habitantes
Presente

Estimada sefiora;

En relacion con el informe presentado por la Defensoria de los Habitantes, referente a su investigacion

sobre el caso UPAD, puntualmente cuando refiere que “La Agencia de Proteccion de Datos Jue omisa en

el cumplimiento de sus competencias al no intervenir segin lo establece la Ley No. 8968, sea analizando

las bases de datos obtenidas por el equipo de la UPAD, requiriendo la existencia de protocolos de
@ actuacion o bien, emitiendo una medida cautelar”, me permito indicarle que esta Direccion rechaza
categéricamente tales manifestaciones, basado en lo siguiente:

1- La PRODHAB no tenia conocimiento de la creacién de la UPAD, hasta el momento en que se dio
la publicacién del Decreto que la creaba.

2- En el momento en que se conoci6 de dicho Decreto, me comuniqué personalmente con un asesor
de Casa Presidencial, y manifesté mi preocupacién por el decreto en general, pero principalmente
del articulo 7.

3- Tanto esta Agencia, como el Ministerio de la Presidencia han sido claros en indicar en reiteradas
ocasiones, que la PRODHAB no fue consultada, ni sobre el trabajo de recopilacién de datos
personales realizado desde Casa Presidencial, ni sobre la redaccién y emisién del decreto de marras.

4- El dia domingo 23 de febrero, a eso de las 6 de la tarde conversé telefénicamente con la sefiora
Directora del Area de Gobernanza de la Defensoria, Hazel Diaz Meléndez, a quien le indiqué
claramente que la PRODHAB no fue consultada sobre este tema.

Aunado a la anterior, resulta preocupante para esta Direccién, que precisamente el error que se sefiala de
parte de las autoridades de Gobierno, respecto falta de consulta a esta Agencia, como 6rgano técnico-
Jjuridico en materia de proteccién de datos personales, sea el mismo error en que incurre la Defensoria de
los Habitantes, emitiendo un informe donde se hace referencia a datos personales, sin haber consultado y
hacerse asesorar por la Agencia, lo que hubiera permitido que al menos en el informe se tuvieran claros
algunos conceptos basicos en este tema.

No omito ademis recordar que desde el afio 2018, la Defensoria de los Habitantes y la Agencia de
Proteccion de Datos de los Habitantes, suscribieron un convenio de cooperacion institucional, el cual indica
en su clausula primera: “El objeto del presente Convenio es establecer mecanismos eficaces de
colaboracion reciproca entre la Defensoria y la PRODHAB, para el desarrollo de programas, proyectos,
capacitaciones, estudios técnicos y demds actividades contempladas dentro del marco de sus respectivas
competencias legales, en aras de acrecentar la vinculacion entre ambas entidades en temas que beneficien
a sus funcionarios y funcionarias, asi como a la sociedad costarricense en general”,

Sin otro particular, cordialmente.
P ’ ELIZABETH MORA }imada dtabmente o

ELIZONDO ELIZONDO (FIRMA)
(FIRMA) m:mmmmn

Licda. Elizabeth Mora Elizondo
Directora Nacional
Agencia de Proteccién de Datos de los Habitantes
PRODHAB

.Edificio Da Vinci, Avenida 7 y Calle 49, Alameda, San Pedro de Montes de Oca, San José, Costa Rica
Tel: (506) 2234-0189 www.prodhab.qo.cr
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Catalina Crespo Sancho OFICINA Iantes dﬁ%i%%g‘ia
Defensora de los Habitantes N:&‘efo 'ﬂg
DEFENSORIA DE LOS HABITANTES DE LA REPUBLICA EZ'ZE@“&] - ,29!&: —

[ iy
Estimada sefiora: 1“3 [9:) (®)

S

Nos referimos a su oficio DH-121-2020 del pasado 4 de marzo por el cual envia copia del
informe “Investigacion de acciones realizadas desde Casa Presidencial en relacion al
Decreto Ejecutivo No. 41996-MP-MIDEPLAN y atender al mismo (sic) en materia de analisis
de datos de las personas y su posible impacto en el derecho a la autodeterminacién
informativa de las y los habitantes”, elaborado -de oficio- por la Defensoria de los Habitantes
y dirigido a la Fiscalia General de la Republica.

Sobre el particular, tal y como es de conocimiento de la ciudadania en general, el Ministerio
Pulblico se encuentra tramitando denuncias relacionadas con la Unidad Presidencial de
Analisis de Datos (UPAD), para lo cual han llevado adelante algunas actuaciones concretas
relacionadas con la investigacion, a lo cual se suma ahora este informe de la Defensoria.

En este orden de cosas, considerando que se trata de materia sensible actualmente bajo
investigacion en sede pena[ procedemos a devolver a esa Defensoria la copia del citado
informe.

Atentamente,

YR (Deele?

Marta E. Acosta Zuriga
CONTRALORA GENERAL DE LA REPUBLICA

Adjunto: Lo indicado
MAZ/JHA/ivm

NI: 6446-2020

G: 2020000567-1

Confraloria General de la Republica
T: (506) 2501-8000, F: {506) 2501-8100 C: contraloria.general@cgr.go.cr
http://www.cgr.go.cr/ Apdo. 1179-1000, San José, Costa Rica
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La Defensoria
«i=Habitantes

San José, martes 3 de marzo de 2020
SOLICITUD DE INTERVENCION N° 310955-2020-SI OFICIO N° 023482020- [AI]
AL CONTESTAR POR FAVOR CONSIGNE
ESTE NUMERO DE OFICIO AL CORREOQ
correspondencia@dhr.go.cr

Para: Licda. Emilia Navas Aparicio
Fiscal General de la Republica

Ministerio PUblico CATALINA Zi.rrﬁaﬁo
fgeneral@poder-judicial.go.cr igitalmente por
CRESPO CATALINA CRESPO
De: Catalina Crespo Sancho, PhD SANCHO SANCHO (FIRMA)
Defensora de los Habitantes Fecha: 2020.03.03
(FIRMA) 09:26:06 -06'00"

Asunto: INFORME ESPECIAL: “Investigacion de acciones realizadas desde Casa Presidencial
en relacién con el Decreto Ejecutivo N° 41996-MP-MIDEPLAN y anterior al mismo en materia
de analisis de datos de las personas y su posible impacto en el derecho a Ila
autodeterminacion informativa de las y los habitantes”

S — - e S

I.- Origen de la Investigacion

La Defensoria de los Habitantes tuvo conacimiento de la publicacién en el Diario Oficial La Gaceta del 17
de febrero del 2020 del Decreto Ejecutivo N® 41996-MP-MIDEPLAN, en el cual se crea la Unidad
Presidencial de Analisis de Datos, asi como la derogatoria de dicho Decreto el dia 21 de febrero del 2020.

Con ocasidn de lo anterior, la Defensoria envié de forma inmediata el Oficio N® DH-GP-0099-2020 del 21
de febrero del 2020 al sefior Presidente de la Republica, Carlos Alvarado Quesada, en el cual se
manifiesta la preocupacidn de la Defensoria acerca de los alcances de la normativa derogada, esto por
considerar que la misma pretendia la utilizacion de informacion de las y los habitantes, en contraposicion
con lo dispuesto tanto a nivel de la Constitucion Politica como de la Ley N° 8968 (Ley de Proteccion de
Datos de la persona frente al tratamiento de sus datos personales).

Es por lo anterior, que se solicitd a la Presidencia de la Republica indicar si dicho decreto, hoy derogado,
fue consultado a la Agencia de Proteccion de Datos de los Habitantes, drgano especializado en el tema.
Asimismo, se solicitd indicar si la Unidad Presidencial de Analisis de Datos (UPAD), operd previo a la
publicacion del Decreto hoy derogado, quiénes la conformaban y en caso de que asi hubiera sido, a qué
tipo de informacion de las y los habitantes se ha tenido acceso.

Ante las declaraciones publicas brindadas por el Gobierno de la Replblica a través de la Ministra de
Comunicacién, Nancy Marin, el propio 21 de febrero 2020?, se tuvo conocimiento de que “..desde hace
algun tiempo un equipo de dos profesionales en estadistica y economia ha venido trabajando
precisamente en el andlisis de los datos para la ejecucion de politicas publicas. El decreto tenia como

https://www.presidencia.go.cr/comunicados/2020/02/gobierno-deroga-decreto-sobre-creacion-de-unidad-de-analisis-de-
datos/?fbclid=IwAR1bDxZ4-SnSAMK3Nrl04W801g930DEQK3mbFUpHjkLygIxgx1JF1UrqO7s
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objetivo establecer de manera permanente esta unidad para que otros gobiernos también tuvieran
asesoria especializada’.

El 22 de febrero del 2020, mediante oficio DP-P-011-2020, la Defensoria de los Habitantes recibe el oficio
suscrito por el sefior Presidente de la Republica, Carlos Alvarado Quesada, mediante el cual manifiesta la
disponibilidad de atender el requerimiento de informacidn remitido mediante Oficio N© DH-GP-0099-2020
del 21 de febrero del 2020, para lo cual se fija una reunion para el dia lunes 24 de febrero del afio en
curso.

Conforme a lo anterior, y ante la necesidad que genera la inmediatez en el trasiego de la informacién y
con ello, posibles vulnerabilidades a derechos que puedan ser de dificil reparacion, la Defensoria de los
Habitantes decide realizar una investigacion de oficio, preliminar y expedita? sobre el accionar de
las autoridades y funcionarios de Casa Presidencial en relacion con el posible acceso y uso de la
informacion de las y los habitantes protegida legalmente.

Asimismo, mediante Oficio N DH-0107-2020 del 24 de febrero del 2020, la Defensoria de los Habitantes
solicita a la Fiscalia General de la Replblica, que, conforme a sus competencias, realice un andlisis
pericial técnico en el equipo de computo destinado a este grupo de funcionarios encargado del manejo de
datos, para determinar si hubo o no acceso a la informacion; y, uso de datos sensibles y/o datos de
acceso restringido de las y los habitantes, lo anterior tomando en consideracion la imposibilidad legal
para la Defensoria de tener acceso a dicha informacion.

I1.- Legitimacion y alcance de la Investigacion

De conformidad con la Ley N° 7319, del 19 de noviembre de 1992 -Ley de la Defensoria de los
Habitantes-, articulo 1, la Defensoria es la Institucién encargada de velar por los derechos de los y las
habitantes y de ejercer un control de legalidad de los actos de la Administracién Piblica.

Sin embargo, esta intervencion no es irrestricta dado que de conformidad con el parrafo 1 del articulo 14
de la Ley 7319, el accionar de la Defensoria “no sustituye los actos, las actuaciones materiales ni las
omisiones de la actividad administrativa del sector publico, sino que sus competencias son, para todos
sus efectos, de control de legalidad.”

Para proteger los derechos de los y las habitantes y realizar el control de legalidad de los actos de la

administracion publica, la Defensoria tiene la competencia legal para la realizacién de investigaciones

originadas en una denuncia o bien de oficio, debiendo los Organos e Instituciones Publicas brindar una

colaboracion preferente, asi como brindandole acceso a expedientes o informacion administrativa, salvo )
lo relativo a "os secretos de Estado y a los documentos que tienen el caracter de confidenciales de

conformidad con la ley”?

Conforme a las competencias legalmente establecidas, se determinan como alcances de la presente
investigacion el realizar un control de legalidad de lo actuado, tanto por las autoridades, como
por el personal técnico relacionado con el equipo conformado en Casa Presidencial para el

2 Segtin lo establecido en el articulo 12, puntos 1y 2 de la Ley 7319 (Ley de la Defensoria de los Habitantes de la Repiiblica):
“(...) ARTICULO 12 Ambito de competencia y obligacién de comparecer.

1.- Sin perjuicio de las potestades constitucionales y legales de los drganos jurisdiccionales del Poder Judicial, Ia
Defensoria de los Habitantes de la Republica puede iniciar, de oficio o a peticion de parte, cualquier investigacion que conduzca al
esclarecimiento de las actuaciones materiales, de los actos u omisiones de la actividad administrativa del sector publico, quedando
también comprendidas dentro de su competencia las personas juridicas no estatales que ejerzan prerrogativas publicas y las
privadas prestatarias de servicios publicos. Sin embargo, no puede intervenir, en forma alguna, respecto de las resoluciones del
Tribunal Supremo de Elecciones en materia electoral.

2.- El Defensor de los Habitantes de la Repeeblica, el Defensor Adjunto o sus delegados podrdn inspeccionar 13s
oficinas publicas, sin previo aviso y requerir de ellas toda la documentacion y Ila informacion necesarias para el cumplimiento de
sus funciones; 1as cuales les seran suministradas sin costo alguno. (..)”

£ il 22 Avenidas 7y 11 - Teléfono: 4000-8500 Facsimil: 4000-8700 2
Aude. Postal G56-1005 San José - Correa electronica: correspondencia@dhr.go.cr
san Jjose, Costa Rica
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analisis de datos, previo al Decreto N° 41996-MP-MIDEPLAN; asi como lo relacionado con la
elaboracion de dicho Decreto.

Para la presente investigacion, y en aras de cumplir con la urgencia de contar con un primer analisis de lo
actuado sobre el tema que nos ocupa, se tiene como limitacion la no incorporacién formal en este estudio
de otros actores institucionales, tales como el Ministerio de Planificacion y otros Ministerios o instituciones
publicas. En el caso concreto de la Agencia de Proteccién de Datos de los Habitantes, se tomara en
cuenta la informacion brindada a través sus canales oficiales de comunicacién publica.

Por otra parte, por no ser competencia de la Defensoria de los Habitantes, ademds de estar vetado
legalmente, se reitera la imposibilidad de la institucidn de conocer de primera fuente los datos recibidos
por el equipo presidencial, en tanto se desconace si en los mismos pueda existir informacién sensible o
restringida que, tal y como lo establece el articulo 24 de la Ley N° 7319 no pueden ser accesados por la
Defensoria, exceptuando un consentimiento informado de cada habitante. En razén de lo anterior, se dio
traslado al Ministerio PUblico para que se realice la pericia técnica correspondiente.

II1.- Gestiones realizadas v fi es utilizadas:

1.- Como parte de la investigacion, el equipo técnico conformado por la Defensoria de los Habitantes
realizé dos entrevistas durante el dia lunes 24 de febrero del 2020 del presente afio, a saber:

a) Reunidn con el sefior Presidente de la RepUblica, Carlos Alvarado Quesada; el sefior Ministro de
la Presidencia, Victor Morales Mora; la sefiora Ministra de Comunicacién, Nancy Marin Espinoza; la
sefiora Viceministra de la Presidencia, Silvia Lara Povedano; los funcionarios Luis Salazar Mufioz y
Diego Fernandez Montero.

De parte de la Defensoria de los Habitantes estuvieron presentes: Catalina Crespo, Ahmed Tabash,
Catalina Delgado, Hazel Diaz, Wendy Duran, Hugo Escalante y Guillermo Bonilla.

b) Reunidn con los funcionarios técnicos de Casa Presidencial: Diego Fernandez Montero y Luis
Salazar Mufioz.

El equipo técnico de la Defensoria estuvo integrado por los profesionales: Catalina Delgado, Hazel
Diaz, Wendy Duran, Hugo Escalante y Guillermo Bonilla.

En ambas reuniones se realizaron una serie de preguntas que pretenden esclarecer varios aspectos
del tema bajo investigacidn.

2.- Se requirié via correo electrdnico, informacién en torno a los convenios suscritos con otras entidades
por parte del equipo técnico de analisis de datos de Casa Presidencial. Al respecto, se recibid el oficio N©
DM-140-2020 del 25 febrero del 2020, mediante el cual se dio respuesta al requerimiento de la
Defensoria de los Habitantes, adjuntando la siguiente documentacion:

Copia del oficio AJ-125-02-2016 del 9 de febrero del 2016.
Copia del oficio PE-1302-16 del 03 de mayo del 2016 mismo que adjunta el criterio juridico DJ -
2277-20 16 del 27 de abril del 2016.
Copia de oficio APD-06-099-2016 del 24 de junio del 2016.
Convenio Marco de Cooperacién entre el Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE) y el Ministerio de la Presidencia para el acceso de la
informacion en el marco de la ley N° 9137 de Creacién del Sistema Nacional de Informacién y
Registro Unico de Beneficiarios del Estado.

* Copia del contrato de confidencialidad entre el Sistema Nacional de Informacién y Registro Unico
I?lle Beneficiarios del Estado (SINIRUBE), Ministerio de la Presidencia (MP) y Diego Fernandez

ontero.

%
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 Copia del contrato de confidencialidad entre el Sistema Nacional de Informacién y Registro Unico

de Beneficiarios del Estado (SINIRUBE), Ministerio de la Presidencia (MP) y Andrés Villalobos
Villalobos.

Copia de oficio DTIC-050-2019 del 06 de febrero del 2019.
Copia del Formulario para Solicitud de credenciales del servicio SENDA.

3.- Oficio DM-151-2020 del 27 de febrero del 2020, suscrito por el sefior Victor Morales Mora, Ministro de
la Presidencia, mediante el cual se da respuesta al oficio DH-GP-0099-2020 remitido por la Defensoria de
los Habitantes. Asimismo, se aporta listado de los Proyectos del Equipo de Andlisis de Datos de la
Presidencia de la Republica.

4.- Se analizé informacién difundida por medios de comunicacidn relevante para la investigacion.

5.- Se analizaron fuentes de derecho y jurisprudencia internas y externas.

IV.- Manifestaciones de importancia para la presente investigacion:

Ante los requerimientos de informacién formulados por la Defensoria durante la reunién del
24 de febrero del 2020, el sefior Presidente de la Replblica, Carlos Alvarado Quesada
manifesté:

1.- El sefior Presidente Carlos Alvarado Quesada indicd que e/ origen del equipo de trabajo en datos
nace desde su Plan de Gobierno™, en razon de dar especial énfasis a la importancia de hacer politica
publica basada en evidencia y en datos.

2.- Como forma de materializar la anterior aspiracion, el Mandatario informé a la Defensoria que decidi6
contratar en el mes de junio del 2018, como Asesor de Despacho, al sefior Diego Fernandez Montero,
indicando que dicha persona es un profesional con una reconocida experiencia en analisis de datos, a
efectos de que trabajase en la idea del establecimiento de una Unidad de Analisis de Datos.

3.- El sefior Presidente indicd, que mientras se plasmaba en una estructura formal una posible “Unidad
de Analisis de Datos” (UPAD), se le solicitd al sefior Fernandez Montero, contribuir desde su experiencia
en “buscar soluciones précticas, a través de los datos, a problemas que se presentaban”. Asi manifestado
por el seftor Presidente durante la entrevista realizada.

4.- El sefior Presidente sefiala que no existid un acuerdo o directriz en Casa Presidencial para formalizar
el inicio de las labores de la UPAD. Las labores en materia de andlisis de datos fueron iniciadas en
primera instancia por parte del sefior Fernandez Montero; y luego fueron incorporados con posterioridad
los otros funcionarios que integraron dicho equipo.

5.- Los funcionarios Alejandro Madrigal Rivas y Andrés Villalobos Villalobos, asesores del Despacho
Presidencial, se sumaron al trabajo que venia realizando el sefior Fernandez Maontero, constituyéndose en
un ‘eguijpo de facto”, que realizaba labores de andlisis de datos a solicitud del Presidente u otras
autoridades ministeriales. Esto sin que en ninglin momento se constituyera la Unidad como tal en el
organigrama del Ministerio o Casa Presidencial. Asi manifestado por el sefior Presidente y el funcionario
Fernandez Montero durante la entrevista realizada.

En igual sentido, mediante oficio DM-151-2020 del 27 de febrero del 2020, el sefior Ministro de la
Presidencia, Victor Morales Mora, refiere sobre este punto: “..La Unidad Presidencial de Andlisis de Datos
no funciond de previo al Decreto, pues entrd en vigencia en la fecha de su publicacion. Es dedir, el 17 de
febrero del 2020. Lo existente de previo a dicho Decreto era un equipo que analizaba informacion

4 Plan de Goblemo Admlmsu'acmn Carlos Alvarado Quesada, paglna 2 a 3“
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contenida a partir de una cooperacion interinstitucional, Toda /a informacion con la que se trabajo es
informacion que las Instituciones Publicas tienen en el marco de sus respectivas competencias...”.

Al respecto, se tiene que el sefior Madrigal Rivas se desempefia como asesor presidencial desde el inicio
de la Administracion Alvarado Quesada y el sefior Villalobos Villalobos se incorporé en abril del 2019. Asi
manifestado mediante correo electrénico por parte del sefior Fernandez Montero (en el punto 2 de este
apartado se indica que el sefior Fernandez Montero fue contratado en el mes de junio del 2018).

6.- Que con la intencidn de formalizar Ia labor que venia realizando el equipo de facto formado por los
sefiores Fernandez Montero, Madrigal Rivas vy Villalobos Villalobos, se formuld el Decreto Ejecutivo N©
41996-MP-MIDEPLAN, el cual fue redactado con los insumos técnicos aportados por el sefior Diego
Ferndndez Montero, y cuya elaboracidn legal estuvo a cargo del sefior Luis Salazar Mufioz, quien forma
parte del Grupo de Apoyo Legal Presidencial desde el 1° de julio del 2015. Asi manifestado por los
sefiores Fernandez Montero y Salazar Mufioz durante la entrevista realizada.

7.- Mediante oficio DM-151-2020, el sefior Ministro de la Presidencia adjunté un documento denominado
‘Listado de Proyectos del Equipo de Andlisis de Datos de la Presidencia de /a Republica: proyectos,
objetivos, informacion estadistica, instituciones fuente y gestiones de informacion”.

En tal listado se encuentran los siguientes proyectos: Finanzas Plblicas, Impacto de la Migracién
Nicaragiiense, Empleo formal territorial, Mipymes, Desarrollo Territorial, Estrategia de Politica Social de
Precisién, Evolucion del Empleo, Caracteristicas Generales de los Hogares, Macroeconomia, Justicia y
Seguridad, Analisis de Beneficiarios del Programa Puente al Desarrollo, Gestion de la Deuda, Movilidad
Urbana, Ubicacidon de las Instituciones Publicas, Desarrollo Territorial, Ingreso y Gasto de los Hogares,
Compras Publicas, Empleo Pdblico, Crecimiento y Empleo Publico (Crecimiento y monitoreo de plazas),
Crecimiento y Empleo Puablico (Indicadores), Impacto de la Ley N° 9635 en la CCSS, Carencias
Educativas, Colegios Técnicos, Juntas de Educacion, Oferta Académica del INA, Perfil socicecondmico-
Estructura Productiva de Costa Rica, Vehiculos del Estado, Finanzas Publicas, Sequridad Ciudadana,
Distritos Prioritarios de Seguridad Humana, Impacto de las Pensiones, Evoluciéon Econdmica y Social de
Costa Rica, Territorios Agropecuarios, Reduccién de tramites, y Canasta basica. Se adjunta al presente
informe el documento remitido.

8.- Durante la entrevista realizada por la Defensoria, se le consultd al sefior Presidente, los Ministros,
Viceministra, y los técnicos presentes si existia una duplicidad de funciones entre la UPAD y lo que hacen
otras instituciones tales como MIDEPLAN o INEC. Estos sefialaron que existe en Costa Rica una gran
atomizacion de la informacién a nivel de la institucionalidad costarricense, que no es de facil acceso para
la toma de decisiones, que se encuentra en formatos muy disimiles y no estd articulada entre si; por lo
que se necesitaba una accidn al mas alto nivel para que el tema avanzara.

9.- Que el Decreto N° 41996-MP-MIDEPLAN, no contd con una consulta formal a la Agencia de
Proteccion de Datos de los Habitantes de manera previa a su firma y a su publicacion.

Ante este hecho, el sefior Salazar Mufioz durante la entrevista realizada, indicé que se realizé una
consulta informal sobre el tema a la anterior Directora de la Agencia de Proteccion de Datos.

Consecuentemente no se entregé a la Defensoria ningiin estudio técnico-juridico que hubiera sido
elaborado de previo a la emisién del Decreto. Tampoco consta en la informacion aportada a la Defensoria
ninguna consulta a especialistas en temas de proteccién de datos o ciberseguridad.

10.- Que el Decreto N° 41996-MP-MIDEPLAN no fue objeto de ninguna consulta publica para referirse a
su contenido.

Lo que se alega’ por parte del sefior Presidente, la Ministra de Comunicacion, el Ministro de la Presidencia
y el sefior Ferndndez Montero, es que la iniciativa del andlisis de datos que se venia construyendo desde
b e s SR 5 LSRR SEEESS ——
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la Presidencia, se habia presentado a diversos sectores representantes de academia, empresas, medios

de comunicacién y organismos internacionales. Al respecto, no se aporta documentacion, por lo que lo
manifestado no se pudo constatar.

11.- Se reconocid por parte del sefior Presidente y los Ministros y Viceministra asistentes a la reunién
que el equipo de facto accesd informacion puiblica de la Encuesta Nacional de Hogares (ENAHO); Tribunal
Supremo de Elecciones (TSE); Instituto Nacional de Estadistica y Censos (INEC), Registro Nacional de la
Propiedad, asi como informacién del Sistema Unico de Beneficiarios del Estado (SINIRUBE), contdandose
solo en este caso con un convenio para accesar a dicha informacion.

12.- Que el sefior Fernandez Montero indicd que existen al menos dos conexiones directas a bases de
datos:

- Con el SICOP se cuenta con una conexién de Puerto punto a punto VPN (Red privada virtual)

- Con el SINIRUBE se cuenta con una conexién VPN, para lo cual se suscribié un Convenio.

13.- Que el sefior Fernandez Montero indicé que el trabajo que se ha venido realizando por el equipo de
facto es bastante artesanal, dada la limitacién de recursos. También indicé que todos los archivos con
que se contd eran archivos csv y excel, y no habia conexiones de servicios html.

A la Defensoria de los Habitantes no se le entregd ningiin protocolo espedifico relacionado con la
operatividad de la UPAD.

14.- Que el sefior Fernandez Montero hizo mencidn a la forma en que trabajaba el equipo de facto:
mediante un correo electrénico quienes conformaban el equipo en cuestién, solicitaban a la institucién
correspondiente la informacion que necesitaban para atender las solicitudes de colaboracién del
Presidente, un Ministro o una institucidn. La institucion que administra la informacion es la que sefiala
qué se requiere para obtener el acceso a dicha informacién, sea si es publica y solo se puede descargar,
o bien hay que firmar un convenio. Sefial6 el sefior Fernandez Montero que ellos se ajustaban a lo que
cada institucion les indicaba y que procedian conforme a lo que cada institucién solicitaba.

15.- Entre las mdltiples instituciones a las cuales se solicitd el acceso a sus bases de datos, se reconocié
que hubo instituciones que se negaron a remitir informacion, tales como el Organismo de Investigacion
Judicial (ODJ) y la Caja Costarricense de Seguro Social (CCSS), entre otros.

16.- Durante la entrevista se indicé a la Defensoria de los Habitantes que la herramienta de visualizacion
de datos que se utilizé fue Tableau®, misma que trabajan en una versién publica gratuita, sin licencia la
cual no permite descargas, solo visualizacion publica de datos.

17.- Que en fecha 18 de marzo del 2019, se suscribié Convenio Marco de Cooperacion entre el Ministerio
de la Presidencia y la Direccidn Ejecutiva del SINIRUBE. Este convenio fue aprobado por el Consejo
Rector del SINIRUBE, mediante Acuerdo firme nimero 09-2019 tomado en Sesién Ordinaria Ndimero 01-
2019; Articulo décimo cuarto, celebrada el dia 14 de febrero del 2019.

Que, como parte de ese convenio, la Defensoria ha tenido a la vista los convenios de confidencialidad
suscritos entre el representante del SINIRUBE y el Ministerio de la Presidencia.

18.- Se le entregd a la Defensoria el “Formulario para la solicitud de credenciales del servicio SENDA”
que administra el Registro Nacional de la Propiedad, con fecha 13 de febrero del 2019, y suscrito por la
Presidencia de la Republica y el Ministro de la Presidencia, en donde se autoriza al sefior Diego Fernandez

5 w..) Tableau es un software de de datos con una excelente capa de visualizacion y presentacion, considerado por muchos como
uno de los mejores programas para Ia presentacion visual de datos y con muy alta clasificacion en la facilidad de uso, por lo que
sigue muy de cerca a Microsoft Excel. Especialmente utilizada para el Business Intelligence, simplifica los datos para presentarios en
un formato comprensible e intuitivo. (...)"

https:/Awvww.arimetrics.comy/glosario-digital/tableau
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Montero para realizar consultas de informacidn sobre la base de datos de Bienes Muebles, Inmuebles y
Personas Juridicas. Tal solicitud se justificé en el hecho de que dicha informacidn seria utilizada para el
“control de la Administracion’. Al respecto, no le consta a la Defensoria que el formulario haya sido
aprobado por el Registro Nacional.

19.- Se le entregd a la Defensoria de los Habitantes copia de un oficio sin firma y con membrete del
Departamento de Tecnologia de Informacién y Comunicaciones del Tribunal Supremo de Elecciones, bajo
el nimero DTIC-050-2019 del 06 de febrero del 2019, dirigido a la sefiora Felly Salas Hernandez,
Directora de Despacho del sefior Presidente de la Replblica, para que de conformidad con el oficio N©
DP-011-2019 del 23 de enero del 2019, "..se hace entrega de una unidad de disco compacto que
contiene la informacion de archivos maestros de nacimientos, matrimonios y defunciones,
correspondientes al mes de enero de 2019”,

20.- Por parte de las personas entrevistadas, se indicd a la Defensoria de los Habitantes que no se
contaban con protocolos, asi exigidos por ley, que permitieran requerir el consentimiento informado a las
y los habitantes en caso de que se accese y/o use informacion. Ademds, indicaron que no se contd con
protocolos que permitieran a un habitante que se sintiera afectado por el uso de sus datos personales,
ejercer los derechos ARCO (Acceso, rectificacion, cancelacion y oposicién), propios del Derecho de
Autodeterminacion Informativa.

22.- En lo relativo al tema de seguridad de las conexiones desde donde se obtienen los datos, el sefior
Fernandez Montero sefialé que se tuvo un Unico equipo de oficina, configurado con una conexién VPN
hacia la fuente de informacion (instituciones donde se tenian convenios) y desde alli se procesan las
visualizaciones. Se agregd que el enlace es cifrado y gestionado a través del equipo firewall que la Unidad
de Tecnologias de Casa Presidencial tiene instalado.

23.- Ante la pregunta sobre el cuestionamiento sobre a qué tipo de informacion tuvo acceso el equipo de
facto, el sefior Presidente informd a la Defensoria, que: "..mds que lo que se tiene, quiero informar sobre
lo que no se tuvo: no se tuvo informacion de bancos, tarjetas, deudas, salud EDUS, redes sociales,
llamadas telefonicas, mensajeria de texto, declaraciones fiscales”.

V.- Temas pendientes de investigacion por parte de otros érganos del Estado:

1.- Qué tipo de informacion protegida por ley fue accesada, independientemente de que se haya usado o
no, por parte del equipo de facto, que se conformé para el andlisis de datos, en razon de que dicha tarea
@% escapa de las facultades legales de la Defensoria de los Habitantes).

Sobre este hecho, en el marco de las competencias de la Defensoria, se le remitio a la Fiscalia General de
la Repliblica una solicitud para que realice el respectivo analisis pericial que permita determinar lo
anterior.

2.- Que la informacién solicitada y recibida por el equipo de facto haya sido archivada en una sola
computadora de trabajo, donde se tienen “un montén de archivos”, tal y como lo manifesté el sefior
Fernandez Montero en la entrevista realizada.

3.- Que existan otras conexiones directas a bases de datos adicionales, ademas de las sefialadas por el
sefior Fernandez Montero en la entrevista y que consta en el punto 12 del apartado anterior.

4.-Que no se aportaron convenios para compartir datos que se hayan suscrito con el Instituto Nacional
de Estadistica y Censos (INEC), la Caja Costarricense del Seguro Social (CCSS), el Ministerio de Seguridad
(MSP), y una colaboracién con el ICE (Instituto Costarricense de Electricidad) para georreferenciar las
instituciones publicas.
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5. El uso y disposicion de recursos publicos utilizados por la UPAD o por los proyectos o actividades
llevados a cabo por el equipo de facto.

VI.- CONSIDERANDO:
1.- Sobre la normativa que rige la proteccion de datos:

La Defensoria de los Habitantes considera importante referenciar en el presente informe, la normativa
que rige la proteccion de datos a nivel mundial y nacional. Al respecto, en resolucion anterior® de la
Defensoria, se menciona el creciente avance de las tecnologias de informacion y comunicacién y los
nuevos retos planteados para la proteccion de los datos de las personas, por cuanto facilita el
tratamiento masivo de los mismos, aumentando la posibilidad de invasion en la esfera privada. Ello puede
atentar contra la dignidad y la intimidad de las personas, ante lo cual surge la necesidad de proteger lo
que otros conocen de nosotros, tutelando la privacidad, la intimidad, la imagen y el honor, a través del
control de nuestros datos.

Ante esta necesidad descrita es que nace el derecho a la proteccion de datos personales, también
conocido como autodeterminacion informativa o, incluso en sus inicios, libertad informatica. Asi, se
ha entendido por autodeterminacion informativa el derecho fundamental de las personas a decidir
sobre quién, cuando y bajo cuales circunstancias otras personas tienen acceso a sus datos,
incluyendo el derecho a conocer la informacion que conste sobre ella en las bases de datos y
el derecho a que esta informacion sea rectificada, actualizada, complementada o suprimida,
cuando sea incorrecta.” En palabras del Tribunal Constitucional Espafiol (sentencia 292-2000) "es e/
control sobre los datos personales”; control que se efectla en relacion con la funcion de los datos en la
sociedad y en equilibrio con otros derechos fundamentales (por ejemplo el acceso a la informacidn),
resultando oponible erga omnes, inherente a la persona, necesaria para su desarrollo, intransmisible,
irrenunciable, inembargable e imprescriptible.

La autodeterminacion informativa, ha alcanzado su mayor desarrollo en la Unién Europea, donde es
reconocida por primera vez en 1983 por el Tribunal Constitucional Federal Aleman; posteriormente se
consolida como Derecho Humano en la Carta de Derechos Fundamentales de la Unién Europea (articulos
7 y 8), amalgamado al articulo 16 del Tratado de Funcionamiento de la Unién Europea. Instrumentos
que, de la mano del Tribunal Europeo de Derechos Humanos, han instituido la Autodeterminacion
Informativa como un derecho inherente a los seres humanos.

La Unién Europea, ante la importancia de regulacién clara y de que todos sus paises miembros
garanticen el mismo alcance del derecho, promulgé el Reglamento General de Proteccion de Datos de la
Unién Europea; el cual, a grandes rasgos, define como datos personales toda la informacion relativa a
una persona fisica viva, identificada o identificable. A su vez, determina como componentes minimos
necesarios para la proteccion de datos: 1) el derecho de acceso, 2) el derecho a solicitar la
transmision de datos de un proveedor a otro, 3) el derecho al olvido, 4) la obligatoriedad del
consentimiento, 5) el deber de informar en caso de pérdida o robo de datos y 6) medidas
especificas para la proteccién de menores de edad en linea, en las que se debe garantizar que
toda la informacion dirigida a esta poblacion debe realizarse mediante un lenguaje claro y sencillo.

En nuestro continente, el desarrollo de este derecho lo podemos encontrar en la Declaracion Universal de
los Derechos Humanos, al proclamarse el derecho a la vida privada, asi como en el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos. Ademds, por parte de la Organizacién de Estados
Americanos (OEA), se han emitido una serie de pronunciamientos en cuanto a la tutela de este derecho.

© Oficio N°® 13550-2018-DHR -[GA], EXPEDIENTE N° 227941-2016-SI.
7 Opinién Juridica N°® 0J-76-2010, Procuraduria General de las Repdblica, 12 de octubre del 2010.
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Dentro de este marco, debido a la importancia de proteger los datos inherentes a la persona, es que en
junio de 2003 se crea la Red Iberoamericana de Proteccion de Datos (RIPD), a través de un acuerdo
alcanzado en el Encuentro Iberoamericano de Proteccidn de Datos, celebrado el mismo afio. La RIPD se
configura como un foro donde diversos actores representantes de los diferentes paises de Iberoamérica,
buscan el fomento y fortalecimiento de la autodeterminacidon informativa en la regién, a través del
impulso de herramientas juridicas que han tenido como resultado la aprobacién de normativa especifica
para la proteccién de datos en diversos paises, incluyendo Costa Rica.

Producto del trabajo realizado, en el afio 2017, durante el XV Encuentro Iberoamericano de Proteccién de
Datos, se aprobaron por unanimidad los Estandares de Proteccién de Datos para los Estados
Iberoamericanos, los cuales buscan ser una guia orientadora para las diferentes legislaciones de los
Estados, estableciendo un conjunto de derechos y principios sobre la materia, asi como facilitar el flujo de
los datos personales entre los Estados Iberoamericanos.

De forma general, el contenido del texto establece una serie de parametros. El primero de ellos, es en
cuanto a la posibilidad de limitacion del derecho, siendo las dnicas causales aceptables la seguridad
nacional, la seguridad publica, la salud publica, derechos y libertades de terceras personas y
el interés publico; limitaciones que deben estar claramente reguladas por ley.

Por otra parte, desarrolla lo que considera los principios que deben regir el tratamiento de datos
personales, los cuales consisten en legitimacion, licitud, lealtad, transparencia, finalidad,
proporcionalidad, calidad, responsabilidad, seguridad y confidencialidad.

La legitimidad tiene que ver con el consentimiento, Ia finalidad del mismo y la necesidad del tratamiento
de los datos. El principio de licitud obliga a que los encargados del tratamiento de datos se apeguen, de
forma estricta a las normas existentes. La lealtad implica que el manejo de los datos se debe realizar
siempre procurando la proteccién del interés del titular. La transparencia se relaciona con el conocimiento
amplio que debe tener el titular de los datos, en relacion con el uso que se le da a los mismos y a los
derechos que le asisten. La finalidad, implica que todo tratamiento que se le brinde a los datos se debe
limitar al cumplimiento del propdsito explicito para el cual fueron recogidos. El principio de
proporcionalidad conlleva que el tratamiento de los datos debe ser limitado al minimo necesario con
relacion con la finalidad. El principio de calidad tiene que ver con la exactitud de los datos, la supresién
de los mismos y el derecho al olvido. El principio de responsabilidad tiene que ver con las obligaciones de
quien administra los datos. Y, finalmente, el principio de seguridad trata de la garantia de
confidencialidad, integridad y disponibilidad de los datos personales.

Ademas de los principios descritos, los estandares regulan todo lo relativo a los derechos del titular, como
lo son el de acceso, rectificacion, cancelacidn, oposicion, a no ser objeto de decisiones individuales
automatizadas, a la portabilidad de datos personales y a Ia limitacién del tratamiento. De igual forma,
incluye apartados especificos sobre la transferencia de datos personales, las autoridades de control y el
derecho de indemnizacién ante dafios y perjuicios ocasionados por la violacion a su autodeterminacién
informativa.

En el contexto nacional, el articulo 24 constitucional garantiza los derechos fundamentales a la intimidad,
la inviolabilidad de los documentos privados y el secreto de las comunicaciones, entendiéndose que del
mismo se deriva el derecho a la autedeterminacion informativa, por lo que solo puede ser restringido via
legal.

Ese derecho a la intimidad es definido por la Sala Constitucional como:
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“El derecho a la intimidad entre otras cosas, es el derecho del individuo a tener un sector
personal, una esfera privada de su vida, inaccesible al piblico salvo expresa
voluntad del interesado.

“La Intimidad esta formada por aquellos fendmenos, comportamientos, datos y situaciones de
una persona que normalmente estdn sustraidos al conocimiento de extrafios y cuyo
conocimiento por éstos puede turbarla moralmente por afectar su pudor y su recato, 8 menos
que esa misma persona asienta a ese conocimiento”.?

Ese derecho a la intimidad se ve modernamente impactado por la sociedad informatizada, siendo que la
esfera privada ya no estd reducida Gnicamente al domicilio 0 a las comunicaciones, sino que debe
incluirse la proteccion de la informacién, de forma tal que se reconozca a la persona una debida tutela a
la intimidad que implique la posibilidad de controlar la informacidn que pueda afectar a la persona.

Tal y como lo refiere la Sala Constitucional:

"La doctrina constitucional se ha ocupado de un viejo derecho con un nuevo ropaje en la era
tecnoldgica; se trata nada menos que del derecho a la privacidad y a la dignidad en el ropaje
de la hoy muy discutida y analizada, ‘autodeterminacion informativa...” 19

Es asi como el Derecho a la Autodeterminacién Informativa, viene a ser ese derecho que permite evitar
que, mediante las modernas tecnologias de la informacion se construyan perfiles o patrones de
personalidad, sin el consentimiento de la persona, para ser usados o destinados con fines distintos a los
permitidos o autorizados por la persona involucrada.

En Costa Rica, mediante la ley N° 8968, se promulga la Ley de proteccion de la persona frente al
tratamiento de sus datos personales, publicada en el Diario Oficial La Gaceta el dia 5 de setiembre del
2011. Dicha normativa garantiza el respeto a sus derechos fundamentales y derechos de la personalidad,
concretamente, su derecho a la autodeterminacion informativa, procurando la defensa de su libertad e

igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes a su persona
o bienes.

Dicha normativa es reglamentada mediante Decreto Ejecutivo N© 37554-P del 30 de octubre del 2012,
publicado en el Alcance N° 45 del 05 de marzo del 2013, reformado mediante Decreto Ejecutivo NO
40008, que entrd en vigencia el 6 de diciembre del 2016.

La Ley N° 8968 crea la Agencia de Proteccién de Datos de los Habitantes, la cual tiene como misidn el @>
cumplimiento del objetivo de la ley y proteger el uso de los datos de cada persona que reside en el pais,

para lo cual la ley le brinda la posibilidad de investigar de oficio o a peticidn de parte, toda contravencion

a las normas de proteccién de datos personales, brindandole la posibilidad de imponer sanciones a las

personas fisicas y juridicas que infrinjan la ley. Al respecto, el articulo 16, inciso g, sefiala:

Son atribuciones de la Prodhab, ademds de las otras que le impongan esta u otras normas, Ias
Ssiguientes:

g) Imponer las sanciones establecidas, en el articulo 28 de esta ley, a las personas fisicas o
Juridicas, publicas o privadas, que infiinjan las normas sobre proteccion de los datos personales,
y dar traslado al Ministerio Publico de las que puedan configurar delito.

8 Sata Constitucional, Voto No. 678-91
9 Sala Constitucional Voto No. 1026-94
10 Sala Gonstztuc:ona| Voto N° 5802-99, 27 de )ullo de 1999
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Sobre este aspecto, la Procuraduria General de la Replblica ha sido contundente en sefialar que “es
claro, entonces, que la Prodhab se convirtid en el organismo administrativo competente para tutelar las
infracciones a la ley, para lo cual se le otorgaron competencias fiscalizadoras y sancionatorias en
proteccion del derecho de autodeterminacion informativa.**

En ese orden de ideas, la Sala Constitucional de la Corte Suprema de Justicia, de conformidad con la
resolucién nimero 5268-2011 del 27 de abril de 2011, determiné:

"...la normativa se ocupa de llenar un importante vacio normativo relacionado con el derecho a Ia
autodeterminacion informativa... persiste la necesidad de desarrollar una institucion
administrativa que vele por un equilibrio en la actividad, y para que se constituya en una primera
linea de defensa especializada de este derecho fundamental... desde hace mas de una década
reconocio la ausencia de legislacion y de un organismo administrativo de control. De ahi que I3
legislacion llena un importante vacio del ordenamiento juridico al procurar un equilibrio entre las
instituciones y la sociedad costarricense que permita una tutela eficaz de la libertad a la
autodeterminacion informativa y una mejor proteccion administrativa de frente a la acumulacion
de poderes que ha ocurrido a /o largo de los arios en que no ha habido tales controles...?

De esta forma, es claro que la Agencia de Proteccion de Datos es la institucidn que tiene a su cargo la
correcta administracion, uso, alcances y transferencias de los datos personales de los y las habitantes. Es
por ello que cuando se identifica algun tipo de violacidn, la ley instaura que la Agencia de Proteccion de
Datos, en virtud del marco legal y sus competencias, es la llamada a asegurar el uso eficaz y eficiente de
la informacidn, que garantice la calidad y seguridad de los datos, asi como a ejercer sus competencias de
fiscalizacion y policia para determinar las sanciones correspondientes.

2.- Sobre la gestion de datos personales en la normativa costarricense

La Ley N© 8968, Ley de proteccidn de la persona frente al tratamiento de sus datos personales, regula
qué debe entenderse por dato personal, cudles son las categorizaciones de los mismos y cudl es la
proteccidn juridica que tienen.

Para los efectos del presente informe, se utilizaran las definiciones técnicas contenidas en la Ley N° 8968,
en su articulo 3, mismas de importante aplicacién en el caso que nos ocupa:

“.. ) Base de datos: cualquier archivo, fichero, registro u otro conjunto estructurado de datos
personales, que sean objeto de lratamiento o procesamiento, automatizado o manuales,
cualquiera que sea la modalidad de su elaboracion, organizacion o acceso.

b) Datos personales: cualquier dato relativo a una persona fisica identificada o identificable.

¢) Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de acceso
general, segun dispongan leyes especiales y de conformidad con /a finalidad para la cual estos
datos fueron recabados.

d) Datos personales de acceso restringido: los que, aun formando parte de registros de acceso
al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracion Publica.

I Ver Dictamen de la Procuraduria General de la Repiblica C-003-2019 del ocho de enero de 2019.

12 Esa misma tesis se ha mantenido a lo largo de la jurisprudencia constitucional, pudiendo citar como ejemplos mas recientes las
resoluciones 08215-2018 y 019146-2019.
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e) Datos sensibles: informacion relativa al fuero intimo de la persona, como por ejemplo los
que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales, condicion
socioecondmica, informacion biomédica o genética, vida y orientacion sexual, entre otros.

f) Deber de confidencialidad: obligacion de los responsables de bases de datos, personal a su
cargo y del personal de la Agencia de Proteccion de Datos de los Habitante (Prodhab), de
guardar la confidencialidad con ocasion del ejercicio de las facultades dadas por esta ley,
principalmente cuando se acceda a informacion sobre datos personales y sensibles. Esta
obligacion perdurard aun después de finalizada la relacion con la base de datos.

g) Interesado: persona fisica, titular de los datos que sean objeto del tratamiento automatizado
o manual.

h) Responsable de la base de datos: persona fisica o juridica que administre, gerencie o se
encargue de la base de datos, ya sea esta una entidad publica o privada, competente, con
arreglo a la ley, para decidir cual es la finalidad de /a base de datos, cudles categorias de datos
de cardcter personal deberdn registrase y qué tipo de tratamiento se les aplicaran.

i) Tratamiento de datos personales: cualquier operacion o conjunto de operaciones, efectuadas
mediante procedimientos automatizados o manuales y aplicadas a datos personales, tales
como la recoleccion, el registro, la organizacion, la conservacion, la modificacion, la extraccion,
la consulta, la utilizacion, la comunicacion por transmision, difusion o cualquier otra forma que
facilite el acceso a estos, el cotejo o la interconexion, asi como su blogueo, supresion o
destruccion, entre otros”.

Ndtese que la ley N° 8968 no establece una categoria denominada “datos confidenciales”, sino un deber
de confidencialidad que tiene toda persona responsable de bases de datos, sea toda persona que
‘administre, gerencie o se encargue de bases de datos publicas o privadas”.

Este mismo deber de confidencialidad es establecido en el articulo 11 de la Ley N° 8968 al indicar que:

"ARTICULO 11.- Deber de confidencialidad

La persona responsable y quienes intervengan en cualquier fase del tratamiento de datos
personales estén obligadas al secreto profesional o funcional, aun después de finalizada su
relacion con la base de datos. La persona obligada podrd ser relevado del deber de secreto por
decision judicial en lo estrictamente necesario y dentro de la causa que conoce”.

Puede afirmarse entonces que, en tratdndose de la confidencialidad en el manejo de bases de datos
personales, la Ley N° 8968 establece regulacion especifica que aplica en cualquier fase del
tratamiento de dichos datos.

Habiéndose determinado la categorizacién de los datos personales y el deber de confidencialidad que
priva para cualquier persona que intervenga en el tratamiento de los mismos, conviene sefialar que la
Ley N© 8968, establece en el articulo 9 el tratamiento que debe operar para cada una de las
categorizaciones de datos establecidas.

Para los datos sensibles, el articulo 9 inciso a) establece 1a prohibicién en el tratamiento de datos de
caracter personal que revelen el origen racial o étnico, opiniones politicas, convicciones religiosas,
espirituales o filosdficas, asi como los relativos a la salud, la vida y la orientacién sexual, entre otros.

Se establecen cinco excepciones para el tratamiento de datos sensibles cuando:
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a) sea necesario para salvaguardar el interés vital del interesado o de otra persona incapacitada
para dar su consentimiento,;

b) sea efectuado en el curso de sus actividades legitimas y con las debidas garantias por una
fundacion, asociacion, u otro organismo de finalidad politica, refigiosa, filosdfica, sindical, siempre
que se refiera a sus miembros o a las personas que mantengan contactos regulares con Ia
fundacion, la asociacion o el organismo, por razon de su finalidad y con tal de que los datos no se
comuniquen a terceros sin el consentimiento de las personas interesadas;

¢) cuando los datos la persona interesada los hizo publicos voluntariamente o sean necesarios
para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial;

d) cuando el tratamiento de los datos resulte necesario para la prevencion o para el diagndstico
médico, la prestacion de asistencia sanitaria o tratamientos médicos, o la gestion de servicios
sanitarios, siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria
del drea de la salud, sujeto al secreto profesional o propio de su funcion, o por otra persona
sujeta, asimismo, a una obligacion equivalente de secreto.

En el caso de los datos personales de acceso restringido, sea aquellos que, aun formando parte de
registros de acceso publico, no son de acceso irrestricto por ser de interés solo para su titular o para la
Administracidn Piblica, se sefiala que su tratamiento se permite Unicamente para fines publicos o si se
cuenta con el consentimiento expreso del titular.

Los datos personales de acceso irrestricto, entendidos como los contenidos en bases de datos
publicas de acceso general, plantean Unicamente la excepcion en tratandose de los datos relacionados
con la direccidén exacta de la residencia, excepto si su uso es producto de un mandato, citacién o
notificacion administrativa o judicial, o bien, de una operacidn bancaria o financiera, la fotografia, los
nimeros de teléfono privados y otros de igual naturaleza cuyo tratamiento pueda afectar los derechos y
los intereses de la persona titular.

En el caso de los datos relacionados con el comportamiento crediticio, la ley en cuestién sefiala que
se regiran por las normas que regulan el Sistema Financiero Nacional.

Habiéndose aclarado el tema sobre la caracterizacion de los datos y la confidencialidad de los mismos,
conviene indicar que el articulo 5 de la Ley N° 8968 y 5 del Reglamento a dicha ley establecen el
Principio del Consentimiento Informado, mismo que refiere a:

1) la obligacién de informar al habitante cuando se soliciten datos de caracter personal tanto de la
finalidad de la recoleccion de la informacion, asi como de los derechos que le asisten;

2) el otorgamiento del consentimiento expreso, sobre el cual solo se plantean tres excepciones a saber:

a) Cuando exista una orden fundamentada, dictada por autoridad judicial competente o acuerdo
adoptado por una comision especdial de investigacion de la Asamblea Legislativa en el ejercicio de
su cargo.

b) Cuando se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso
publico general.

¢) Los datos que deban ser entregados por disposicion constitucional o legal.

Es contundente el articulo 5 de la Ley al indicar "..se prohibe el acopio de datos sin el consentimiento
informado de la persona, o bien, adquiridos por medios fraudulentos, desfeales o ilicitos’.

Excepciones al Principio de Autodeterminacién Informativa:
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Resulta de especial interés referirse a lo establecido por el articulo 8 de la Ley N© 8968, mismo que
establece que:

"ARTICULO 8.- Excepciones a la autodeterminacion informativa del ciudadano

Los principios, los derechos y las garantias aqui establecidos podran ser limitados de manera justa,
razonable y acorde con el principio de transparencia administrativa, cuando se persigan los
siguientes fines:

a) La seguridad del Estado.

b) La seguridad y el ejercicio de la autoridad publica.

¢) La prevencion, persecucion, investigacion, detencidn y represion de las infracciones penales, o
de las infracciones de la deontologia en las profesiones.

d) El funcionamiento de bases de datos que se utificen con fines estadisticos, histdricos o de
investigacion cientifica, cuando no exista riesgo de que las personas sean identificadas.

&) La adecuada prestacion de servicios publicos.

f) La eficaz actividad ordinaria de la Administracion, por parte de las autoridades oficiales”.

Siendo que se esta ante un Derecho Fundamental, resulta procedente hacer una lectura restrictiva de las
posibles limitaciones al Derecho de Autodeterminacion Informativa. Es asi como los principios de justicia,
razonabilidad y transparencia son derroteros al momento de valorar o aplicar una restriccién en el
ejercicio del derecho.

En ese sentido, y especialmente en relacion con los incisos e) y f) del articulado referido, conviene
analizar en qué casos la Administracion Publica puede limitar el derecho de autodeterminacidn
informativa en aras de una adecuada prestacién de servicios plblicos o, en el marco de la eficaz actividad
ordinaria de la Administracién.

Al respecto, resulta de especial interés la Consulta C-124-2018 del 07 de junio del 2018, emitida por la
Procuraduria General de la Repliblica y dirigida al Instituto Costarricense sobre Drogas. En dicha consulta
se analiza la posibilidad del Instituto Costarricense sobre Drogas (ICD) de acceder a bases de datos que
contienen informacion personal, esto para cumplir con sus fines legalmente establecidos.

Como primer punto a destacar de lo analizado por la Procuraduria, estd el hecho de determinar que en
tratdndose de una institucion como el ICD que requiera acceso a bases de datos de otras instituciones
para elaborar sus propias estadisticas, se esta ante lo determinado en el articulo 3 de la Ley N° 8968, sea
que hace tratamiento de datos personales, definido como:

"(..) i) Tratamiento de datos personales: cualquier operacion o conjunto de operaciones,
efectuadas mediante procedimientos automatizados o manuales y aplicadas a datos personales,
lales como la recoleccion, el registro, la organizacion, la conservacion, la modificacion, la
extraccion, la consulta, la utilizacion, la comunicacion por transmision, difusion o cualquier otra
forma que facilite el acceso a estos, el cotejo o0 la interconexion, asi como su bloqueo, supresion
0 destruccion, entre otros”,

Por otra parte, si se accesa a bases de datos que contienen informacion sensible, estd sujeto a las
restricciones establecidas en la Ley N° 8968, debiendo determinarse si el acceso esta contemplado dentro
de las excepciones establecidas por Ley, para lo cual en cada caso especifico debe revisarse si el acceso a
dicha informacién sensible es necesario para el cumplimiento eficaz de la actividad ordinaria de la
institucién que requiere la informacién.

En igual sentido, debe considerarse que el articulo 6, inciso 4) de la Ley 8968 establece:
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" (...) No se considerard incompatible el tratamiento posterior de datos con fines histdricos,
estadisticos o dientificos, siempre y cuando se establezcan las garantias oportunas para
salvaguardar los derechos contemplados en esta ley...”

Lo cual también es reiterado en el articulo 6° punto 4, en cuanto dispone que no se considerara
incompatible con el fin especifico para el cual fue recopilada la informacién personal, “e/ tratamiento
posterior de datos con fines histdricos, estadisticos o cientificos, siempre y cuando se establezcan Ias
garantias oportunas para salvaguardar los derechos contemplados en esta ley.”

Sefiala la PGR en la Consulta citada:

"(..) Lo anterior, claro estd, siempre que las estadisticas y conclusiones finales que se
divulguen no permitan identificar a las personas a las que hace referencia la informacion
obtenida, y garantizando que en el proceso de acceso o de entrega de dicha informacion, no
exista riesgo de que Ia informacion sensible individualizada, sea divilgada.

Para ello, debe resaltarse el deber de confidencialidad que recae sobre los responsables de las
bases de datos y sobre quienes intervengan en cualquier fase del tratamiento de los datos
personales”.

Sobre el tema del Consentimiento Informado, la PGR establece:

(...) Si bien la Sala Constitucional ha considerado que el consentimiento del administrado para
la entrega de los datos personales es de vital importancia, reconoce que la ley puede
establecer excepciones para su recoleccion y entrega, aun sin contar con ese consentimiento.
Lo anterior, en tanto la obtencion de los datos de su interés se realice dentro de los
pardametros o limites razonables (voto No. 8996-2002 de Ias 10 horas 38 minutos de 13 de
setiembre de 2002). Y ha dispuesto también, que ‘los derechos fundamentales, no son
absolutos, sino que nacen limitados (intrinseca o extrinsecamente), establecidos por el propio
constituyente o por el legislador en virtud de la reserva de fey” (Resolucion No. 5268-2011 de
las 15 horas 13 minutos de 27 de abril de 2011).

En efecto, ademds de las disposiciones del articulo 8° antes comentadas, la Ley 8968 ha
establecido algunas excepciones al principio del consentimiento informado establecido en el
articulo 5° y a la obligacion dispuesta por el articulo 14, de contar con el consentimiento
expreso del interesado para transferir sus datos personales.

Bajo ese entendido, el articulo 5° punto 2, establece que no serd necesario el consentimiento
expreso cuando “fos datos deban ser entregados por disposicion constitucional o legal.”

Serd entonces determinante, en aras de aplicar la excepcion al consentimiento informado que es Ia regla,
el analizar con extremo cuidado tanto la necesidad o no de la institucion publica de contar con la
informacion sensible o restringida, esto con base en sus propias competencias legales, asi como si hay
una disposicidn legal o constitucional que determine si se deben entregar los datos**.

Conforme a lo anterior, la Defensoria de los Habitantes considera que la aplicacion de las excepciones
contenidas en el articulo 8 de la Ley N° 8968, deben ser analizadas para su aplicacion con especial
rigurosidad, siendo que no constituyen una patente de corso para obviar o limitar el derecho de
autodeterminacion informativa. Para cada requerimiento de acceso a informacion contenida en bases de
datos entre instituciones publicas, debe analizarse el tema desde los principios de justicia, razonabilidad
y transparencia, asi como del examen de las competencias propias de la institucion que pretende tener
el acceso a la informacion y el fin para el cual se requiere la misma.

' Sobre este mismo tema ver Dictimenes C-082-2017 de 21 de abril de 2017; C-090-2013 de 28 de mayo de 2013.
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3. Sobre la transferencia de datos personales:
El articulo 14 de la Ley N© 8968, establece:

"ARTICULO 14.- Transferencia de datos personales, regla general

Los responsables de las bases de datos, publicas o privadas, solo podran transferir datos
contenidos en ellas cuando el titular del derecho haya autorizado expresa y validamente tal
transferencia y se haga sin vulnerar los principios y derechos reconocidos en esta ley”.

Al respecto, el Reglamento a la Ley N° 8968, establece en su articulo 40, 41 y 43, lo siguiente:

“Articulo 40. Condiciones para la lransferencia. La transferencia requeriré siempre el
consentimiento inequivoco del titular. La transferencia implica la cesion de datos personales por
parte, unica y exclusivamente, del responsable que transfiere al responsable receptor de los
datos personales. Dicha transferencia de datos personales requerird siempre del
consentimiento informado del titular, salvo disposicion legal en contrario, asimismo que os
datos a transferir hayan sido recabados o recolectados de forma licita y segun los criterios que
la Ley y el presente Reglamento dispone. No se considera trasferencia el traslado de datos
personales del responsable de una base de datos a un encargado, proveedor de servicios o
intermediario tecnoldgico o las empresas del mismo grupo de interés econdmico.

Articulo 41. Cumplimiento de los protocolos minimos de actuacion. Las transferencias de datos
personales por parte de los responsables, estaran supeditadas al fiel cumplimiento de los
protocolos minimos de actuacion, debidamente inscritos ante la Agencia”. (...)

Articulo 43. Contrato para la transferencia de datos. El responsable de la transferencia de datos
personales deberd establecer un contrato con el responsable receptor, en el que se prevean, al
menos las mismas obligaciones a las que se encuentra sujeto el responsable de la transferencia
de dichos datos”.

De esta forma, podemos encontrarnos ante varios escenarios cuando entre dos instituciones pulblicas se
requiere el intercambio de informacion con una proteccion legal especial y se pretenda aplicar el articulo
8, incisos d), e) y f):

A) Se podrian trasladar los datos de una institucion a otra de forma despersonalizada y aplicar 1a .
excepcion contenida en el articulo 8 de la Ley N° 8968 en cuanto al traslado de informacion para ,%’
analisis estadistico, historico o de investigacion cientifica.

B) Una institucion autoriza a otra para que tenga acceso a su base de datos; para ello, en
tratandose de informacion restringida o sensible y en aplicacion del articulo 8 citado, la
institucion que requiere la informacion debe demostrar cudl es el interés institucional de Ia
informacion y como la misma es necesaria para cumplir con su marco normativo y lograr una
adecuada prestacion de servicios publicos.

C) Una institucion publica autoriza la transferencia de datos personales a otra, para lo cual debe
cumplir con lo establecido en los articulos 14 de la Ley N° 8968 y 40, 41 y 43 del Reglamento a
la Ley.

La relacién de causalidad que debe existir entre la informacion que se solicita y el servicio que presta la
Administracion para el cual requiere esa informacién, es vital en el analisis que se realice.

Ahora bien, en cuanto al inciso f) del articulo 8 que reza: 'f) La eficaz actividad ordinaria de /3
Administracion, por parte de las autoridades oficiales’, esta Defensoria considera que al ser una
limitacion a un derecho humano como lo es el Derecho de Autodeterminacion Informativa, su
interpretacién no debe ser tan amplia como para que haga nugatorio el derecho, siendo que
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Administracién debe comprobar la necesidad de la informacién y realizar todas las acciones que permitan
resguardar la confidencialidad de la informacion.

4. Sobre la gestion técnica de datos personales:

Uno de los principales errores en la gestion y proteccién de datos personales es circunscribir el tema al
aspecto estrictamente juridico, sin considerar el componente técnico que debe estar presente en todo
analisis del asunto en cuestion.

En tratdndose de la Gobernanza de los Datos Personales, resulta indispensable determinar siempre de
quién es el dato; de qué tipo de dato se trata, quién lo recaba y quién lo procesa. Esto con el afan de
determinar que, en todo momento, haya una técnica y adecuada proteccion del dato.

Es asi como los temas de digitalizacion de datos y ciberseguridad, resultan indispensables de relacionar
con lo correspondiente a la gestidn de las bases de datos y la proteccion de los mismos.,

La Ley N° 8968, establece en su articulo 10:

"ARTICULO 10.- Seguridad de los datos

El responsable de la base de datos deberd adoptar las medidas de indole técnica y de
organizacion necesarias para garantizar Ia seguridad de los datos de cardcter personal y evitar
su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, as/
como cualquier otra accion contraria a esta ley.

Dichas medidas deberén incluir, al menos, los mecanismos de seguridad fisica y logica més
adecuados de acuerdo con el desarrollo tecnologico actual, para garantizar la proteccion de la
informacion almacenada.

No se registrardn datos personales en bases de datos que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi’ como la de los centros de tratamiento,
equipos, sistemas y programas. Por via de reglamento se estableceran los requisitos y las
condiciones que deban reunir las bases de datos automatizadas y manuales, y de las personas
que intervengan en el acopio, almacenamiento y uso de los datos”.

Asimismo, el articulo 12 de la normativa citada establece:

"ARTICULO 12.- Protocolos de actuacion

Las personas fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la
recoleccion, el almacenamiento y el uso de datos personales, podran emitir un protocolo de
actuacion en el cual estableceran los pasos que deberén seguir en la recoleccion, el
almacenamiento y el manejo de los datos personales, de conformidad con las reglas previstas
én esta ley.

Para que sean validos, los protocolos de actuacion deberdn ser inscritos, asi como sus
posteriores modificaciones, ante la Prodhab. La Prodhab podrd verificar, en cualqufer momento,
que la base de datos esté cumpliendo cabalmente con los términos de su protocolo.

La manipulacion de datos con base en un protocolo de actuacion inscrito ante la Prodhab hard
presumir, “iuris tantum’, el cumplimiento de las disposiciones contenidas en esta ley, para los
efectos de autorizar Ia cesion de los datos contenidos en una base”.

En ese mismo orden, el Reglamento a la Ley N° 8968 establece en su Capitulo IV, una serie de articulos
relacionados con el tratamiento de los datos personales y las medidas de seguridad a considerar. Se
establecen asi procedimientos, condiciones, tratamiento y obligaciones, asi como protocolos minimos de
actuacion.
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de discusion sobre la legalidad del mismo. La Defensoria no tuvo acceso al expediente administrativo, ni
le consta su existencia; lo anterior, no obstante, aun y cuando la ley administrativa que regula este tipo
de actuaciones por parte de entes publicos, establece la exigencia legal de que para cada decreto deban
existir previamente los estudios técnicos correspondientes que den sustento a un instrumento de este
tipo. Tampoco hubo revisiones posteriores por parte de otras instancias de Casa Presidencial, asi
sefialado en las entrevistas.

Ahora bien, tomando como base el marco normativo expuesto en puntos anteriores, la Defensoria
considera importante realizar las siguientes observaciones sobre el Decreto Ejecutivo 41996-MP-
MIDEPLAN:

a) Sobre los Considerandos del Decreto:

Conviene indicar que el mismo se fundamenta en varios pilares: el Derecho de Acceso a la Informacidn,
la atribucidn legal que tiene el Presidente para dirigir y coordinar las tareas de Gobierno y de la
Administracion Publica central y descentralizada, la incorporacion selectiva de la tecnologia moderna en la
Administracién PUblica y de los datos como un activo estratégico, y la promocién de un Gobierno
Digitalmente inteligente que realice un uso de datos para la toma de decisiones y la definicién de politicas
publicas, esto conforme a la “Estrategia de Transformacion Digital: Hacia la Costa Rica del Bicentenario
4.0’ recientemente aprobada.

La Defensoria de los Habitantes, en su rol de institucion protectora y defensora de los derechos e
intereses de las y los habitantes, destaca que en los Considerandos del decreto no fueron incluidos
principios relacionados con el derecho a la proteccién de datos, ya que el decreto debia manifestar un
equilibro entre la necesidad de la Administracion de contar con informacién para la mejor toma de
decisiones, versus la proteccidn y garantias que se deben brindar para la proteccion de los datos
inherentes a cada persona y sobre todo, la garantias indispensables para que el flujo de la informacién
no menoscabe los derechos fundamentales de los titulares de la misma.

Asimismo, en tratdndose del considerando VII, mediante el cual se indica que el MIDEPLAN aprobé la
reorganizacion administrativa integral que permitiria crear la UPAD en la Presidencia de la Republica, no
le consta a la Defensoria esta informacion ni se aportd prueba al respecto.

b) Sobre el articulado del Decreto:

- Los articulos 1° y 2 establecen que el objetivo del Decreto es crear la UPAD adscrita a la Presidencia
de la Republica, reglamentar su organizacidn y funcionamiento como una instancia asesora de la
Presidencia de la Republica, que ejercera una funcion permanente de asesoria al Presidente,
fortaleciendo un enfoque de toma de decisiones de politica publica fundamentadas en la evidencia que
aporta el andlisis de los datos.

- El articulo 3° establece que la naturaleza juridica de la UPAD corresponde a una unidad de nivel
politico-estratégico que asesora directamente al Presidente de la Republica y a su Despacho.

Esta determinacion del Decreto de la naturaleza juridica de la UPAD resulta vital de cara a determinar con
posterioridad cudl es la legitimacion que tiene para el tratamiento de los datos, y qué tipo de datos se
estaban sclicitando.

- El articulo 49 determina los Principios que regiran el funcionamiento de la UPAD: Centrado en las
personas, Eficiencia y Eficacia, Mejora continua, y Deber de Confidencialidad.

Este articulado resulta omiso en la referencia a la proteccion de los datos personales.
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- Sobre los objetivos de la UPAD, estan definidos en el articulo 5° como la “institucionalizacion en el
Despacho del Presidente de un enfoque de toma de decisiones de politica publica fundamentadas en 12
evidencia que aporta el andlisis de los datos y fortalecer el proceso decisorio del Presidente de /a
Republica con alternativas certeras, eficaces, eficientes y de mayor impacto positivo para el pais”.

Existe una contradiccion entre lo establecido en los Considerandos en cuanto a que “... es necesario
establecer las politicas y regulaciones que permitan la correcta gestion y andlisis de los datos en Ia
Administracion Publica para mejorar la gobernanza, respaldar la toma decisiones de politica publica y
mejorar el disefio y la prestacion de servicios publicos”, para con los objetivos propuestos para la UPAD,
ya que la estructuracién de dicha unidad resulta por si misma insuficiente para alcanzar tales metas,

debido a que se requeriria de una accién mas estratégica a nivel de toda la Administracion Publica, donde
se incorporen otros actores sociales e institucionales.

- El articulo 6 refiere a las funciones de la UPAD, dentro de las cuales conviene destacar el inciso 2)

sobre Ia realizacion de las gestiones de informacion para garantizar un adecuado flujo y acceso de datos

entre las instituciones y la UPAD, asi como la garantia de un adecuado resguardo y confidencialidad

durante la gestién de los datos institucionales cuando asi se requiera. Lo anterior de forma que los datos m")
se utilicen tnicamente con fines de apoyo a la toma de decisiones de politicas publicas que favorezcan al

bienestar de las personas; cumpliendo con los principios éticos, las normativas de acceso y uso de la

informacion publica.

Este articulo es muy importante en tanto el mismo establece el modelo de interaccién entre la UPAD y las
instituciones, asi como para temas de seguridad. Se denota la inexistencia de protocolos de actuacion,
conforme a la Ley N© 8968; por otra parte, el Decreto tiene una redaccion ambigua en cuanto a cuales
datos pretende recabar, siendo que Unicamente el articulo 7 de este cuerpo normativo hace una
referencia al tema.

- El articulo 7° del Decreto establece:

“Articulo 70. —Obligacion de acceso a la informacion. Para el cumplimiento de las
atribuciones constitucionales y legales del Presidente de la Republica, las instituciones de la
Administracion Pdablica Central y Descentralizada deberdn permitir e/ acceso a toda informacion
que sea requerida por parte de la UPAD para el cumplimiento de sus fines y objetivos, salvo
aquellos casos particulares donde Ia informacion sea considerada como secreto de Estado. Para
ello, se le fadilitard los accesos a los datos o brindaran los insumos de informacion de forma
oportuna y en formatos que permitan su andlisis y procesamiento estadistico, cumpliendo
todos los est3ndares para una adecuada gestion de la informacion, de forma que se garantice
la integridad, confiabilidad y seguridad de los datos.

En cumplimiento de los incisos e) y f) del articulo 8 de la Ley de Proteccion de la Persona
frente al tratamiento de sus datos personales, Ley No 8968, también se brindard acceso a la
UPAD a informacion de cardcter confidencial con la que cuenten las instituciones
publicas cuando asi se requiera. Dicha informacion mantendrd en todo momento su
cardcter confidencial, independientemente del acceso que se le brinde a la UPAD. En estos
casos, la UPAD y las instituciones deberan establecer acuerdos de gobernanza para garantizar
un uso responsable y coherente de los datos que beneficie a los ciudadanos y fortalezca Ia

confianza publica’. (E destacado no es del original)

El articulo 7 sefiala la posibilidad de acceder a todo tipo de informacion, por lo que preocupa que
expresamente se haga referencia al acceso a datos restringidos, irrestrictos y sensibles, al no sefialarse
ningun tipo de excepcion. Situacion que se recalca al sefialar la obligacién de las instituciones de brindar
informacién de caracter confidencial.
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Es criterio de la Defensoria de los Habitantes que, a la luz del derecho vigente, el articulo 7° tiene
importantes roces de legalidad y constitucionalidad que lo hacen inviable técnica y juridicamente.

¢Operan las excepciones del articulo 8 de la Ley N© 8968 en relacion con el articulo 7 del decreto que
regula la creacién de la UPAD?

Del andlisis del articulo 7 del Decreto, a la luz del articulo 8 de la Ley N° 8968, se desprende que la
limitacion debe de ser proporcional a los fines que persigue; por lo tanto, la finalidad debe ser
identificable, clara y legitima. Ademas, los titulares tienen el derecho de conocer la existencia de la
base de datos y tener acceso a la informacion que de ellos se tiene, asi como la forma en la que serdn
tratados.

En el tema de las limitaciones, la Procuraduria General de la Republica ha sefialado:

‘Estas limitaciones deben ser establecidas en consonancia con el principio de transparencia
administrativa y deben constituir una limitacion justa y razonable. Lo que implica que deben ser
conformes con los principios de razonabilidad y proporcionalidad que rigen la actuacion publica
y al principio de transparencia, que agui’ hace referencia a la posibilidad de que aun con la
restriccion del derecho, los titulares de los datos o sus representantes deben poder conocer Ia
existencia del archivo y de los datos que en este conste y el tratamiento que recibiran. Si bien
/a justicia y razonabilidad de una limitacion puede requerir una precision expresa, la frase nos
sefiala que la restriccion no puede ser arbitraria ni desproporcionada respecto de los fines que
persigue. Y en lo que aqui respecta, en relacion con la debida prestacion del servicio publico
concernido.*s

Conforme a lo anterior, es criterio de la Defensoria que la redaccion propuesta en el articulo 7° de cara a
tener acceso a informacidn restringida o sensible de los habitantes, no permite decantar una finalidad
identificable, clara y legitima; lo anterior tomando en consideracion que la UPAD se considera una Unidad
de nivel politico-estratégico, de asesoramiento presidencial que no brinda un servicio publico como
tal ni tiene competencias legales establecidas que hagan necesaria la transferencia de datos,
especialmente los referidos en este articulo.

Recuérdese ademds que el mismo Decreto establece que la UPAD realiza las gestiones de informacion
para garantizar un adecuado flujo y acceso de datos entre las instituciones y la unidad en cuestién, por lo
que se convertiria en un ente que hace tratamiento de datos personales, debiendo por tanto someterse a
la regulacion técnica y juridica de la Ley N© 8968.

La justificacién brindada en la entrevista realizada con el asesor legal del tema, fue que el espiritu del
articulo 7° es ampliar la proteccidn de confidencialidad de la informacin, sea que ese deber también lo
tienen los integrantes de la UPAD.

Al respecto, no se desprende de forma alguna de la redaccion del articulo lo anterior, siendo que, si esa
era la intencién primaria, bastaria con hacer mencién al articulado relativo a la confidencialidad que la
Ley N° 8968 y su Reglamento establecen y que han sido detallados con anterioridad.

Si se hace el ejercicio de eliminar del Decreto el articulo 7, se estaria ante una regulacion de un area que
crea una Unidad de asesoramiento politico-estratégico, lo cual dejaria sin contenido la posibilidad de
analisis de datos mas alla de los de acceso publico o irrestricto.

El articulo 7 propuesto en la normativa hoy derogada, no resulta suficiente como para justificar que
operen las excepciones del articulo 8 de la Ley N° 8968, siendo insuficiente justificar que la informacion
que se pretendia accesar era para contribuir en la “eficiencia de la Administracion Publica”. Debe

' Procuraduria General de la Republica, Dictamen 090 del 18 de mayo de 2019.

Bo. Mexicgo, Calle 22 Avenidas 7 v 11 - Tele?
Apdo. Postal: 686-1C85 San José - Corren ol

Sai Jose, Jovi B

(&)



056080206

recordarse que se esta ante excepciones que deben interpretarse de forma restrictiva al ser limitativas de
un derecho fundamental.

- Sobre el articulo 89 se hace la observacién de que en la mtegracnon de la UPAD no se incluyd un
experto en proteccién de datos o ciberseguridad, lo cual es una omisién que afecta los derechos e
intereses de las y los habitantes de la Republica.

- Por (litimo, sobre los articulos 9 y 10, se hace la observacién en torno a que se establece la
posibilidad de que el sector privado contribuya con recursos publicos para el cumplimiento de los
objetivos y actividades de la UPAD. Al respecto, se obvia considerar en dicho articulado el régimen de
prohibiciones establecido en la Ley N° 8422, Ley Contra fa Corrupcion y el Enriquecimiento Ilicito.

Sin perjuicio de que el Decreto analizado esté a la fecha derogado, deja la Defensoria rendido el informe
de andlisis sobre dicho Decreto, concluyendo que el mismo constituye una mala practica juridica, en la
cadena de actores involucrados en su elaboracion y revisién.

El decreto carecié de estudios técnico juridicos y consulta experta, sin hacer una lectura integra y
armoniosa sobre los diversos aspectos técnicos y legales en materia de proteccion de datos personales.

6.- Sobre la gestion de datos desde el equipo asesor de Casa Presidencial

Tal y como ha sido reconocido por las personas entrevistadas -autoridades politicas y técnicas- el
quehacer del equipo de facto presidencial en materia de analisis de datos, se dio en un entorno informal,
siendo dicho equipo conformado por funcionarios asesores presidenciales, que ademds de las labores
propias de su cargo, contribuian en los proyectos de andlisis de datos.

Al respecto, las competencias y responsabilidades en las funciones propias y ordinarias de un asesor
presidencial difieren de las correspondientes a una persona que se avoque a la gestién y administracién
de bases de datos.

No resulta ni conveniente, ni apropiado, que asesores de un Despacho Presidencial, independientemente
de la formacién que tengan, sean quienes estén gestionando bases de datos, siendo necesario personal
técnico dedicado a dicha tarea.

Se resalta la informalidad con la que se realizaban las consultas a las instituciones por parte de este

grupo de funcionarios, via correo electrénico, asi como la suscripcidn de convenios o autorizacién para v
acceso a bases de datos, donde dichos funcionarios en su calidad de asesores presidenciales, no gozaban %
de un puesto cuyo perfil tuviese la condicion técnica y legal de administradores de bases de datos.

En razén de la falta de protocolos, no queda claro a la Defensoria la forma en que los asesores
presidenciales requerian la informacion a las instituciones, siendo que existe una posibilidad de que tales
instituciones procedieran a acatar dicho pedimento en razdn de ser solicitada “en nombre del Presidente
a través de su asesor”, sin considerar los requisitos técnicos y legales que debian de satisfacerse para
brindar dicha informacion.

Asimismo, preocupa la forma tan “ristica”, como fue indicado durante las entrevistas, que se realizé el
trabajo del equipo de facto. En ese sentido, si se hace un andlisis desde lo dispuesto en el articulo 10 de
la Ley NO 8968, se tiene que la seguridad de los datos resulta determinante, siendo que existe una
prohibicion legal a saber:

"... No se registrardn datos personales en bases de datos que no reunan las condiciones que
garanticen plenamente su seguridad e integridad, asi como la de los centros de
tratamiento, equipos, sistemas y programas. Por via de reglamento se establecerdn los
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requisitos y las condiciones que deban reunir las bases de datos automatizadas y manuales, y
de las personas que intervengan en el acopio, almacenamiento y uso de los datos”.

En el caso que nos acupa, tal y como se sefiald a la Defensoria, se tenian unas conexiones VPN en una
computadora y muchos archivos de excel de informacién recibida, incumpliéndose asi con la Ley N°
8968.

De igual forma, en cuanto a la obligacion de contar con protocolos de actuacidn establecidos en el
articulo 12 de la normativa citada, se tiene que los mismos no existen y no fueron inscritos ante la
Prodhab.

En ese mismo orden, el Reglamento a la Ley N° 8968 establece en su Capitulo IV, una serie de articulos
relacionados con el tratamiento de los datos personales y las medidas de seguridad a considerar. Se
establecen asi procedimientos, condiciones, tratamiento y obligaciones, asi como protocolos minimos de
actuacion.

Tomando en consideracion los articulos 35 y 36 del Reglamento a la Ley N° 8968 y que se procedid a
hacer un analisis de lo actuado por el equipo de facto, se advierte que no se contd con un andlisis de
riesgos en materia de proteccion de datos, esto conforme a los supuestos establecidos en dicho
articulado, ni tampoco se cumplid con planes de trabajo para implementar medidas de seguridad.

Dado que no se contd con estos requerimientos técnicos y legales, se considera que el trabajo del equipo
de facto irrespeta los principios basicos en materia de proteccion de datos, y como tal, no podria
permitirse su continuidad de forma alguna. Por el contrario, se considera que el cumplimiento a la
normativa en materia de control interno y el deber de ajustarse al principio de legalidad, deben analizarse
bajo la apertura de una investigacion administrativa a lo interno de la Casa Presidencial, de cara a sentar
las responsabilidades administrativas correspondientes.

Lo anterior sin perjuicio de las acciones que se desarrollen en materia judicial en las investigaciones que
al respecto se tramitan,

7. Sobre la actuacion de la Agencia de Proteccion de Datos de los Habitantes (PRODHAB)

Tal y como se analizé oportunamente, la Agencia de Proteccion de Datos de los Habitantes (PRODHAB)
cumple una funcién estratégica y especializada en el cumplimiento de la Ley N° 8968 y su reglamento. En
ese sentido, se tiene por demostrado que el Decreto Ejecutivo N© 41996-MP-MIDEPLAN no fue
consultado formalmente a la Agencia de Proteccién de Datos de los Habitantes. Ahora bien, si preocupa a
la Defensoria la inaccion mostrada por la PRODHAB en el presente asunto, siendo que el reglamento a la
Ley No. 8968 en su articulo 33 establece:

“Articulo 33. Facultad de verificacion. La Agencia podra verificar, en cualquier momento, que la

base de datos esté cumpliendo con los términos establecidos en el protocolo minimo de
actuacion”

En igual sentido, el articulo 64 del reglamento establece:

"Articulo 64. Medidas cautelares. En casos especiales, de manera excepcional, y en cualquier
momento, la Agencia podrd disponer las medidas cautelares que estime necesarias para el
cumplimiento de la proteccion de los derechos personales de un titular, respecto del
tratamiento de sus datos, debiendo considerar especialmente el principio de proporcionalidad,
los caracteres de instrumentalidad y provisionalidad, asi como ponderar los eventuales dafios y
perjuicios que se provoquen con la medida a /as partes.
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A tal efecto, la Agencia dard audiencia por veinticuatro horas al responsable de la base de

datos. Transcurrido dicho plazo, la Agencia deberd resolver sobre la medida, en un plazo
maximo de tres dias habiles”.

Conforme a lo anterior, la Defensoria considera que la PRODHAB tiene las competencias y marco legal
para intervenir en el presente asunto y realizar la investigacion correspondiente que permita determinar
si hay un incumplimiento a la Ley N° 8968 y su reglamento, aplicando el régimen sancionatorio
correspondiente; estando en la obligacion de ejercer sus competencias de fiscalizacion y policia,
conforme con el principio de imperatividad. En ese sentido, es importante recordar lo sefialado por la
Procuraduria General de la RepUblica, quien de forma reiterada ha indicado:

...[a competencia es un poder deber, su ejercicio es imperativo e indisponible. La competencia ha
sido otorgada por el ordenamiento para ser ejercida. En consecuencia, no puede ser renunciada
ni dispuesta (articulo 66 de la Ley General de la Administracion Publica). El drgano al que le haya
sido otorgado un poder para actuar, para emitir ciertos actos, esta obligado a ejercer dicho poder
a menos que exista olra norma posterior que otorgue dicha competencia a otro organo,
derogando tacita o expresamente Ia competencia originalmente atribuida. Es, pues, irrenunciable,
caracteristica que se deriva del principio de legalidad, si el ordenamiento atribuye una
competencia a un drgano administrativo, Este no puede trasladar su ejercicio a otro, a no ser que
haya sido habilitado para ello por el propio ordenamiento. Pero, ademds, la imperatividad de Ia
competencia deriva de su caracter funcional, en cuanto ha sido atribuida para satisfacer el interés
publico y no el interés particular del ente u drgano ptblicos.*¢

La Defensoria considera necesaria la referencia a la obligacion de actuar que tiene la PRODHAB, ante el
presente caso, no solo como asesora, sino en ejercicio de sus actividades sancionatorias.

VII.- CONCLUSIONES GENERALES

Como Institucidn Nacional de Derechos Humanos, dentro de las competencias otorgadas por ley, la
Defensoria de los Habitantes realiza este informe técnico y juridico. Este informe presenta conclusiones
estructuradas en tres ejes fundamentales:

L El analisis del decreto hoy derogado

1L El tema de la proteccién de datos

IIL. Los riesgos generados por la puesta en operacion del equipo de andlisis de datos de Casa
Presidencial

1. El analisis del decreto hoy derogado:

1. El Decreto Ejecutivo No. 41996-MP-MIDEPLAN era contrario al ordenamiento juridico al no cumplir
con el procedimiento, ya que carecid de estudios técnicos y consulta experta en materia de
proteccion de datos que se requiere en toda disposicion de este tipo. Se debié de contar con un
analisis de riesgos que hubiera permitido detectar a tiempo el planteamiento que se hacia en el
articulo 7, a toda luz ambiguo, contradictorio y que ha provocado diversas interpretaciones sobre el
mismo.

2. En el decreto hoy derogado no se hizo referencia a protocclos de actuacién conforme a la Ley de
Proteccion de Datos, N° 8968, que incluyen identificacion, seguridad y custodia de los datos
obtenidos.

3. &l articulo 7 del mencionado decreto tenia importantes roces de legalidad y constitucionalidad que lo
hacian improcedente técnica y juridicamente.

16 procuraduria General de la Republxca Dictamen 302 del 13 de diciembre de 2013.
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El articulo 8 del decreto contempld en la integracion de la UPAD, una serie de especialidades
profesionales, pero no a una persona experta en proteccion de datos o ciberseguridad.

Las excepciones contenidas en el articulo 8 de la Ley de Proteccion de Datos N° 8968, deben de ser
interpretadas de una forma restrictiva y basadas en la debida motivacion, atendiendo principios de
proporcionalidad, justicia y razonabilidad. Por lo que hacer un analisis 0 una interpretacion general
abierta de esas excepciones, podria estar generando una afectacion al derecho de autodeterminacion
informativa.

II- El tema de la proteccion de datos

1.

El equipo de asesores que se identificd, durante la entrevista, trabajé en el analisis de datos durante
18 meses en Casa Presidencial, realizando sus funciones sin respaldo legal que justificara sus
alcances, limitaciones y responsabilidades. En el caso que nos ccupa, 1a Defensoria considera que la
forma como se inicié este trabajo, a partir primero de un equipo técnico informal compuesto por
asesores presidenciales, y luego con la formalidad de un decreto, no constituye una buena practica
que pueda ser considerada tendiente a lograr el objetivo expresado por la Presidencia de la
Republica.

Asimismo, dicho equipo no contaba con los recursos tecnoldgicos y de infraestructura requeridos para
desempefiar las mencionadas labores de conformidad con lo establecido en la Ley de Proteccion de
Datos, N° 8968, lo cual lo convertia en un equipo de hecho y no de derecho.

Tal y como es indicado por todas las partes involucradas en la reunion realizada el dia 24 de febrero
pasado en Casa Presidencial, el trabajo del equipo de facto se realizaba de forma “rustica”, con poco
apoyo tecnoldgico, en una Unica computadora ubicada en un solo lugar, con la inexistencia de
protocolos y considerandose errdneamente, que esto era solventando por el simple hecho que
existieran contratos de confidencialidad, siendo que éste era uno de los requisitos, pero no el tnico
para poder laborar en este tema. No solamente habia carencias técnicas y de infraestructura
detectadas, sino que no se tenian protocolos de seguridad.

Sobre el papel desempefiado por la Agencia de Proteccién de Datos de los Habitantes (PRODHAB), si
bien es cierto se determind que desde un inicio no fue valorado su criterio, tal y como correspondia,
considera la Defensoria de los Habitantes que, con base en la Ley N° 8968, la Agencia ha tenido en
todo momento la competencia suficiente para intervenir en este proceso, sea analizando el caso,
requiriendo la existencia de protocolos de actuacion, o incluso, emitiendo una medida cautelar. La
Agencia de Proteccion de Datos fue omisa en el cumplimiento de sus competencias al no intervenir
segln lo establece la Ley No. 8968.

III- Los riesgos generados por la puesta en operacion del equipo de analisis de datos de Casa
Presidencial:

1.

A partir de lo definido en el convenio marco de cooperacién entre el Sistema Unico de Beneficiarios
del Estado (SINIRUBE) v el Ministerio de la Presidencia del 18 de marzo del 2019, si se tuvo acceso a
datos sensibles, los cuales fueron obtenidos a través de un convenio que autorizaba conexion directa
a las mencionadas bases. Este convenio indicaba que el Ministerio de la Presidencia podra obtener
datos relativos a la condicién socioecondmica de los hogares registrados en el sistema y a la
poblacion beneficiaria de los diferentes programas sociales del Estado, en cuanto al monto, duracion
y tipo de beneficio, identificada en la clausula segunda articulo 7 del mismo. Aunado a lo anterior, la
Defensoria considera que se deben dejar sin efecto los convenios suscritos entre la Presidencia de la
Republica y las instituciones a las que se les requirié informacion.
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Si bien es cierto, desde el inicio de este informe, la Defensoria de los Habitantes deja claro que no
puede corroborar si se utilizd informacién sensible o restringida, esto por no tener las competencias
legales y técnicas para la revision de equipos, se considera vital que se realice una pericia técnica que
permita resolver este tema que es la preocupacion mas inmediata de las y los habitantes.
Precisamente sobre este punto, solicitamos el lunes 24 de febrero del 2020, la intervencion de la
Fiscalia General de la Republica.

El intercambio de bases de datos o datos especificos entre instituciones publicas, no se encuentra
prohibido por ley; sin embargo, si requiere la justificacién necesaria y suficiente que permita
determinar qué tipos de datos se van a trasladar, para qué se necesitan los datos en el quehacer de
la institucion publica y la prestacién de los servicios publicos, ademas de cémo se van a generar
protocolos de seguridad en el depositario de los datos.

No hubo andlisis de riesgos en proteccion de datos incluyendo protocolos de actuacién, de seguridad,
custodia de los datos, protocolo de identificacion y manejo, los cuales permitan que un habitante, al
sentirse afectado por el uso de sus datos personales, ejerza los derechos de acceso, rectificacion,
cancelacion y oposicion, conocidos como ARCO.

Dado que el objetivo expresado era trabajar con datos, resultaba vital en este caso realizar un
andlisis de riesgos en materia de proteccién de datos y establecer si este trabajo de facto era
legaimente posible, especialmente considerando que se dio, previo al Decreto, la firma de al menos
un convenio de cooperacion, entiéndase el firmado con SINIRUBE, sistema que maneja datos
sensibles de la poblacidn. Por lo tanto, en atencién a los datos a los cuales se tuvo acceso, la
estructura creada a nivel de Casa Presidencial debia cumplir con todos los parametros de seguridad
de la informacion contenidos en la Ley N° 8968 y su reglamento, en los articulos 35 y 36, y la Ley
9137 y su reglamento (Decreto 40650) en el capitulo tercero “Seguridad de la Informacién”.

De los hallazgos de la investigacion, se determina la necesidad de conocer qué otra informacién
estaba en la computadora utilizada por el equipo y la naturaleza de la misma. Ahora, corresponderd a
la Fiscalia determinar el uso o no de dichos datos. El eventual uso de informacion confidencial no
autorizado, es un asunto que debera ser dilucidado por parte de la Fiscalia General, por medio del
trabajo especializado de los peritos de ese drgano del Poder Judicial, en el marco de la apertura de la
investigacion bajo el expediente nimero 20-005433-0042-PE, o cualquier otro de los recientemente
iniciados.

Sobre el funcionamiento de facto de esta unidad, considera la Defensoria que se debe realizar una
investigacién en tanto el mismo debilita el control interno institucional, especialmente en tratandose
de tecnologias de la informacidn, involucrando otras unidades de la Presidencia, tales como la unidad
que brindaba respaldo o hacia las conexiones VPN al equipo o en la utilizacién de aplicaciones como
Tableau, la cual se operd en su versidn gratuita. Debe realizarse un andlisis que permita determinar
este debilitamiento del control interno, establecer las responsabilidades y corregir las irregularidades
que se detecten, lo anterior conforme a la Ley General de Control Interno N° 8292 y su reglamento.

El equipo técnico que elabord insumos para este informe induye a la Licda. Catalina Delgado Agtiero,
Directora de la Direccién de Juridicos; Lic. Hugo Escalante Sandi, Jefe del Departamento de Informatica;
Licda. Wendy Duran Mora, funcionaria de la Defensoria; Lic. Guillermo Bonilla Almanza, funcionario de la
Defensoria; bajo la direccidn de la Licda. Hazel Diaz Meléndez, Directora de Gobernanza Plblica de la
Defensoria de los Habitantes.

- Teléfono: 4000-8500 Facsimil: 4000-8700
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25 de mayo del 2020

DH-342-2020
o ip
Sefior o .
Luis Eduardo Salazar Mufioz (P 0 O!.O oy pd( on 1‘6 .
Presente r

Estimado sefior:

Através de la presente, en atencion a su solicitud se hace entrega de una copia de la grabacion de la reunién que
esta Defensoria mantuvo con el sefior Presidente de la Republica, el Ministro y la Viceministra de la Presidencia,
la Ministra de Comunicacion y otros asesores, el pasado 24 de febrero, en Casa Presidencial, la cual consta en el
expediente 310955-2020-SI.

En aras de la transparencia, me permito indicarle, que el audio para el cual se solicitd autorizacidn para grabar
durante ese espacio de reunion, presento problemas en el respaldo de la grabacion (Informe Confidencial de
Auditoria oficio No. Al-019-2020).

Pese a esta situacion, consta en el expediente una minuta como respaldo de la misma, elaborada tras la reunion
en Casa Presidencial, ademas de una gran cantidad de informacion, entre documentos, oficios, minutas, que
respaldan cada uno de los hallazgos y las conclusiones que se emitieron en el informe.

rnandez
de los Habitantes

Defensori

2015-2024 Decenio Internacional de las Personas Afrodescendientes
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25 de mayo de 2020
SHS-PLN-006-2020

Seiiora

Catalina Crespo

Defensora de los Habitantes

Defensoria de los Habitantes de la Republica
Presente

Estimada sefiora Defensora:

Como parte de mis facultades constitucionales de realizar control politico, y con
fundamento en los articulos 27 y 30 constitucionales y al articulo 32, siguientes y
concordantes de la Ley de la Jurisdiccion Constitucional, y como Presidenta de la
Comision Especial de Investigacion sobre la Unidad Presidencial de Analisis de Datos, le
solicito respetuosamente que me proporcione copia digital, debidamente certificada, de la
grabacién de audio de la sesion de trabajo soster:ida entre su persona y el equipo de la
Defensoria de los Habitantes, junto con el Presidente de la Republica, sefior Carlos
Alvarado Quesada y su respectivo equipo.

Puntualmente, dicho audio corresponde a la investigacion realizada por la Defensoria de
los Habitantes el dia 24 de febrero del afto en curso en la Casa Presidencial, que inici6 a
las ocho horas con veinticinco minutos y que tuve por motivo todo lo relacionado con la
Unidad Presidencial de Analisis de Datos, segun lo indicado en la minuta de la reunion
proporcionada en el informe de la Defensoria.

Considerando la importancia y relevancia de contar con esta informacion, en el contexto
de la discusién nacional sobre la creacion de la Unidad Presidencial de Analisis de Datos,
agradezco que esta solicitud sea tramitada con caracter de urgencia y se remita este audio

FRACCION PARTIDO LIBERACION NACIONAL
TELEFONOS: 2531-6556 / 25316557
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a mi despacho lo antes posible. Para mayor informacion y coordinacion del envio sirvase
coordinar al correo: yguillen@asamblea.go.cr o a los teléfonos 2531-6557 o 2531 6556.

Cordialmente,

- E SEC [=A
Silvia Hernandez Sanchez DE ,’:g:‘ég‘gio z
Diputada 2018-2022 |
Partido Liberacion Nacional y
4\\
(&4 £00>
——

Cc. Arch.

FRACCION PARTIDO LIBERACION NACIONAL
TELEFONOS: 2531-6556 / 25316557
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2 DH-0348-2020

Sefiora ;
Silvia Hernandez Sanchez R
Diputada. Partido Liberacion Nacional CTmee TR
Asamblea Legislativa. v
S. 0

Presente

Estimada sefiora:

A través de la presente, en atencion a la solicitud planteada mediante el oficio numero SHS-PLN-006-2020,
emanado en fecha 25 de mayo de 2020, se realiza entrega de una copia de la grabacion de la reunion que esta
Defensoria mantuvo con el sefior Presidente de la Republica, el Ministro y la Viceministra de la Presidencia, la
Ministra de Comunicacién y otros asesores, el pasado 24 de febrero de 2020, en Casa Presidencial, la cual
consta en el expediente 310955-2020-SI.

En aras de la transparencia, me permito indicarle, que el audio para el cual se solicito autorizacion para grabar
durante ese espacio de reunidn, presentd problemas en el respaldo de la grabacion 'Informe Confidencial de
Auditoria oficio No. AI-019-2020).

En igual sentido, se indica que en las proximas horas se estara remitiendo a su despacho, copia digital,
debidamente certificada, del audio de la sesion.

Pese a esta situacion, consta en el expediente una minuta como respaldo de ia misma. elaborada tras la sesion
de trabajo sostenida en Casa Presidencial, ademas de una gran cantidad de informacion, entre documentos,
oficios, minutas, que respaldan cada uno de los hallazgos y las conclusiones que se emit:eron en el informe.

Atentamente

P
// Catalina Crespo Sancho.

Defensora de los"Habitantes.
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LICDA. CATALINA DELGADO AGUERO

DIRECTORA DE ASUNTOS JURIDICOS

DAJ-044-2020

CERTIFICA:

Que el dispositivo electrénico USB que acompafia a la presente certificacion, contiene un archivo,
grabado en formato de sonido MP3, con un tamafio de 65.688 KB con el siguiente nombre “UPAD".
Dicho archivo contiene un audio que reproduce parte de la reunién sostenida entre la Defensora de
los Habitantes y varios profesionales de su equipo técnico y el Presidente de la Republica y varios
profesionales de su equipo técnico en Casa Presidencial el dia 24 de febrero del afio en curso, en el

marco de la investigacion realizada por la Defensoria de los Habitantes bajo el Expediente N°
310955-2020-SI.

Se extiende la presente certificacion a solicitud de la sefiora Silvia Hernandez Séanchez, Diputada
del Partido Liberacién Nacional, segin oficio N° SHS-PLN-006-2020 del 25 de mayo de 2020.

Es todo. Dada en San José, a las quince horas con cinco minutos del dia veintiocho de mayo de
dos mil veinte.

EXENTA DEL PAGO DE ESPECIES FISCALES. Lo anterior, segun disposicion contenida en el
articulo 30 de la Ley N° 7319, Ley de la Defensoria de los Habitantes, que establece: “La
Defensoria de los Habitantes de la Reptblica no ests obligada a suplir especies fiscales y

gozara de franquicia postal, radiogréfica y telegrafica, cuando asi lo Justifique el ejercicio de
sus funciones.”

FRACCION PARTIDO LIBERACION
ASAMBLEA LEGISLATIF\‘;ACIOHAL

Despacho Dip. Sitvig Herndndez Sinche;

CORRESPO ECIBIDA

Reclbido por:

Facha:

Hora; o A
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LICDA. CATALINA DELGADO AGUERO

DIRECTORA DE ASUNTOS JURIDICOS

DAJ-044-2020

CERTIFICA:

Que el dispositivo electronico USB que acompana a la presente certificacion, contiene un archivo,
grabado en formato de sonido MP3, con un tamano de 65.688 KB con el siguiente nombre “UPAD".
Dicho archivo contiene un audio que reproduce parte de la reunién sostenida entre la Defensora de
" los Habitantes y varios profesionales de su equipo técnico y el Presidente de la Republica y varios
profesionales de su equipo técnico en Casa Presidencial el dia 24 de febrero del afio en curso, en el
marco de la investigacion realizada por la Defensoria de los Habitantes bajo el Expediente N°
310955-2020-SI.

Se extiende la presente certificacion a solicitud de la sefiora Silvia Hernandez Sanchez, Diputada
del Partido Liberacion Nacional, segun oficioc N° SHS-PLN-006-2020 del 25 de mayo de 2020.—------

Es todo. Dada en San José, a las quince horas con cinco minutos del dia veintiocho de mayo de
dos mil veinte.

EXENTA DEL PAGO DE ESPECIES FISCALES. Lo anterior, segun disposicién contenida en el
articulo 30 de la Ley N° 7319, Ley de la Defensoria de los Habitantes, que establece: “La
Defensoria de los Habitantes de la Republica no esta obligada a suplir especies fiscales y
gozara de franquicia postal, radiografica y telegrafica, cuando asi lo justifique el ejercicio de
sus funciones.”

FRACCION PARTIDO LIBERACION WA CIONAL
ASAN_IBU_EA_ LEGISLATIVA
Despacho Dip. Silvia Herndndes Sanche;
CORRESPO ECIBIDA

Recibido por:
7 e
Facha:

Hera: L‘ '24—

Tel. (306) 4000-8500 * Fax (506) 4000-8700 = Apdo. 686-1005 San Jos¢, Costa Rica ® Correo: correspondencia‘a dhr.go.er ® Calle 22, Ave. 7, Barrio México



00000220

ASAMBSLEA
LEGISLATIVA

e dit 18 Readiblcn do Caeta Rca

28 de mayo de 2020
SHS-FLN-009-2020

Senora

Catalina Crespo Sancho

Defensora de los Habitantes

Defensoria de los Habitantes de la Republica
S.D.

JT/\/é" 153 7.20,?9

Estimada sefiora Defensora:

En atencion a la nota DH-0348-2020 del 26 de mayo del presente afo, por medio de la
cual me remite copia del audio de la sesion de trabajo entre su persona y el equipo de la
Defensoria de los Habitantes con el Presidente de la Republica sobre el tema de la Unidad
Presidencial de Analisis de Datos, debo sefalarle mi preocupacion por la alerta que me

hace sobre el dafio que dicho archivo sufrio.

Por ese motivo y dadas las noticias publicadas por los medios de comunicacion, me

permito solicitarle lo siguiente:

1. Transcripcion certificada del contenido del archivo de audio referido.
2. Indicacion sobre las partes de la conversacion con el Presidente Alvarado y su
equipo faltantes en la grabacion.

Indicar cual fue el mecanismo utilizado para realizar dicha grabacior y a cargo de

w

quién estaba realizar la grabacion y su custodia.

4. Copia del informe de auditoria que usted solicité con motivo del dano del archivo
de audio.

5. Copia de la lista de preguntas hecha al Presidente Alvarado y a sus equipos en las

sesiones del dia 24 de febrero del ano en curso.

FRACCION PARTIDO LIBERACION NACIONAL
TELEFONOS: 2531-6556 / 25316557
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6. Lista de funcionarios de la Defensoria de los Habitantes presentes en las reuniones

del 24 de febrero en la Casa Presidencial. Por favor indicar nombre completo, rol

desempefiado en dichas reuniones, correo electronico y numero de teléfono para

ser localizados de cada funcionario.

Le ruego que por favor haga llegar esta informacion en el menor plazo posible a mi
despacho en la Asamblea Legislativa o al correo electronico yquillen@asamblea.go.cr

Cordialmente,

Cc. Arch.

N o AN
/f;Q A
SECRETARIADO\S.

*

Silvia Hernandez Sanchez i< o\z
Diputada 15\ % FRACCION 2
o i , -20
Partido Liberacion Nacional 7, 2
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FRACCION PARTIDO LIBERACION NACIONAL
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LICDA. GABRIELA BOLANOS SANABRIA

DIRECCION DE ASUNTOS JURIDICOS

DAJ-047-2020

CERTIFICA:

Que los doscientos cuarenta y nueve folios cuya autenticidad certifico con el sello de la
Direccién de Asuntos Juridicos de la Defensoria de los Habitantes y mi firma, son copias
fieles y exactas de sus respectivos originales que he tenido a la vista y corresponden a la
totalidad de los documentos que lo componen a la fecha de su expedicion:

Expediente No. 310955-2020-S| correspondiente a investigacion de oficio abierta por la
Defensoria de los Habitantes ante la creacion de la Unidad Presidencial de Analisis de Datos
(UPAD) por parte de Casa Presidencial

Se extiende la presente certificacion a solicitud del Despacho de la sefiora Defensora de los
Habitantes

Es todo. Dada en San José, a las quince horas del dia tres de junio de dos mil veinte-------

EXENTA DEL PAGO DE ESPECIES FISCALES. Lo anterior, segun disposicion contenida
en el articulo 30 de la Ley N° 7319, Ley de la Defensoria de los Habitantes, que establece:
“La Defensoria de los Habitantes de la Republica no esta obligada a suplir especies
fiscales y gozara de franquicia postal, radiografica y telegrafica, cuando asi lo
justifique el ejercicio de sus funciones.”

[ Gabriela Bolarios Sanabria
Abogada - Carné. 19007
ansoria de les Habitantes dela Republica

ef
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